
許多公共資料庫咸認為，以下網際網路位址（xxx.xxx.xxx.xxx）極有可
能是一個開放式郵件轉發伺服器（open relay mail server）或是開放式代理
伺服器（open proxy server）。我們瞭解，您所擁有的伺服器目前正使用上述
網際網路位址，而我們亦確信在您閱讀此封信之後，您將獲得有益於您所
屬機構日後線上呈現（online presence）的重要訊息。 

「Operation Secure Your Server」係由美國聯邦貿易委員會及全球其他同
樣關切「非經請求商業電子郵件（spam，又名垃圾電子郵件）之擴散」問
題之政府機關所共同倡議的一項計畫。為推動是項計畫，我們寄發此封郵
件，並希望您能藉此瞭解如何確保您的伺服器免於無意間成為垃圾電子郵
件來源處的方法。首先，我們建議您關閉所擁有的開放式轉發（或代理）
伺服器。 

開放式轉發伺服器及開放式代理伺服器有可能被全球任一部電腦利用
作為跳板來發送電子郵件。事實上，開放式轉發伺服器及開放式代理伺服
器經常被有心人士濫用，以進行網際網路垃圾電子郵件之寄發，而此項濫
用亦已為全球消費者、執法機關及您的機構帶來莫大困擾。舉例而言，此
類郵件之收信者將誤認為這些垃圾郵件是來自於您的系統；匿名人士將恣
意利用您的伺服器與網路服務資源；您的網路連結將變為壅塞不堪；您的
管理成本將增加；網路服務提供業者將中止您的網路服務。因此，以正確
的方法保護您的伺服器，將有助於避免您的網路系統遭到匿名濫用。 

關於開放式轉發、開放式代理及如何使您的機構免除這類不安全伺服器
危害的方法，我們為您提供更多的相關訊息，其中包括關閉開放式轉發、
代理的逐步操作說明。請逕自瀏覽本計畫的專屬網站
www.ftc.gov/secureyourserver，其中列有全球共同參與本計畫的相關機構。
如果您需要獲得關閉開放式轉發、代理伺服器相關資訊，請直接點選
www.ftc.gov/bcp/conline/pubs/buspubs/secureyourserver.htm. 

如果您針對前述的操作說明或本封郵件有任何疑問與指教，敬請透過電



子郵件提供您寶貴的意見並寄至secureyourserver@ftc.gov. 


