
Informacje z różnych publicznych baz danych wskazują, że adres IP [wpisać numer] 
może być serwerem poczty typu „open relay” (otwarty przekaźnik poczty) lub „open 
proxy” (otwarty serwer pośredniczący). Ponieważ sądzimy, że Twój serwer korzysta z 
powyższego adresu IP, ten e-mail zawiera ważne informacje, które mogą mieć wpływ na 
obecność Twojej organizacji w Internecie. 
 
Otrzymana wiadomość jest częścią akcji „Zabezpiecz swój serwer”, będącej wspólnym 
projektem amerykańskiej Federalnej Komisji ds. Handlu i innych agencji rządowych na 
całym świecie, które są zaniepokojone problemami związanymi z ogromną ilością 
nieproszonych listów elektronicznych o charakterze komercyjnym, tzw (spamem). 
Naszym celem jest informowanie, w jaki sposób można zabezpieczyć swoje serwery i 
przestać być mimowolnym źródłem spamu. Jako pierwszy krok proponujemy zamknięcie 
serwera poczty typu open-relay lub open-proxy.  
 
Serwery open-relay i open-proxy pozwalają dowolnemu komputerowi na świecie 
„odbijać” pocztę lub kierować ją na inne adresy poczty elektronicznej. Serwery tego typu 
są często wykorzystywane przez osoby zalewające Internet spamem. Taka działalność 
stwarza problemy dla konsumentów na całym świecie, a także dla służb wymiaru 
sprawiedliwości, jak i dla Twojej organizacji. Na przykład, odbiorcy mogą myśleć, że 
spam pochodzi z Twojego systemu, obce osoby trzecie mogą korzystać z Twoich 
serwerów oraz zasobów internetowych, twoje pasmo transmisyjne może zostać zapchane, 
koszty administracyjne mogą wzrosnąć, a dostawca usług internetowych może zamknąć 
Ci dostęp do Internetu. Zabezpieczenie serwera umożliwi ochronę systemu przed 
niewłaściwym jego wykorzystaniem.  
 
Udostępniamy dodatkowe informacje na temat serwerów open-relay i open-proxy oraz 
sposobów ochrony organizacji przed zagrożeniami związanymi z tego rodzaju 
niezabezpieczonymi serwerami, w tym także szczegółowe instrukcje dotyczące ich 
zamykania. Klikając na link www.ftc.gov/secureyourserver, znajdziesz się na specjalnej 
stronie internetowej zawierającej między innymi wykaz agencji uczestniczących w 
projekcie. Aby od razu znaleźć się na stronie z instrukcjami do zamknięcia serwera open-
relay lub open-proxy, kliknij na link 
www.ftc.gov/bcp/conline/pubs/buspubs/secureyourserver.htm. 
 
Wszelkie pytania dotyczące instrukcji lub otrzymanej wiadomości należy kierować na 
adres secureyourserver@ftc.gov. 
 


