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Os editores

Todos os dias ocorrem exemplos de como a tecnologia da informacéo e
comunicacdo (TIC) esta reformulando a vida das pessoas em todo o mundo. Com
maior ou menor penetracdo, a revolucdo digital chegou a quase todas as partes do
globo. Cientes desse fato, representantes das nacdes do planeta se reunirdo em
Genebra, em dezembro, na Cudpula Mundial sobre a Sociedade da Informagéo para

discutir formas pelas quais todos poderao ter acesso a TIC.

Na internet e rede mundial de computadores, a World Wide Web, as pessoas estdo
governando, aprendendo, comunicando-se, participando de debates, fazendo
"politica”, compras e experimentos — atuando em todos os tipos de interacdes por
meio de formas que somente a TIC pode possibilitar. A internet deu origem a um
mundo virtual que, como o préprio universo, esta se expandindo a todo momento,
cheio de promessas, esperancas e muito mistério. Mas ainda ha desafios para que
todas as promessas possam ser cumpridas. Os Estados Unidos, em parceria com
outros governos, organizacdes internacionais e cidaddos de muitos paises, estdo
empenhados em ajudar as pessoas de todo o globo a vencer os desafios para que

esse mundo virtual se torne parte Util e produtiva de seu dia-a-dia.

Entre os artigos desta edicdo de Questdes Globais, autoridades do governo dos EUA
apresentam prioridades da evolugdo da internet e discutem programas norte-
americanos de assisténcia para ajudar na evolugédo da TIC nos paises em
desenvolvimento com conhecimentos, treinamento e acesso. Um legislador norte-
americano descreve como a internet pode ajudar a criar uma sociedade mais aberta
e transparente, e um académico analisa os esforgcos para levar a internet as escolas
de ensino fundamental e médio. Finalmente, especialistas do setor privado analisam
os problemas e os desafios enfrentados para proteger os computadores e as

informacdes que eles contém.

Esperamos que, com a variedade de questdes e preocupacdes apresentadas nesta
revista, os leitores possam melhor entender e avaliar a revolucdo digital e o papel

potencial de todos nessa revolugao.
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ENFOQUE

A Dimensao Digital do Desenvolvimento:
Uma Abordagem Estratégica

Embaixador David A. Gross
Coordenador de Politicas de Comunicacfes Internacionais e Informacao dos EUA
Departamento de Estado dos EUA

Um diplomata importante dos
EUA diz que a liberdade para
inovar, criar e compartilhar idéias
é essencial para o
desenvolvimento. Ele descreve
como o governo dos EUA esta
utilizando a tecnologia da
informacdo e comunicacao para
atingir metas de

desenvolvimento.

“No novo século, o crescimento sera baseado na
informacdo e na oportunidade. A informagéo
impulsiona mercados, assegura uma rapida
reacdo as crises de saude, como a Sars e traz
novas oportunidades empresariais para as
sociedades. As chaves da prosperidade em uma
economia da informacdo sdo a educacdo, a
criatividade individual e um ambiente de
liberdade politica e econémica. Um ambiente de
liberdade econdmica e politica é condicdo sine
qua non para o tipo de progresso aque nos
referimos.”

Secretario de Estado Colin L. Powell
Forum Econémico Mundial
22 de junho de 2003

Na década passada, avangos impressionantes em
tecnologia da informacd e comunicacdo (TIC)
mudaram nossa maneira de viver, de aprender e de
fazer negocios.

Quer reagindo mais rapidamente as crises de salde,
como a Sars (sindrome respiratéria aguda grave),
disponibilizando educagéo aos carentes, aumentando
a transparéncia do governo ou criando novas formas
de comércio, atecnologia esté transformando 0 nosso
mundo.
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A TIC esta se tornando a
nova ferramenta para a
promogao do
desenvolvimento

econdmico e socid. Na
verdade, nos Ultimos anos
temse observado um e
consenso cada vez maior
de que as tecnologias
baseadas na informagéo
sd0 fundamentais para a
consecucéo dos objetivos
basicos do
desenvolvimento.

Nossa visao

sociedade da

econdbmica,
cidadao

primordial da
informacdo é a
que expande a liberdade politica
oferecendo ao
oportunidades
acessar a informacéao e utiliza-la
para melhorar sua vida.

Embaixador David A. Gross

A missio da cupula é
esbocar uma viséo clara e
um plano concreto para
colocar a TIC a servigo do
desenvolvimento.

Quais as consideragtes que
deveriam nortear o trabaho

para !
da cupula?

O desenvolvimento comega
com a liberdade. Liberdade
para inovar, liberdade para
criar e liberdade para

A prosperidade futura e o

bem-estar de todas as naghes, incluindo os EUA,
agora dependem em parte da nossa capacidade de
acessar e usar essas novas ferramentas
eficientemente.

Para a maior parte do planeta, no entanto, essa ainda
€ uma meta dificil de alcancar. O total de usuarios da
internet no mundo excede atuamente os 500 milhdes,
mas destes cerca de 40% residem nos EUA. Durante
0s Ultimos 10 anos, as taxas de penetracdo globa de
telefone dobraram, porém, ha mais linhas de telefones
fixos em Manhattan, Nova York, do que em toda a
Africa. Por outro lado, a tecnologia esti provocando
enormes mudangas em quase todo lugar — por
exemplo, hoje existem mais telefones sem fio do que
telefones fixos tradicionais na Africa.

CuapulaMundial sobrea Sociedade da | nformacao

A proxima Cupula Mundial sobre a Sociedade da
Informacdo (CMSI) das Nagbes Unidas, marcada
para 10 a 12 de dezembro, em Genebra, focaizara
precisamente esses desafios.

A clpula, a Ultima de uma série de reunides das
Nagbes Unidas voltadas para 0 desenvolvimento,
contara com mais de 50 chefes de Estado e de
governo do mundo inteiro. Uma segunda fase da
cUpula ocorrerd em Tunis, de 16 a 18 de novembro de
2005. Lideres empresariais, da sociedade civil e
organizagOes internacionais estdo contribuindo para a
preparacdo dessas duas fases.

compartilhar idéias com as
pessoas do mundo inteiro sdo a base de uma
sociedade da informacdo globa inclusva. Nossa
visdo primordid da sociedade da informagéo € a que
expande a liberdade politica e econdmica, oferecendo
a0 cidaddo oportunidades para acessar ainformacéo e
utiliza-la para melhorar sua vida

Mais especificamente, acreditamos que 0 sucesso da
promocdo da liberdade e da daboragdo de uma
agenda de TIC para o desenvolvimento depende de
trés componentes basicos fundamentais.

Abordagem estratégica

Em primeiro lugar, acreditamos que o0s paises
deveriam se ater a criacdo de um ambiente com
politicas internas que estimulem a privatizacéo, a
concorréncia e a liberdizacdo e que protga a
propriedade intelectual.

O invegtimento privado € de longe a maior fonte de
recursos para  desenvolvimento, aplicacéo,
manutenc&o e modernizagdo de redes e instalagbes de
comunicagdo e informagd no mundo. Politicas
publicas que ndo araem tais investimentos com
agilidade smplesmente atrasam o desenvolvimento.

Ha sinais encorgjadores em todo o mundo de que as
regras gque favorecem a concorréncia estéo rendendo
dtos dividendos. Em Uganda, por exemplo, uma
guerra de pregos irrompeu no setor competitivo das
telecomunicagdes do pais no ano passado. Os custos
por minuto das ligagOes telefonicas despencaram e
algumas empresas sucatearam as tarifas. O resultado




foi mais oportunidades para empreendedores e tarifas
mai s baratas para todos 0s USU&rios.

Em segundo lugar, € essencia promover a
capacitagdo humana. Os usuérios devem poder fazer
uso eficaz das ferramentas da TIC. Sem educacéo e
treinamento adequados, os investimentos em infra
estrutura pouco render&o.

Professores, estudantes, profissionais da salde,
cidaddos e empresarios devem ter o conhecimento
necessario para aproveitar plenamente as aplicagdes
nas areas de ensino a distancia, assisténcia medica
eetrénica, governo eetrénico e comércio detrénico.

Para serem usadas com eficécia, as ferramentas da
TIC também precisam ser adaptadas as necessidade
locais. Contetido local que reflita a cultura local e
estgja no idioma de escolha do usuério € vitd para
sustentar 0 uso eficaz da TIC. O governo dos EUA
acredita que tal contelido deveria estar amplamente

disponive.

A0 mesmo tempo, restrigdes a contetidos devem ser
evitadas. As midias impressa e de radiodifusdo sem
censura passam informagBes independentes e
objetivas e oferecem um veiculo para os cidadaos
expressarem suas opinides e idéias de forma aberta e
livre.

Barreiras artificiais que restringem sem necessidade o
livre fluxo de informagBes e noticias sfo inimigas da
inovagdo, retardam a geragdo de conhecimento e
inibem a troca de idéias necessaria para que as
pessoas vivam melhor.

A concretizacd de muitas “oportunidades digitais’
que as ferramentas da TIC tornam possivel depende
do acesso a informagdo. O governo eetrénico, por
exemplo, pode aumentar a transparéncia, a prestacéo
de contas e a acesshilidade e levar a melhores
decisdes sobre desenvolvimento desde que os
governos estgam preparados para compartilhar
informagdes com 0s seus cidadaos.

Terceiro, os usuarios deverdo ser capazes de usar a
TIC com confianca para que o0s beneficios
econdmicos e sociais dessas tecnologias sgam
obtidos. As ferramentas da T1C de seguranca de rede

e as proprias redes nunca estardo livres de atagques.
Mas o0s paises poderdo proteger suas infra-estruturas
de TIC com a adocdo de leis €ficazes, Sdlidas e
procedimentais.

As empresas, 0s consumidores e os cidaddos podem
contribuir também conscientizando as pessoas e
implementando diretrizes de seguranca de rede
amplamente reconhecidas, compiladas pelos EUA e
seus parceiros na Organizacdo para a Cooperacdo e o
Desenvolvimento  Econbémico  (OCDE).  Juntos
poderemos criar uma cultura global de seguranca de
rede que proteja todos os usuérios em quaquer lugar
que residam.

Além da criacBo de um ambiente de politicas
adequado, capacitacdo das pessoas e protecéo de
redes, os governos também deverdo evitar a
imposicdo de novos obstéculos que prejudiquem os
esforcos para usar a TIC em prol das metas de
desenvolvimento.

Medidas errbneass — quer estgam diminuindo a
protecdo a propriedade intelectua, limitando a
liberdade de imprensa ou ingdituindo controles
desnecessarios na administracdo técnica da internet
— poderéo reduzir opgdes, conter as inovagles e a
democracia e aumentar custos.

Par cerias para o desenvolvimento

O envolvimento do governo dos EUA com a Clpula
Mundia sobre a Sociedade de Informac&o e somente
um aspecto do nosso compromisso de usar a TIC para
fomentar o desenvolvimento. Com o passar dos anos,
muitos dos nossos programas de assisténcia
incorporaram a TIC com o intuito de alcangar metas
econdmicas e socials.

A Inicigiva Liberdade Digita (Digitd Freedom
Initiative - DFI) é um dos principais exemplos do
compromisso do governo dos EUA de usar as
ferramentas mais avangadas para alcancar metas de
desenvolvimento h4 muito tempo desgadas. O
programa pautou-se pelas iniciativas anteriores do
governo norte-americano, inclusve a Inicialiva
Leland, lancada em 1996, e Internet para O
Desenvolvimento Econdmico, langcada em 1999.




A DFl promove o uso da TIC por empresérios e
pequenas empresas em paises em desenvolvimento e
alavanca as infra-estruturas existentes para melhorar
0 acesso aos mercados local, regiond e global. Ajuda
também os paises na criacdo de politica propicia a
concorréncia e cenario regulador que auxiliardo no
florescimento dos empreendimentos.

O programa piloto foi anunciado em margo de 2003
em uma ceriménia na Casa Branca e lancado em
primeira mao no Senega. Na Reuni&o de Lideres da
Cooperacio Econdmica Asia-Pacifico (Apec), de20 a
21 de outubro, em Bangcoc, 0 presidente Bush
anunciou que o Peru e a Indonésia iriam aderir ao
programa.

Nos préximos cinco anos, peo menos doze paises
poderdo ser convidados a participar dainiciativa

O governo dos EUA promove a TIC para o
desenvolvimento por meio de outros inimeros
programas. Eles incluem:

literalmente centenas de projetos da Agéncia
Norte-Americana paa 0  Desenvolvimento
Internacional (USAID) que usam aTIC paratratar de
guestdes de salide, educacdo e capacitacao;

workshops sobre logistica eletrénica, patrocinados
pelo Departamento de Estado, que prestam assessoria
prética e concreta a proprietérios de negécios em
paisess em desenvolvimento, especidmente de
pequenas e médias empresas, ansiosos por melhorar a
produtividade e expandir-se para novos mercados;

programas de treinamento técnico e sobre
regulamentacd0 patrocinados pelo Indituto de
Treinamento em Telecomunicagdes dos EUA, que,
nos ultimos vinte anos, ja formou mais de 6.200
profissonais de TIC de 163 paises em
desenvolvimento; e

um Programa de Acesso a Internet e Treinamento
(IATP), com uma verba de US$ 30 milhdes, que
desenvolve habilidades no uso da internet e
conhecimentos de informética entre populaces
diversas na Eurdsia e, ab mesmo tempo, promove o
fluxo livre de informagdes e idéas.

Tanto esses programas quanto alguma nova iniciativa
para promover a dfusdo de tecnologias sem fio ou os
esforgos para conscientizar as pessoas sobre o vaor
do “governo detrénico” — enfim, todos 0s nossos
programas de TIC para 0 desenvolvimento baseiam-
se nos fundamentos esbocados acima.

Acreditamos que esses fundamentos poderdo gudar
todos os paises a alcancar suas metas de progresso
digitd e prosperidade auxiliando, assm, criangas e
geracOes futuras.




Governo Eletronico: a Proxima Revolucéo nos EUA

Deputado Federal Tom Davis
Presidente da Comissdo de Reforma de Governo da Camara dos Deputados

Parlamentar norte-americano
explica como as tecnologias da
informacao podem ajudar o
governo a atender melhor os

cidadaos.

10

O governo eetronico pode reinventar a forma como
0s cidad@os e empresas interagem com O governo.
Como representante do povo do Estado da Virginia e
lider no Congresso na é&ea das tecnologias da
informagdo, compartilho essa convicgd com o0
governo Bush e com muitos de meus colegas no
Parlamento.

O governo eetrbnico ndo é agpenas uma teoria ou
conceito, ja € uma reaidade e tende a se expandir.
Com o passar do tempo e mais recursos, 0 governo
eletrénico pode realmente revolucionar a relacdo dos
norte-americanos com Seu governo.

Muito se fala que o governo eetrénico podera tornar
0s governos mais eficientes e menos dispendiosos, e
isso certamente é uma parte importante da equacéo.
Entretanto, uma questdo iguamente importante € de
gue forma o governo eetronico pode servir melhor
aos cidaddos. Os norte-americanos véem os beneficios
do governo eetronico como ago mais do que sua
capacidade de prestar servicos melhores e mais
baratos. Para eles, é uma forma de tornar os cidadéos
mais bem informados e participativos.

Os servicos on-line do governo déo informagdes sobre
como votam os parlamentares, oferecendo aos
eleitores a oportunidade de fazer comentérios sobre a
legidacdo ou monitorar as audiéncias na internet. O
governo eetrénico proporciona aos cidadaos acesso
on-line a programas de crédito educativo. Poupa 0s
cidaddos das longas filas para registrar um rro ou
renovar alicenca.

A internet facilitou e agilizou a comunicagdo com
meus deitores. Nos Ultimos anos, o volume de
correspondéncia que recebo sobre os mais diversos
assuntos  aumentou de maneira  exponencid,
principamente devido &s cartas eetronicas. Instalel
um software em meu gabinete que me permite
classificar e responder rapidamente as mensagens.
Isso significa ganhos enormes, como a capacidade de
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avdiar a opinido dos meus
eleitores sobre guestdes
importantes e de responder com
maior rapidez do que se
precisasse usar 0 servico postal
tradiciond.

Contudo,

As inicigivas do Legidativo
das quais paticipo estdo
descritas nos Sites do meu
gabinete na Camara e da

sSao imensos

embora
beneficios potenciais do
governo eletrébnico sejam
muitos, os desafios ainda

sites comerciais e ndo aceitara
um nivd inferior nos stes do
governo.

oS

Precisamos de lideranca e gestéo
mais efetivas. Precisamos nos
concentrar mais na idéa do
“cidaddo como cliente’.
Precisamos de software e
hardware mais confiaveis e de
competéncia  técnica  mais

Tom Davis

Comissdio de Reforma de
Governo, da qual sou presidente. Nessas paginas da
web consigo informar ao publico em "tempo red" as
matérias que estamos votando, as investigacbes em
Curso e os servicos disponiveis. Os eeitores podem
visitar meus Sites para obter informagdes de rotina
sobre as datas de votacdo de projetos de lel de seu
interesse ou informagfes que possam gudar em
emergéncias, como o furacdo que aingiu meu distrito
etoda aregido costeira.

Os €eitores podem também assgir on-line a
audiéncias da Comissdo de Reforma de Governo.
Quando autoridades do governo prestam depoimentos
sobre seguranca interna, prontidéo para emergéncias
ou vulnerabilidade da internet & minha Comissdo, o
publico pode ver a audiéncia por transmissao pela web
exatamente como se tivesse presente em Washington.
Isso tudo representa bom governo em sua melhor
expressao.

Contudo, embora os beneficios potenciais do governo
eletronico sgam muitos, os desafios ainda sdo
imensos. Embora o governo federa tenha promovido
grandes avangos, em indmeras areas nNosso ritmo ainda
tem a velocidade da "velha economiad’.

A maioria dos 6rgdos do governo tem sites, e um
nimero cada vez maior de eleitores se comunica com
seus representantes via email. As vérias esferas de
governo estdo usando a internet para transacOes
bésicas, compras governamentais on-line e divulgacéo
de informacdes. Apesar dessas tendéncias positivas,
0s governos, tanto o federal quando os estaduais e
locais, ainda estdo comegando a reconhecer o
potencia real do governo eetronico.

Ainda ha muito trabalho afazer. Precisamos encontrar
maneiras inovadoras de facilitar 0 acesso dos usuarios
aos servicos. O cidaddo internauta do século 21 esta4
acostumado ao padrdo dos servigos prestados pelos
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sofisticada.

O governo federd criou mais de 20 mil sites, o que
dificuta a busca de informagdes. Algumas
informacBes continuam de dificil acesso porque certas
agéncias se preocupam mais em divulgar suas
prioridades do que o0s servicos que os cidadaos
precisam.

Precisamos minorar as preocupagdes com seguranca,
privecidade e acesso. Mais de dois para um norte-
americanos dizem que desgam utilizar 0 governo
eletrénico com cautela porque se preocupam com
seguranca, privacidade e acesso. Os norte-americanos
véem 0 governo eetrénico com a mesma lente que
véem ainternet: de maneira positiva, mas sem confiar
plenamente.

O dto grau de interdependéncia e interconectividade
interna e externa dos sistemas de informacdo expoe a
vulnerabilidade das redes do governo federa a
rupturas inofensivas ou destrutivas. Esse fator €
importante para entender como plangar uma
estratégia abrangente e flexivel para coordenar,
implementar e manter préaticas de seguranca das
informagdes em todo o governo federal para conter as
crescentes ameagas de terrorismo eletronico.

Finalmente, o governo tem a obrigagdo moral de tratar
das questdes da exclusdo digita, de modo que os
computadores e 0 acesso a internet ndo fiquem
restritos apenas agqueles que podem pagar por essas
tecnologias e usufruir as oportunidades de contato
com o0 governo e com 0 mundo que elas oferecem.
Quero que TODOS os meus €eleitores possam entrar
em contato comigo por e-mail, ndo apenas agueles
gue tém computador em casa. A criatividade nessa
area serd vita. Precisamos pensar, por exemplo, se
devemos por quiosgueS nas mercearias ou shopping
centers para promover igualdade de acesso e
oportunidades para que todos possam tirar proveito da




facilidade e conveniéncia de obter servigcos do
governo on-line.

Na verdade, com o advento das comunicagoes de ata
velocidade posshilitadas pela internet, o mundo
interconectado estd criando novas demandas dos
consumidores por servigcos do governo — demandas
gue exigem resposta imediata. Com a capacidade dos
cidaddos de estabelecer comunicacdo direta com os
orgdos do governo, o Congresso e a administracéo
publica devem promover gestGes efetivas para prover
0S recursos que assegurem o atendimento dessas
novas demandas.

A0 continuarmos a avancar, precisamos garantir que
nosso governo estgja utilizando tecnologias de ponta
para aperfeicoar as eficiéncias operacionals, assegurar
0 dgilo e a privacidade das informagdes e smplificar
a prestagéo de servigos. Acredito que se usarmos a
tecnologia em nosso favor, ela sera o melhor veiculo
para a criagdo e manutencdo de um bom governo.

As opinides expressas neste artigo séo de responsabilidade
do autor e nao refletem necessariamente as politicas do
governo dos Estados Unidos.




Colocando a Africa On-Line

Lane Smith
Coordenador da Iniciativa Leland
Agéncia Norte-Americana para o Desenvolvimento Internacional

Desde 1996, a Agéncia Norte-
Americana para o
Desenvolvimento Internacional
(USAID) vem trabalhando
juntamente com lideres e setor
privado africanos para levar a
conectividade da internet a
Africa, por meio de um programa
em homenagem a um
congressista dos EUA que
dedicou sua carreira e perdeu sua
vida promovendo o
desenvolvimento entre os paises

desse continente.
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A USAID vem trabalhando ha sete anos para gudar
lideres africanos a trazer atecnologiada informagéo e
comunicagdo (T1C) aos seus paises e ensinar 0 seu uUso
a populagéo. Os programas da USAID, baseados em
parcerias com ingtituicOes locais e doadores do setor
privado, proporcionam acesso a internet a cerca de 2
milhdes de africanos, um ndmero que cresce
diariamente.

Esse nimero representa uma porcéo significativa do
total de 8,9 milhGes de africanos agora on-line. 1
Gracas a esses esforcos pioneiros, estd ocorrendo uma
historia de sucesso da TIC, exibindo os resultados
positivos que podem ser alcangados quando o0s
formuladores de politicas e empresarios africanos se
unem em parceria com a melhor tecnologia e know-
how que os Estados Unidos podem oferecer.

Essas conquistas foram realizadas sob um programa
gue chamamos de Iniciativa Leland. Esse nome € em
homenagem a Mickey Leland, um congressista dos
EUA, do Texas, que faleceu em um desastre de avido
guando em missdo para diviar a fome na Etidpia em
1989. Durante sua carreira, o congressista Leland
batalhou para levar os beneficios do desenvolvimento
a0 povo dafricano. A Iniciativa Leland foi lancada em
junho de 1996, com o intuito de auxiliar a revolugéo
da informaco na Africa, em tributo & dedicacéo e ao
compromisso de Leland com povos de todas as partes.

Em meados de 1990, apenas um punhado de paises na
Africa tinha acesso a internet. E esse acesso era
freqUentemente limitado ao vagaroso e caro servigo de
e-mail na capital. Atualmente, todos os 44 paises da
Africa Subsaariana tém acesso & internet, que, na
maioria dos casos, se estende a cidades e regides bem
distantes da capital. Centenas de provedores de
servigos da internet (ISPs) surgiram, e milhares de
cybercafés oferecem aos seus clientes acesso a
computadores conectados a internet sob pagamento de
umataxa. A Iniciativa Leland estabeleceu o principa




portal de internet e conex@o nacional para 10 desses
paises. 2 Em outros 16 paises, 3 a Iniciativa Leland e
a missdo loca da USAID permitiram acesso as
principais  ingtituigoes, Como universidades,
parlamentos e grupos do setor privado. Em todos os
paises os cidadaos estdo experimentando o impacto da
Leland na forma de um mercado mais vibrante,
melhor acesso e pregos mais baixos.

As conquistas dessa iniciativa devem, no entanto, ser
medidas sob outros aspectos adém de tecnologia e
acesso. Lideres africanos corgjosos viram a Iniciativa
Ledand como uma oportunidade de mudar os
monopolios dos governos em servicos de telefonia, a
abordagem tradiciona, mas desacreditada. Entidades
africanas do setor privado e dos EUA responderam
vigorosa e rapidamente &s oportunidades que essas
politicas geraram. Com os fundamentos criados pela
Iniciativa Leland, empresas privadas investiram
capital, estabeleceram negdcios, construiram infra-
estrutura e perseguiram agressivamente novas
oportunidades de negécios.

Principios Leland

A Iniciativa Leland foi concebida para atuar em trés
areas importantes: politicas, canais e pessoas.

Na &ea de politicas, a USAID estabeleceu um
principio importante quando do lancamento da
Iniciativa Leland, em 1996. Trabahariamos somente
com o0s paises que desgassem adotar politicas de
comunicacdo modernas voltadas para a internet, com
precos baixos, introducdo de concorréncia e fluxo
livre de informagbes. Os especidlistas da Leland
ofereceram guda aos lideres africanos das
telecomunicagles para entrarem no setor privado e
implementarem politicas.

Os canais referem-se ao hardware, as tecnologias das
comunicacdes que conectam as pessoas aos | SPs, 0s
ISPs aos portais nacionais e estes, por sua vez, a
espinha dorsal da internet global. Os especidistas da
Inicigtiva Leland instdaram equipamentos de
telecomunicacbes de Ultima geracdo nas capitais
nacionais e treinaram os funcionarios da companhia
telefonica para operé-los. Os especidistas da Leland
também forneceram tecnologia para conectar servicos
privados da internet a esse equipamento e projetaram
modelos para conexdes com outras areas de servico
precério e cidades secundérias.
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Ajudar as pessoas a construir habilidades e
conhecimento, que sd0 a base de uma industria da
informagdo, era o terceiro objetivo da Iniciativa
Leland. Pretendemos gjudar pessoas e instituigoes a
usar as poderosas ferramentas de informagdo e
tedecomunicacdo da  internet  para  obter
desenvolvimento socid e econbmico e melhorar a
vida dos cidad&os africanos.

Dez nagdes ja aderiram a Iniciativa Leland nesses
termos em 1996. Em parceria com a AT& T, empresa
de telecomunicacdes sediada nos EUA, a USAID
mostrou aos 6rgaos reguladores desses primeiros
paises como estabel ecer pregos no atacado acessivels
para os circuitos da internet de modo que anda
pudessem render uma solida taxa de retorno dos
investimentos feitos pelos governos. O envolvimento
da AT&T gudou as autoridades da companhia
telefénica naciond - acostumados com politicas de
telecomunicacfes monopolistas - a enxergar 0 setor
privado como um parceiro e nd como um oponente a
sar controlado. Em cada pais, a Leland providenciou
reunides entre os acionistas - autoridades do governo
e das companhias telefonicas, empres&rios do setor
privado, lideres de escolas e universidades, ONGs e
similares. Por meio dessas reunifes, a Leland gjudou
as partes a elaborar procedimentos transparentes - e
minimos - para o licenciamento. Em cada pais em
que foi indituida a iniciativa Leland, varias empresas
responderam a essas oportunidades de entrar nos
negdcios da Internet, prontas a investir uma média de
US$ 40 mil cada uma na participacao.

Quando as paliticas estavam estabelecidas, a USAID
voltou-se para o0 setor de tecnologia dos EUA, usando
empresas em Utah, Cdiférnia, Virginia, Maryland e
em outros lugares para elaborar portais de internet
modernos, baseados em satélite, para trazer a internet
de dta velocidade €ficiente para as companhias
telefénicas nacionais. Introduzimos tecnologias com e
sem fio para conectar esses portais aos ISPs e
fornecer-lhes linhas de telefone pelas quais os
consumidores pudessem acessar a rede. Novas
tecnologias sem fio continuam a ser fornecidas as
comunidades com servico prec&rio e as pessoas,
cybercafés e centros de acesso nos arredores sdo um
importante ponto de crescimento para a internet.

Os 10 primeiros paises que assinaram a Iniciaiva
Leland fizeram rdpido progresso nos seus setores de
telecomunicagbes, notado pelos governos vizinhos.
Paises que rgjeitaram a participagdo quando da oferta




inicid em 1996, entenderam que as suas politicas de
altos precos e monopolios estatais e privados ndo
estavam conseguindo os resultados obtidos pelas
nages que adotaram as politicas favoraveis ainternet.
No fina dos anos 1990, esses reticentes iniciais
comecaram a assinar acordos em busca de uma
reforma politica, para baixar precos e permitir
concorréncia de mercado.

Habilidades crescentes

Hardware adequado e acesso suficiente sdo valiosos
unicamente quando as pessoas sabem como usar as
tecnologias da informagdo para melhorar sua vida e
suas comunidades. Reconhecendo isso, a USAID
empreendeu um esforco maior para aumentar a
capacitacdo do povo e das ingtituigdes africanas no
uso de recursos da informagdo em educagdo,
negdcios, agricultura e construgdo da democracia.

A Iniciativa Leland treinou centenas de pessoas ho
uso estratégico dos vastos recursos internacionais da
informagcdo que a Internet oferece. Essas pessoas
representam cada setor da sociedade - governo,
empresas, organizagdes ndo-governamentais (ONGs),
ensino e assisténcia medica. Atualmente, elas aplicam
essas capacidades para revigorar a atividade
econdmica, aumentar o potencia humano, estimular o
desenvolvimento e gerar maior participacéo civica e
transparéncia no governo.

As aividades de desenvolvimento, produtos da
Iniciativa Leland voltadas para ainternet sdo variadas.

Parcerias entre escolas africanas e norte-
americanas fortalecem a capacidade de uso da
internet no pais no processo educaciona e
fomentam relacionamentos ja iniciados.

Autoridades educacionais estdo unindo
diversas universidades do Quénia, de Uganda,
Ruanda, Africa do Sul, Mdi e Guiné-Bissau em
redes nacionais, o dicerce fundamenta do
mundo educaciona em répido processo de

globdizagéo.

As atividades de comércio e investimento do
setor privado estéo fortalecendo a capacidade de
associagOes comerciais no uso da Internet.

Redes de conexdo entre defensores da
democracia nos ramos do executivo, do
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legidativo e do judici&io estdo aumentando a
transparéncia, promovendo a democracia e
construindo governos melhores.

O setor comercia fornece algumas das evidéncias
mais tangiveis do progresso feito nessas aress.
Fornecemos equipamento e treinamento para gudar
proprietérios de pequenos negdcios a desenvolver suas
capacidades e identificar recursos estratégicos de
informagdo. Em seis meses, todas as empresas
envolvidas no projeto aumentaram suas receitas em
60%. Muitas empresas puderam encontrar fontes
melhores de matéria prima e equipamento por meio da
internet, reduzindo assim suas despesas operacionais e
aumentando sua competitividade.

Outra histéria de sucesso foi a formacdo de uma rede
de negocios feminina. Com membros de Gana, do
Quénia, Uganda, Africa do Sul e Estados Unidos, a
Rede de Empresas de Mulheres promove 0 uso da
internet no desenvolvimento de relagBes de comércio,
expandindo 0 acesso as principais informagfes de
mercado e estabelecendo conexdes de comércio
eletronico entre empresas africanas e dos EUA. Mais
de 140 empres&rias africanas criaram sua propria,
autodependente Alianca Comercia Feminina Africa
EUA. Quarenta empresarias comegaram a anunciar
Seus produtos nos sites ja existentes.

Na provincia e KwaZulu-Nata, na Africa do Sul, os
especidistas da Iniciativa Leland gudaram a Uni&o
dos Fazendeiros Negros a estabelecer centros de
informacdo da internet. O acesso a internet nesses
centros permite que mais de 1.200 agricultores usem
servigos de banco on-line, evitando assm uma viagem
de 128 quilémetros a aea urbana mais proxima
servida por ingtituicdes financeiras. Eles também tém
acesso em tempo real a informagdes sobre pregos e
disponibilidade de produtos bésicos de agricultura,
como fertilizantes e sementes, em lugar de conduzir
transagOes por meio de atravessadores caros e
ineficientes.

O futuro

Os resultados e ligdes derivados da experiéncia de sete
anos da USAID com alniciativa Leland tornaram-se a
base do componente da tecnologia de informacéo da
Alianga para 0 Desenvolvimento Global, o modelo de
negbcios do governo dos EUA paa o
desenvolvimento sustentdvel por melo de parcerias
entre governos, organizagbes n&o-governamentais,




empresas e ingtituigdes educacionais. Esforgos
publico-privados estédo em andamento para o alcance
de uma variedade de metas que fortalecerdo o papel
da TIC na Africa A USAID engaou parceiros do
governo, educacdo e setor privado  no
desenvolvimento de programas de ensno melhorado e
treilnamento para produzir uma equipe africana de
profissionais de TIC capacitados e formuladores de
normas experientes. Universidades, corporagbes e
ONGs dos EUA estéo fornecendo know-how,
software e equipamentos para incrementar
universidades africanas pobres em recursos.

Essa parcerias trabaham no sentido de gudar os
africanos a vencer um dos principais desafios do
sculo 21 - estimular o desenvolvimento econémico
e socid. Endno a distancia, teemedicina, comércio
eletrénico e governo eetronico, todos encerram uma
grande promessa para 0s interesses tanto africanos
como dos EUA. A Iniciativa Leland ja apresentou a
milhdes de africanos as vantagens que a tecnologia da
informacdo pode fornecer, aumentando a qualidade de
vida e congtruindo sociedades melhores. E nosso
desafio agora continuar esse trabalho e expandir
nossos esforgos aos milhdes de pessoas que ainda néo
entraram na eradigital.
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(1) International Telecommunications Union Statistics at a
Glance, outubro de 2003 http://www.itu.int/ITU-
D/ict/statistics/at_glance/Internet02.pdf

(2) Costa do Marfim, Benin, Eritréia, Guiné, Guiné-Bissau,
Madagascar, Mali, Malaui, Mo¢cambique, Ruanda

(3) Chade, Republica Democratica do Congo, Etiopia,
Gana, Namibia, Niger, Nigéria, Lesoto, Libéria, Senegal,
Africa do Sul, Suazilandia, Tanzania, Uganda, Zambia,
Zimbabue

Varios sites apoiados pela Iniciativa Leland
demonstram suas conquistas. Eles estdo disponiveis
em: www.nettelafrica.org, www.kenet.org,
WWW.Ncc.gov.ng, www.maker ere.ac.ug




Em Conexao com a Eurasia

Barry Ballow
Diretor do Escritério de Programas de Intercambio Académico
Escritorio de Assuntos Educacionais e Culturais
Departamento de Estado dos Estados Unidos

O governo dos Estados Unidos
promove capacitacdao em internet
e conhecimentos de informatica

na Eurasia.
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O Departamento de Estado dos Estados Unidos
financia ha décadas programas de intercambio cultura
e educaciona a cidaddos de todo o mundo para
promover o entendimento mutuo. O Departamento
tenta, de uma forma ou de outra, manter vinculos com
0s ex-bolsistas desses programas. Para os ex-bolsistas
da Eurdsia, esse esforco se concentrou nos
ciberespagos de maneira forma e abrangente em
1995, com a criagéo de uma rede de Sites de acesso
publico em toda a regido.

Esse programa oferece, além do simples acesso a
internet, projeto de gtes, treinamento, educacdo a
distancia, dém de estimular atividades virtuais na rede
entre ex-bolsstas, o publico em gera e colegas nos
Estados Unidos. O programa criou uma rede de
profissonais nos 12 paises da Eurasa que se
comunicam diariamente, compartilhando planos de
aula, envolvendo-se em projetos de servico a
comunidade e conectando os cidadaos daqueles paises
a0s recursos e colegas dos Estados Unidos.

Formacao e histéria

O Escritorio de Assuntos Educacionais e Culturais do
Departamento de Estado (ttp://exchanges.state.gov)
criou o Programa de Acesso a Internet e Treinamento
(Internet Access and Training Program -IATP) em
1995. Duas organizagdes dvidem a responsabilidade
pela gesté¥o do programa - a Project Harmony, na
Russa,  (http://www.projectharmony.org) e o
Conselho de Pesguisas e Intercambios Internacionais
(International Research and Exchanges Board -IREX),
em Belarus, Moldévia, Ucréania, paises do Caucaso e
da Asia Central (http://www.irex.org).

Os principais objetivos do IATP sd0 a expansdo do
conhecimento e do uso da internet para promover o
fluxo livre de informagdes e idéias em nivel mundid,
fornecimento de acesso a internet para ex-bolsistas do
programa de intercambio e publicoavo em gerd,
além de fornecer capacitacdo para uso da internet e




acesso aos recursos da Rede Mundiad de

Computadores.

O Escritorio de Assuntos Educacionais e Culturais
gastou, até o momento, cerca de US$ 30 milhdes com
o IATP na Eurdsia, e os resultados tém sido
significativos. O IATP registrou mais de 2.500.000
usuérios, financiou o desenvolvimento de mais de 6
mil sites e forneceu capacitacdo a mais de 210.000
pessoas. Além disso, o IATP possui 79 centros de
acesso em 54 regides da Russia e um total de 140 sites
em Belarus, Moldavia, Ucrénia, aém dos paises da
regido do Céucaso e da Asia Central.

A experiénciarussa

Sob orientacdo do Project Harmony, o IATP
concentrou-se em possibilitar aos cidaddos da Russa
um espaco na comunidade globa da internet. A
iniciativa da énfase a promoc¢do da lideranca local,
utilizacdo da tecnologia da internet e facilitacdo do
aprendizado intercultural.

O IATP tem 79 centros no pais, dos quais 41
locdizanse em bibliotecas regionas, 22 em
universidades e 16 em outros estabelecimentos. Cada
indituicdo  anfitrid fornece  um  coordenador
educacional e um técnico. Todos 0s parceiros
providenciam espago apropriado para 0s servigos de
escritorio e mobili&io completo, e pagam pda
conexd& mensal ainternet, sal&rios, servigos basicos e
custos com seguranca. A meta principal é que os
centros tornem-se auto-sustentavels, uma vez que a
gjuda do governo dos EUA é limitada.

Os funcionarios dos centros recrutam ex-bolsistas do
programa de intercambio para participarem de cursos
de web design e capacitacdo em temas especificos,
aém de encorga-los a lecionar para 0 publico em
geral. Todos os centros ficam abertos por, pelo menos,
20 horas por semana, oferecendo acesso a rede a ex-
bolsstas e publico em gera, dém de um adiciond de
20 horas para capacitacdo de grupos diversos, como
funcionarios de organizagbes ndo-governamentais
(ONGs), organizacbes de defesa da mulher,
individuos portadores de deficiéncias fisicas e 6rfaos.
Quatro centros dedicam-se aos grupos de ex-bolsistas
dos programas de intercémbio e de pessoas com
deficiéncias fisicas. Muitos dos participantes do
programa envolvemse com servigos comunitérios e
outros adquirem capacitacdo como web designers e
conquistam empregos lucrativos.
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A Embaixada Americana em Moscou coopera, de
forma muito proxima, com a organizacdo Project
Harmony para dirigir o programa American Corners
na Russia. Esse programa, langado ha mais de trés
anos pelo ex-embaixador norte-americano na Russia
James Collins, € uma versdo menor, e de tecnologia
mais avancada, dos centros educacionais e culturais
norte-americanos instalados em véias partes do
mundo. Grande parte da sua colegéo foi gravada em
CD-ROMs.

A embaixada fez avancar esse conceito, criando o
Programa Consulados Virtuais dos EUA. Eles
fornecem informacfes sobre vistos e formulérios por
meio de um site produzido pela embaixada, e estéo
disponiveis nos centros do IATP locadizados em
varias regides da Russia.

Este ano, o IATP criou uma série de novos e ementos.
O primeiro deles, feito em parceria com o Ingtituto do
Banco Mundia, é o Ambiente de Aprendizado Virtua
(Virtud Learning Environment - VLE), que fornece
aos ex-bolsistas acesso a 25 cursos a distancia. O
VLE, disponivdl em todos os centros |ATP
gratuitamente, oferece cursos sobre varios temas,
entre ées, como faar em publico, gestdo de ONGs,
redacdo de curriculos, formagdo de lideres, gestdo de
conselhos de administracdo, geometria e criagdo ¢
banco de dados. Cada curso on-line esta limitado a 25
estudantes sob a orientagdo de um instrutor
profissonal. Durante cada curso, um assistente &
selecionado para andisar as notas e as técnicas
empregadas pelo ingtrutor de forma que ele ou ela
possa exercer a funcéo de instrutor em cursos futuros.

O IATP redliza atendimentos de natureza socia até
mesmo has menores republicas da Russia. Um projeto
conduzido na Republica de Mari El, por exemplo,
levou a criacdo de uma ampla rede educaciona na
regido, assim como a de uma equipe de especidistas
em tecnologia da informagdo. Ex-bolsstas dos
programas de intercambio Exceléncia em Capacitacéo
de Professores (Teachers for Excellence in Education
-TEA) e Parceiros na Educagéo (Partnersin Education
-PIE) estd implementando um esforco similar na
Replblica de Kamikiaa, com financiamento
significativo do Ministério da Educacéo daguele pais.
Projetos similares foram implementados nas regides
de Samara e Irkutsk. O IATP disponibiliza a todos os
ex-bolsstas 50 megabytes de espago no servidor para
desenvolver seus proprios sites e servigos de e-mail. E
por isso que o Departamento de Estado recorre




principalmente aos servigos de correio eletronico para
entrar em contato com os ex-bolsistas e informa-los
sobre os programas de assisténcia do governo.

O IATP em outros paises da Eurasia

O IREX administra mais de 140 centros do IATP em
Belarus, Moldavia, Ucrania, dém de paises do
Céucaso e da Asia Central, em intensa cooperaco
com as embaixadas norte-americanas da regido.

O IATP fornece, a cada centro, estagdes de trabalho,
um servidor, uma impressora, Um  scanner,
cabeamento e sistemas de back-up deenergia. O IATP
também disponibiliza um administrador de site que
normalmente trabalha com o pessoa da ingtituigio
parceira. Essas ingtituigbes normalmente cobrem os
custos pelo espaco fisico do centro, assim como
reformas das instalacdes, servicos basicos e aspectos
de seguranca. Em aguns casos, as instituicOes
parceiras contribuem financeiramente para a compra
dos computadores.

Os centros oferecem um Programa de Treinamento
Passo-a-Passo aos membros das organizagoes
atendidas, como grupos comunitérios, ingtituigdes
educacionais, bibliotecas e ONGs, apés avaliacéo das
suas necessidades. Com o programa, as escolas
puderam adquirir computadores e oferecer seu proprio
treinamento. Gragas a uma parceria entre associagoes
de jornais e o IATP, artigos e fotos podem ser
compartilhados nas redes de e-mail criadas.

No Tgiquistdo, o Programa de Treinamento Passo-a-
Passo ja produziu o primeiro Site dedicado ao combate
a tuberculose. O site contém atua mente informagdes
sobre a doenca e sua disseminacdo no pais, e serve
como uma espécie de férum de discussdo para os
médicos.

Em Spitak, Arménia, o IATP adaptou o Programa
Passo-a-Passo as criangas, ensinando-as como utilizar
0s sistemas operacionais Windows e Linux para criar
Sites pessoais na rede. As criangas de Spitak agora
mantém um jornd on-line e uma estacdo de rédio na
rede, participam de grupos de web design e criam suas
proprias animagdes. Em toda a regido é possivel ver
gue agumas dessas criangas gudam até mesmo 0s
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instrutores do IATP. Hoje, Spitak pode se orgulhar de
um quadro de jovens com capacitacdo em tecnologia
altamente vendavel e prética.

O Programa de Treinamento Itinerante do IATP tem
uma relagdo estreita com o Programa de Treinamento
Passo-a-Passo. Como 0 nome indica, 0 Programa
Itinerante oferece treinamento externo a organizacoes
gue possuem seus proprios computadores, fornecendo
a0s usud&rios treinamento especifico para as
necessidades da organizacdo, como a criagdo de uma
lista de correspondéncia.

O IATP é 0 maior programa de desenvolvimento de
internet na regido, e todos 0s seus Sites possuem
diagramacdo e ambientes padronizados. O
treinamento fornecido aos funcionérios dos centros
IATP, sgja em fundamentos da computacdo e internet,
sga em areas especializadas como biblioteconomia, é
fundamental parata padronizagéo.

Em véias cidades, os conselhos formados por ex-
bolsistas do programa e a comunidade identificam as
necessdades de treinamento, indicam 0s Servigos
prestados nos sites do IATP e promovem uma maior
conscientizacdo por meio de atividades relaivas a
varios tépicos, como tréfico de pessoas, HIV/Aids,
vida e cultura nos Estados Unidos, entre outros temas.
Os ex-bolsstas podem também contribuir com o
conhecimento especidizado que adquiriram nos
Estados Unidos, sga reativo a aguma é&ea
académica, sga no ambito  profissond.
Recentemente, os membros de um conselho de ex-
bolsstas de Fergana, Uzbequistéo, ensinaram
computacdo a mais de 60 profissionais da area de
ciéncias naturais e organizagdo comunité&ria. Em
apenas oito anos, o IATP criou uma rede dindmica e
crescente na Eurdsia, formada por usuarios de
computador e internet, conectando-os entre s e com
seus pares nos Estados Unidos e no mundo. Criaram:
se empregos, muito conhecimento foi adquirido,
associagOes foram criadas e o entendimento mutuo foi
promovido - tudo isso € prova do poder e dos €efeitos
gue O COMPromisso cooperativo pode ter num
ambiente de comunicagdes abertas e livres.




COMENTARIOS

Novo Modo de Governar na Era Digital

Charlene Porter
Editora-gerente de A Internet em Constante Evolucao

Tecnologias da informacao e
transacOes da internet estédo
alterando o relacionamento entre

governos e seus cidadaos.
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O sistema de informacdes e servicos do governo por
meio da internet, o governo eetronico, faz parte da
vida on-line desde 1996. No ritmo vertiginoso da
tecnologia digital, ocorreram véios ciclos de
evolugdo no governo eetrénico durante esse tempo.
Agora 0 governo eetrénico esti no limiar de uma
nova era, em que pode trabalhar para transformar a
prestacdo de servicos do governo e a interagdo com
os cidaddos, segundo varias pesquisas e especialistas.
Dessa forma, 0 governo eetronico também pode
mudar as estruturas tradicionais do governo e o
modo como os cidaddos as encaram.

Nos Estados Unidos, o governo federal, como a
maior entidade governamental tomada isoladamente,
lidera essa transicdo. O portal federa, FirstGov.gov
oferece um portad de entrada para uma grande
variedade de servigos, programas e agéncias do
governo, acessados de forma fécil, bastante elogiada
por organizagdes de avaliacdo independentes e por
especialistas em tecnologia da informacao.

Governos estaduais, municipais e de condados
também se movimentaram rapidamente durante os
ultimos anos para estabelecer a presencga na internet.
Todos os 50 Estados norte-americanos estabel eceram
uma presencga on-line. A Associagdo Internaciona de
Administracéo de Cidades e Condados (Internationa
City/County Managemente Association — ICMA),
uma organizacdo profissona envolvendo gerentes e
administradores do governo locd, redizou uma
pesquisa em 2002 sobre governos locais com




populages superiores a 2.500 habitantes, descobrindo
que 75% deles haviam criado um site on-line.

A qualidade e a quantidade das informacdes e servigos
prestados on-line por todas essas diferentes entidades
governamentais variam muito, sendo o resultado de
milhares de decisdes individuais tomadas em
prefeituras, camaras de conseho e assembléias
legidativas por todo o pais. O reconhecimento desses
diferentes usos e qualidades leva a proxima etapa na
evolucio do governo eetrénico — o desafio de
identificar as melhores préticas da prestacéo de
servicos on-line e os melhores métodos para 0 uso de
tecnologias da informagdo avangadas que resultem em
mais vantagens para 0s governos e cidadaos servidos
por ele.

Se os governos puderem responder a esse desdfio,
estardo em posicaéo de mudar a crenca do publico de
praticamente todas as culturas e sistemas politicos —
este governo € ingficiente, lerdo e irresponsével.
Segundo um estudo redlizado pela Associacdo
Nacional de Governadores - NGA, “a evolucdo do
governo eetronico representa um modo novo e
arrojado de conduzir os negécios do Estado para que
0 governo atenda seus cidad@os e realize suas tarefas
de forma produtiva e mais eficiente’.

O Consdho de Exceléncia em Governo é uma
organizacdo independente sediada em Washington
que monitora cuidadosamente o0 andamento e a
evolugdo do governo on-line. O vice-presidente do
Consdalho para o governo eetronico, David McClure,
declarou em entrevista para a Questdes Globais que a
prestacdo de servigos on-line j& comegou a indicar o
gque esta errado nos métodos antigos. “As
ineficiéncias dos processos existentes ja estdo
comecando a aparecer. A internet elimina muito
dessaineficiéncid’, diz McClure.

O Conselho de Exceléncia em Governo e o subscritor
do setor privado Accenture publicaram em abril de
2003 um levantamento das opinibes dos cidaddos
sobre 0 governo eetrénico. Os servigos do governo
eletrénico receberam notas dtas, de acordo com mais
de mil cidaddos entrevistados pela Hart-Teeter
Research. Mais de 60% dos que eram usuérios da
internet expressaram interesse em realizar transagoes
bésicas on-line com 0 governo — Servigos como
comunicacdo de mudanca de enderego, renovacdo de
carteira de motorista ou obtencdo de certiddo de
nascimento ou de casamento.
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Desses usu&rios on-line que ja acessaram esses
sarvigos, 67% disseram que tratar com 0 governo
ficou mas fé&il e mas conveniente devido ao
servigo on-line e 74% afirmaram que os beneficios
do governo eetronico provavelmente vao aumentar
nos anos vindouros e melhorar as operacoes
governamentais como um todo.

“Eles ndo tém de ficar em uma fila para conseguir a
renovagdo da carteira de motorista’, declarou
McClure. “Eles ndo precisam escrever cartas, podem
interagir com o governo por e-mail... E bastante
conveniente.”

Dados sobre a evolugdo da inter net

Metade dos norte-americanos em gerd e
trés quartos dos usuarios norte-americanos da
internet utilizaram um site do governo para
encontrar informagdes sobre como redlizar
transacoes.

Respondendo sobre qual seria o beneficio
potencialmente mais importante do governo
eletronico, 28% dos norte-americanos citaram
amaior possibilidade de fiscalizagdo do
governo pelos cidadéos, 19% apontaram maior
eficiéncia e economia, 18% indicaram maior
acesso ainformagtes pelo publico e 13%,
prestacdo de servigos mais convenientes pelo
governo.

(Fonte: CERT/CC Dados estatisticos 1988-2003)

Etapas da evolugéo

O estudo de McClure sobre o empreendimento on-
line dos governos desde o finad da década de 1990
permitiu a identificacdo de vérias etapas no processo.
Segundo €le, governos de grande e pequeno porte,
locais e nacionals, passam pelo mesmo processo de
desenvolvimento nos Estados Unidos e em outros
paises. A primeira etapa € criar um site on-line e
estabelecer uma presenca, normamente oferecendo
pouco mais que informagdes bésicas. Em seguida, o
governo va desenvolver uma interacdo com 0S
cidadaos e criar um cana para troca de informactes
on-line. Entdo, a agéncia passara para a fase de
transacOes — permissdo para 0S usuarios reservarem
uma aea de acampamento em parque publico,
renovagdo de carteira de motorista, pagamento de
alvarés de funcionamento, etc.




A fase que agora se inicia em muitos governos,
afirmou McClure, é de transformacéo, “para decidir
como se pode fazer o melhor uso dessa interagéo
dindmica que se tem agora com as pessoas — figcas e
juridicas — de modo a reestruturar todo 0 processo
subjacente e torna-lo mais eficiente’.

Uma das tendéncias de desenvolvimento nos
servigos on-line dos governos € dar informagdes de
modo temético, em vez de utlizaa o modo
burocrético ditado pela estrutura das agéncias do
governo gue sdo as depositarias dessas informagdes.
Em nivel federal, por exemplo, muitas agéncias
diferentes mantém locais publicos que oferecem
atividades recreativas. Atuamente, os usuarios on-
line podem aproveitar todas oportunidades em
Recreation.gov sem precisar saber que agéncia
governamentd tem jurisdicdo sobre aguele local.

O Estado de Massachusetts ingtituiu uma camara de
compensagdo temética on-line para pessoas juridicas
gue querem instaar uma empresa no Estado. O
MassM eansBusiness.com € um portal da internet que
incorpora informagdes de agéncias do Estado,
prefeituras e empresas do setor privado que desgam
promover novas empresas e incrementar 0
desenvolvimento econbémico em Massachusetts. O
portal consolida os recursos de informagdes para um
potencid investidor de forma nunca antes
conseguida

Projetos como esses representam as novas
tendéncias, mas nd a redidade toda. E impossivel
fazer generadizacOes sobre a Stuagdo do governo
eletrénico devido a forma singularmente locaizada
de seu desenvolvimento. Equipes de tecnocratas,
burocratas e autoridades eleitas em entidades
governamentais de todos os lugares estéo
trabahando para combinar idéias, recursos e
prioridades no projeto e na manutengao dos Sservigos
online do governo. Suas agbes independentes
formam um mosaico cuja imagem completa ainda
esta por aparecer.

Os proprios cidadaos estéo tendo mais oportunidades
de contribuir para o projeto de seus servigos on-line.
McClure afirma que cada vez mais as prefeituras
estdo fazendo pesquisas com os cidaddos sobre os
tipos de servigo que gostariam de ver na internet. De
acordo com McClure, quando as cidades tomam essa
iniciativa, seus produtos on-line sobem nos indices
de aprovacdo por parte dos cidaddos. “Com os

indices de aprovacdo mais atos, as cidades passam a
concentrar a prestagdo de seus servicos. Ndo tentam
abranger tudo. Isso faz uma enorme diferenca’, disse
McClure.

Ha outra vantagem proveniente dessa abordagem,
segundo a pesquisa do Conselho de Exceléncia em
Governo. As pessoas que relataram interacbes on-
line bemsucedidas mostram um nivel maior de
aprovagdo ao governo. “Sua confiangca no governo,
sua aceitacdo do governo sobe tremendamente’,
disse McClure.

Os Obstaculos

A garantia de privacidade e seguranga em transagoes
on-line entre o governo e os cidaddos € uma dta
prioridade tanto para as pessoas que usam oS
servicos quanto para aqueles que os fornecem. Um
levantamento entre os especidistas do governo em
tecnologia da informacdo constatou que 80% dos
entrevistados  identificaram  a  protecdo  de
informagOes confidenciais e privilegiadas como
prioridade fundamental para sua agéncia. O estudo,
conduzido pela Sightspeed Systems — uma empresa
especidizada em tecnologias da informagéo (TI) —,
também constatou que a maioria desses especialistas
em tecnologia informou que ndo tem soluces para
esses problemas.

“Se ndo forem identificadas, as questbes de Tl como
protecéo a privacidade, intrusdo no sistema, emails
ofensivos e spams esgotam consideravelmente os
recursos das agéncias governamentais, custando a
essas indituigdbes uma perda enorme de tempo e
dinheiro”, declarou o presidente da Lightspeed, Rob
McCarthy, a revita Government Technology em
outubro. “E a pesquisa indica que quase nenhuma
agéncia tem solugéo paraisso.”

Apesar das andises postivas dos servicos do
governo eetronico, surgidas da pesquisa do
Conselho de Exceéncia em Governo, 46% dos
participantes expressaram grande preocupagdo de
gue a interacdo on-line com o governo pudesse
comprometer a pivacidade ou a seguranca de seus
dados pessoais.

McClure disse que os resultados refletem os atos
padroes esperados de protegdo a privacidade dos
cidaddos que o publico imagina ser obrigacdo do
governo. “Basta um incidente, e a confianca no




governo cairia 20 pontos percentuais e tudo voltaria
a estaca zero.”

A expectativa de privacidade varia de um pais a
outro, contudo, aguns ddes principamente
Canada, Reino Unido e Cingapura — avancaram em
relacdo aos Estados Unidos nos tipos de transacOes
on-line que oferecem envolvendo a coleta de
informagdes pessoais. A pesquisa do Conselho de
Exceléncia em Governo constata que os cidaddos de
outros paises tém menos preocupacbes com a
privacidade do que os norte-americanos e aceitam
melhor a compilagdo de informagdes pessoais que
poderia ocorrer a partir de transagdes on-line.

A garantia de que todos os cidaddos recebam um
nivel igua de servicos do governo € uma
preocupacd0 em relacdo ao governo eetrénico
identificada em um relatério preparada por uma
forga-tarefa organizada pela ICMA. Mesmo quando
0s governos oferecem servicos on-line, ees
continuam prestando servicos pessoalmente,  por
telefone e por meio do correio tradiciona. O
relatério da ICMA constata que 0s governos
enfrentardo o desafio de prestar um nivel igud de
SErvicos por esses canais.

“Simplesmente porque alguém envia emails em vez
de enviar uma carta com um pedido complexo néo
significa, na praica, que a questdo serd corrigida
mais rapidamente’, informou o relatério da forga
tarefa.

O acesso e a eqlidade da prestacdo dos servigos sao
observados como problemas em um estudo
conduzido pelo Centro Taubman de Politica Pdblica
da Universidade Brown e publicado em setembro de
2003. Uma andlise dos stes do governo mantidos
pelas 70 maiores cidades dos EUA concluiu que
somente 20% deles atendem ao padrdo internaciona
da Web para acesso por incapacitados e somente
13% estdo em conformidade com um padréo
definido por lei dos EUA.
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“Os dtes do governo precisam s mas
aperfeicoados para se tornarem acessiveis a todos 0s
norte-americanos’, disse o diretor do Taubman,
Dardl M. West, em comunicado a imprensa
anunciando os resultados de setembro. “Os stes
mantidos pelas agéncias  municipais  foram
reprovados quanto aos padrbes de acesso por
incapacitados visuais e auditivos.”

Segundo Taubman, ha ainda uma barreira de idioma
online. Somente 13% dos Stes municipas
pesquisados ofereciam aguma forma de traducéo
paa idioma estrangeiro. Um segundo estudo
redizado por Taubman sobre sites de governos
estaduais e federais indicou um nivel maior de
possibilidade de em outros idiomas.
Compartilhando fronteira com o México e abrigando
uma populagdo bem numerosa de latinos, o Texas foi
gpontado por Taubman como o lider nacional nessa
area, com 55% de suas paginas oferecidas em um
segundo idioma
(http://www.texas.gov/home.j spA anguage=esp)

O governo federd deu um passo importante para
vencer a barreira on-line do idioma em outubro, com
a introducdo de uma versio em espanhol do
FirstGov.gov. O www.espanol.gov aendera 28
milhdes de falantes nativos de espanhol nos Estados
Unidos, de acordo com a Administragdo de Servigos
Gerais (Generd Services Administration - GSA), a
agéncia que fiscaliza as contribuigdes federais on-
line.

“O presdente Bush, por meio de sua iniciaiva de
governo eetronico, desafiou 0 governo a empregar a
mals avangada tecnologia para tornar o governo
federad mais €ficiente e voltado para o cidadéo”,
disse o administrador da GSA, Stephen A. Perry, ao
anunciar o lancamento do site em espanhol. “O
FirsGov em espanhol é ainda outro exemplo da
tentativa de tornar mais fé&cil para o publico a
interagd0 com as agéncias do governo federa”,
afirmou ele.




Usuarios internacionais do governo eletrénico concordam que acesso
a informacdes e transacgdes fica mais facil

O governo eletrénico é mais facil e conveniente para:

Manter-se informado sobre servicos do governo

Td%,

Fonte: Hart Teeter/ConseIho_-de Exceléncia em Governo

O Futuro

Os governos de grande e pequeno porte aumentam
sua presengca on-line dia-a-dia;, mesmo quando
tentam determinar quais servigos sdo preferidos
pelos cidaddos, como podem ser propiciados e
financiados. Mesmo em meio a este redemoinho de
atividade atual, a imagem do futuro estd tomando
forma na visdo de aguns andlistas.

A forca-tarefa da ICMA constatou que “0s Servigos
do governo eetronico gudam a ‘democratizar’ o
governo loca de modo postivo. Os recursos dos
sites aumentam a transparéncia, facilitam o acesso a
formulagdo de politicas e oferecem maior
possibilidade de fiscalizagdo dos atos dos lideres do
governo”.

Essa visdo positiva deve ser comparada com outro
resultado possivel, de acordo com o relatério da
ICMA. “A intensidade com que as informaces sdo
recebidas também pode representar um riSCo no caso
de abreviar 0 processo de pensamento democrético.”

Maior transparéncia no governo € um dos resultados
esperados por muitos dos futuristas da internet que
observam as tendéncias do governo eletrénico. Um

24

Realizar transacfes com o0 governo

8%

estudo conjunto da Federagdo dos Conselhos de
Processamento de Informacdes do Governo e a GSA,
publicado em maio de 2003, informa “O uso do
governo eletronico pode ser uma ferramenta
importante da governanca democrética, facilitando a
comunicacao transparente, aberta e de duas vias, que
torna possivel 0 governo pelo povo”.

As jurisdicbes do governo em todo os Estados
Unidos e no mundo estdo em etapas bem diferentes
da evolucdo do governo detrbnico. Mas as
autoridades que observam as tendéncias parecem
concordar que as avangadas tecnologias da
informacdo e seus usudrios tém o poder de exigir
maior abertura e transparéncia por parte dos
governos de grande e médio porte.

Charlene Porter ¢é editora-gerente desta
revista e escreve sobre questbes de
comunicacdo para o Escritério de Programas
Internacionais de Informacéo do
Departamento de Estado dos EUA.

Este artigo baseia-se em uma pesquisa das
opinides atuais, nao refletindo
necessariamente a politica de governo dos
EUA.




Como Ficar Seguro no Espaco Cibernético

Lawrence R. Rogers
Membro sénior da equipe técnica
Instituto de Engenharia de Software da Universidade Carnegie Mellon

Especialista em seguranca de
computadores da instrucdes e
orientagdo sobre como impedir
gue invasores e software
infectado entrem em seu

computador doméstico.
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A internet ndo éapenas uma grande ferramenta de
comunicacdo e pesquisa, mas também uma fonte de
lazer para milhdes de pessoas em todo o mundo. E
também um risco de seguranca. Programas mal-
intencionados tém sido usados para atacar sistemas de
computadores ligados a rede mundid, danificando
programas e se apoderando de informaches
confidenciais. As noticias publicadas sobre tais ataques
acabaram por dar novo significado a antigas palavras,
como "virus’, "verme', "infeccdo" e "travamento" —
parte de um vocabulério assustador que pode intimidar
agueles novatos ainda sem muita intimidade com essa
nova tecnologia. O que significa tudo isso e como
podem internautas menos experientes navegar em meio
a0s perigos da rede de forma mais segura?

A seguranca dos computadores tem algo a ver com as
precaucdes tomadas pela maioria das pessoas para
proteger suas casas, a familia, seus bens e sua propria
pessoa em um mundo inseguro, cheio de perigos. O
ato de fechar as portas a noite, evitar bairros perigosos
e ficar sempre atento a sua carteira tem suas
semelhangas com 0 uso consciente do computador.

As Ameacas

Seu computador doméstico é um dos alvos preferidos
dos invasores porgue eles desgjam se apoderar do seu
contetido: nimeros de cartBes de crédito, informacdes
sobre contas bancérias, informacbes pessoais e
gualquer outra coisa que possam encontrar. De posse
de tais informagdes, os invasores podem ficar com seu
dinheiro e aé mesmo roubar sua identidade.
Entretanto, isso ndo dgnifica que estgam
necessariamente apenas em busca de informacgdes
rdlacionadas com dinheiro. Esses intrusos podem
também estar de olho nos recursos de sua maquina,
isto é, no espaco do seu disco rigido, no processador
rapido e na sua conexao com ainternet. Eles usam tais
recursos para atacar outros computadores narede. Na
redidade, quanto maior for o nimero de
computadores usado pelo invasor, mais dificil sera




para os agentes de seguranca localizar o culpado ou
culpados dos atagues. Caso esses “piratas da internet”
néo sejam encontrados, suas atividades ndo podem ser
controladas e serd impossivel processa-|os.

Os invasores preferem computadores domésticos
porque sdo geramente alvosféceis. Quando conectados
constantemente a internet em ata velocidade esses
computadores tornam-se presas ainda mais féaceis de
invasores sempre prontos para atacar.

Como é que 0s invasores conseguem penetrar no seu
computador? Em alguns casos, eles lhe enviam um e
mail acompanhado de um virus. Bastaler o e-mail para
aivar o virus, criando uma abertura que permite ao
intruso ler o que se encontra em seu computador. Em
outros casos, eles se aproveitam de uma falha ou
fragilidade em um dos programas de sua maquina — a
chamada vulnerabilidade — para ganhar acesso. Uma
vez |4 dentro, esses visitantes indesgaveis costumam
instdar novos programas que garantem O Uuso
continuado do computador — mesmo que voce ja tenha
fechado os acessos que usaram para invadir o seu
territorio. Essas entradas sub-repticias costumam ser
engenhosamente disfargcadas para se misturar aos outros
programas em funcionamento no seu computador.

Assim, sempre pense no computador como se ee
fosse a sua casa ou 0 seu apartamento. Por exemplo,
vocé sabe que se falar alto demais o vizinho ao lado
pode ouwvir tudo o que foi dito. Também o mais
provavel é que ja tenha o habito de trancar as portas e
fechar asjanelas antes de sair, sem falar que ndo passa
pela sua cabeca entregar a chave ao primeiro que
aparecer. Se alguém estranho bater a porta, vocé ndo o
convida para entrar sem antes se certificar de suas
intencbes. Também em caso de ser abordado por um
vendedor, ndo vai dar dinheiro a de sem estar
convencido de que € um profissona auténtico e o
produto ou servico oferecido € confidvel e desgjavel.
Deve usar 0 mesmo bom senso quando estiver
navegando na rede mundia de computadores na
internet e tiver que tomar alguma decisdo em relacéo
a0 tipo de informacdo encontrada e se as mensagens
que recebe sdo positivas ou hocivas.

Seguranca do correio eletrdnico

O correio eetrbnico — mais conhecido por sua
abreviacdo emal — é uma das maiores ameagas ao
seu computador. Ao entender como o e-mail funciona
e a0 tomar as necess&rias precaugdes quando ler e
escrever mensagens, € possivel reduzir essa ameaga a
seguranga. Quando se trocam e-mails com alguém, as
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mensagens enviadas passam por Varios computadores
antes de atingir seu destino. Por isso mesmo é melhor
imaginar que essa conversa ocorre em uma “sala de
bate-papos’ na internet, sala essa bastante espagosa,
muito grande mesmo. Qualquer pessoa ou, mas
precisamente, qualquer programa, a medida que a
conversa segue 0 Seu curso, tem tudo para entender o
gue esta sendo dito, uma vez que essas conversacoes
na internet, em sua maioria, nd sdo de forma alguma
disfargadas ou escondidas. Por conseguinte, diferentes
pessoas podem estar auvindo as conversas de outros,
capturar o que foi enviado na mensagem e usar
dados em proveito préprio.

Os virus e vermes transportados por email chegam
muitas vezes em invélucros atraentes e sedutores, de
forma muito semelhante aos anincios impressos que
recebemos pelo correio tradicional com o objetivo de
nos convencer a comprar aguma coisa. Segundo as
aparéncias, uma mensagem infectada de emall , ao
que tudo indica, ago que desgjamos ler e que nos foi
enviado por aguém conhecido, nd um virus ou
verme maligno, pronto para destruir nossos dados,
explorar nosso disco rigido e seqliestrar a capacidade
de processamento do computador.

Esses sG0 passos que podem ser seguidos e que
servem de gjuda na hora de tomar uma deciséo sobre o
gue fazer com cada mensagem de correio eletrénico
com anexo recebida no computador. Para que uma
mensagem possa ser lida sem maiores problemas, é
preciso que ela passe pel 0s seguintes testes:

1. O teste de conhecimento: o e-mail recebido é de
alguém que vocé conhece?

2. O teste de recebimento: ja recebeu e-mail desse
remetente antes?

3. Oteste de espera: esperava que essa pessoa lhe
enviasse um e-mail com anexo?

4. Oteste de percepcdo: seraque alinhade assunto
descrevendo o texto ou o contelido de mensagem do
e-mal e o nome do anexo fazem sentido? Por
exemplo, vocé esperava que o remetente— digamos
sua mée — |he enviasse uma mensagem de emall
com uma linha de assunto estranha, possivelmente
dissmulada, como "agui vocé tem, ;0)" e uma
mensagem acompanhada de um anexo — vamos
dizer "AnnaKournikovajpg.vbs'? Uma mensagem
como essa provavel mente ndo faria nenhum sentido.
Vocé sabe que sua mée ndo acompanha o ténis
mundial e provavdmente ndo sabe quem é
Kournikova. Na verdade, isso pode ser um exemplo




do chamado verme Anna Kournikova que comegou
ainfectar computadores em todo o mundo com esse
codigo malicioso em fevereiro de 2001 e cujaleitura
é suficiente para danificar o sistema.

5. Otestedevirus: essee-mail estainfectado? Para
saber, € preciso instalar um programa antivirus em
Seu equipamento.

Como se proteger de virus

Uma boa saida é imaginar o virus como se fosse
aguele estranho batendo & porta E sua
responsabilidade tracar o perfil ou avdiar quaquer
pessoa que tenha acesso ao ambiente onde vocé vive.
Os programas antivirus tém mais ou menos a mesma
funcdo. Esses programas verificam o conteldo de
cada arquivo, buscando padrBes especificos que
combinem com um perfil — chamado de assinatura de
virus — de algo sabidamente nocivo. Para cada arquivo
gue combinar com uma assnatura, O programa
antivirus apresenta geralmente vérias opgles de se
lidar com o problema, como a remocdo de padrdes
ofensivos ou destruicdo do proprio arquivo.

Os virus podem penetrar em um computador de
diferentes maneiras — por meio de disquetes, CD-
ROMs, e-mail, stes e arquivos baixados. Toda vez
gue us&-los é preciso verificar cada um deles para ver
se existe agum virus embutido. Em outras palavras,
quando inserir um disquete no drive, verifique se ele
esté livre de virus. Quando receber e-mail, proceda da
mesma maneira, usando os testes descritos acima
Quando baixar um arquivo da internet, também se
certifique de que ele ndo contenha nenhum virus antes
de usalo. Seu programa antivirus pode permitir a
personalizacdo das configuragdes de forma que todas
essas modalidades podem ser especificadas como
fontes a serem verificadas sempre que necessario. Seu
programa antivirus pode também verificar a presenca
ou ndo de virus automaticamente.

A oportunidade de enfrentar um virus geramente s6
aparece quando €le ja se encontra alojado no
computador. Dependendo das caracteristicas
especificas do virus, o préprio usuario pode limpar o
arquivo infectado. Ou também pode ser forcado a
destrui-lo e carregar uma nova copia de seus backups
ou de midias originais de distribuicdo. Suas opgdes
dependem da escolha do programa antivirus e do tipo
de virus detectado.
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Pequeno glossario

Extraido do Dicionéario Webopedia on-linede
termos de computadores e da internet

Download: copiar dados (geramente um
arquivo inteiro) de uma fonte principal para
um dispositivo periférico. O termo €
freqlentemente usado para descrever o
processo de copiar um arquivo de um Sservico
online ou ssema de boletim eetronico
(BBS) para o préprio computador do usuario.

Invasor: advers&rio que redizaou jaredizou
uma invasdo ou atague contra um servidor,
Site, rede ou organizagéo.

Cavalo de Tréia: programa destrutivo que
finge ser uma aplicagdo benigna Ao
contrario de virus, os cavalos de Tréia ndo
S80 capazes de se reproduzir, mas podem ser
igualmente destrutivos. Um dos programas
mais insdiosos do cavao de Troia € aquele
que, sob o pretexto de liviar 0 seu
computador de virus, procede exatamente ao
contr&rio, ingtadando-os em seu sSistema
operaciond.

Virus: programa ou parte do cédigo que se
aloja no computador sem 0 seu conhecimento
e é executado a suarevelia. Os virus também
podem replicar-se.

Vulnerabilidade: caracteristica ou
combinagdo de caracteristicas de um sistema
gque permite a0 advers&rio — o0 invasor —
colocar o0 sSistema — sSeu computador
doméstico — em um estado que vai de
encontro a vontade do responsavel pelo
Sstema - vocé — e aumenta o risco de
comportamento indesgavel do sstema ou
nele.

Verme: programa ou dgoritmo que pode
replicar-se em uma rede de computadores e
geramente pratica agbes danosas, como
gastar 0s recursos do computador e
possivelmente dedligar o sSistema.

Um glossario abrangente de termos da internet esta disponivel
no site http://www.webopedia.com/




Corregéo

Algumas vezes um pretenso intruso tenta entrar na sua
casa por meio de uma janela quebrada. Os programas
de software que vocé roda no seu computador podem
ter também "janelas quebradas', e os invasores do
ciberespaco estdo sempre a procura de aberturas que
possam explorar. Assm como se pode consertar a
janela da casa onde se mora para torna-lamais segura,
€ preciso também reparar as vulnerabilidades dos
programas que se tém no computador. Com o
propdsito de resolver esses problemas, a maioria dos
fornecedores of erece corregdes em seus sites, algumas
vezes sem cobrar nada por isso. Quando se adquire
um programa, € sempre bom se informar como o
fornecedor providenciard as corregbes. Da mesma
forma que os vendedores de utensilios domésticos
costumam oferecer garantias de longo prazo pelo que
vendem, aguns fornecedores de software também
podem fornecer suporte a seus clientes. Assim, 0s
fornecedores costumam manter os donos dos produtos
informados sempre que um problema de seguranca é
descoberto. E importante registrar a compra por meio
do preenchimento do cartdo de garantia que
acompanha o produto ou entdo on-line, dando assm
ao fornecedor as informagdes necessarias para entrar
em contato em caso de recall ou reparo de falha de
software.

Dados sobre a evolucéo da inter net

O Centro de Coordenagéo Cert define um
incidente de seguranga como um ato de
violacdo de uma politica de seguranca explicita
ou implicita relacionada com asleis, 0s
regulamentos e as préticas de gerenciamento e
protecéo de sistemas de computadores.

Ndmero de incidentes relatados:

1988: 6

1992: 773

1996: 2.573

2000: 21.756

2003: 114.855 (somente de janeiro a setembro)

(Fonte: Estatisticas do Cert/CC 1988-2003)
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Os fornecedores de programas também oferecem um
servico que permite o recebimento de avisos de
correcOes por email. Esse tipo de servigo guda vocé
a entender melhor os problemas do seu computador
antes que invasores descubram suas vulnerabilidades.
Consulte o ste do fornecedor para obter as
informagdes mais atualizadas sobre correcfes a serem
feitas. Alguns programas incluem mecanismos para
entrar automaticamente em contato com os referidos
sites para buscar as correcdes. Essas atualizactes
automaticas avisam quando as correcles estéo
disponiveis, fazem download e chegam até mesmo a
ingaa-las.

Embora o processo de corregéo se torne maisfécil, até
0 ponto de ser feito automaticamente, ele ainda ndo €
perfeitamente seguro. Em aguns casos, instalar uma
correcéo pode causar 0 mau funcionamento de algum
outro programa aparentemente ndo relacionado com
essa correcdo. O desafio é fazer o dever de casatantas
vezes quanto for necessario para aprender tudo o que
for preciso a respeito de uma corregdo e quais sao 0S
problemas que podem ocorrer apds a sua instalacao.

Conclusao

A internet que conhecemos evoluiu a partir dos anos
1960 apds a mplementacdo do projeto que dava aos
cientisas e pesguisadores a oportunidade de
compartilhar idéias e recursos por meo de
computadores. O elemento confianga foi essencial
para 0 sucesso do empreendimento, dando forma a
muitos dos procedimentos, préticas e tecnologias que
se conservam até hoje. Como a internet se
transformou em um foro global para as comunicagoes
e 0 comércio, depender principamente da confianca
tem-se revelado problemético. Nos dias de hoje os
usuarios devem tratar ainternet com o mesmo cuidado
e cautela com que enfrentam ambientes
desconhecidos. Embora a superestrada da informacéo
ainda tenha muitos pontos vulneravels, curvas
fechadas e acidentes ocasionais, 0s usuarios de hoje
podem rodar com seguranca € superar OS riscos
mencionados anteriormente quando tomam agueles
cuidados conhecidos por todos e que ja fazem parte do
da-a-dia




O Instituto de Engenharia de Software € um
centro de pesquisa e desenvolvimento
financiado com recursos federais e é a sede do
Centro de Coordenacdo CERT®, que tem como
especialidade a seguranca na internet. Uma
explicagdo mais detalhada de todos os
assuntos discutidos aqui esta disponivel no site
http://www.cert.org/homeusers/

Um representante do CERT descreve os danos

globais causados por virus neste ano na secao
Recursos Adicionais desta publicacao.

©Universidade Carnegie Mellon 2003

As opinides expressas neste artigo sdo de
responsabilidade do autor e ndo refletem
necessariamente as posi¢cdes e as politicas do
Departamento de Estado dos Estados Unidos.
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Combate a Exclusao Digital

Teresa Peters
Diretora Executiva da
Bridges.org

A instalacao de computadores e
conexodes nas comunidades
menos desenvolvidas € apenas
parte do que é preciso para por a
tecnologia da informacéo e
comunicacao a servico do
desenvolvimento econémico.
Entre os diversos elementos
necessarios para combater
efetivamente a exclusado digital
destacam-se a compreensao das
realidades locais, a associacao de
recursos e um sistema normativo

favoravel.

A tecnologia da informagdo e comunicacéo (TIC) é
uma arma-chave na guerra contra a pobreza mundial.
Quando usada com eficiéncia, oferece um imenso
potencial para capacitar as populacdes dos paises em

desenvolvimento e das comunidades desfavorecidas a
superar obstaculos a0 desenvolvimento e lidar com
Seus principais problemas sociais, além de fortalecer as
comunidades, as ingtituicdes democréticas, a liberdade
de imprensa e as economias locais. No entanto, a
exclusdo digital separa 0s que tém acesso e utilizam a
TIC para usufruir desses beneficios daqueles que ndo
tém acesso a tecnologia ou ndo podem utilizé-la por
alguma razdo. Existe uma ampla variedade de projetos
em andamento com o objetivo de levar tecnologia as
popul agdes dos paises em desenvolvimento. Mas, para
gue a TIC exerca um impacto rea sobre a vida das
pessoas, € crucia que os esforcos de desenvolvimento
se projetem para dém de computadores e conexdes,

garantindo que as pessoastenham acessoreal aTIC ea
utilizem para a melhoria de seu padréo de vida.

O nivel de exclusdo digital dos paises é medido em
termos do numero de telefones, computadores e
usuérios da internet. Entre grupos de pessoas dentro
dos paises, essa medicdo se faz em termos de raca,
género, idade, deficiéncia, localizagio e renda. E
dificil entender completamente a eclusdo digita, as
solucdes propostas e o impacto real que ela exerce
quando existem multiplas definicbes do problema,
pontos de vista conflitantes sobre a melhora ou piora
da stuacdo e varias opinides sobre os principais
fatores que a afetam.

A Bridges org. € uma organizagdo internaciona sem
fins lucrativos com sede na Cidade do Cabo, Africado
Sul. A organizacdo promove politicas e leis que
fomentam a disseminacéo do uso da TIC e trabaha
junto a populacéo loca para gudar as pessoas a
entenderem essa tecnologia e sua utilidade prética. A
Bridges.org. tem notado que a exclusdo digital esta se
agravando em todo o mundo, apesar de todos os




paises e todos 0s grupos dentro dos paises, até mesmo
0s mais pobres, estarem ampliando seu acessoaTIC e
sua utilizagdo. Isso acontece porque, nos paises e
grupos "inforicos’, o acesso a TIC e sua utilizacdo
estdo crescendo a uma velocidade exponencial. Ao
mesmo tempo, as pessoas “info-pobres’ estdo sendo
cada vez mais excluidas do mercado de trabaho, da
participac80 noS processos governamentais e do
debate publico sobre as questBes que afetam sua vida,
tornando-se impotentes politica e economicamente.
Os paises e as comunidades correm o risco de ficarem
cada vez mais defasados se ndo derem atencdo a
crescente exclusdo digital. No entanto, a introducdo da
TIC pode intensificar as disparidades existentes. A
TIC por s s0 ndo é suficiente para solucionar
desequilibrios  enraizados e pode agravar as
desigualdades se néo for aplicada com prudéncia.

A exclusio digitd é um problema complexo que
apresenta desafios préticos e politicos. Também é
evidente que as solugdes que funcionam nos paises
desenvolvidos ndo podem ser  sSmplesmente
transferidas aos ambientes dos paises em
desenvolvimento: as solugbes precisam  estar
fundamentadas no entendimento das necessidades e
condicdes locais.

O que esta sendo feito?

Governos, empresas, individuos e organizactes tém
estudado as questdes em pauta sobre a exclusio digital
e produzido uma série de relatérios importantes — de
andlises edtatisticas a estudos de caso em
profundidade. A maioria faz recomendagbes para
atacar os problemas, geramente, sugerindo iniciativas
populares especificas e reformas politicas. Muitos
cobrem, também, as questdes mais abrangentes que
causam impacto sobre a exclusio digitd, como
comércio eetrbnico, sociedade da informacdo e
comécio internaciond. As principais iniciativas
internacionais, como a ForgaTarefa para
Oportunidade Digital (DOT Force) do G8 e a Clpula
Mundia sobre a Sociedade da Informacéo (CMSI),
relinem lideres e autoridades mundiais com poder de
decisdo para participar de um processo de consultas a
fim de identificar os fatores-chave e as melhores
formas de lidar com eles. Diversas organizagdes
redizaram avaliagbes sobre prontiddo eletrénica, o
chamado "e-readiness’, para determinar se um pais
estaria preparado para integrar tecnologia e comércio
eletronico e estabelecer um padréo de referéncia para
comparagfes regionais e plangiamento dos setores
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publico e privado. Infelizmente, ha sgnificativas
duplicacbes de esforgos nesses estudos e
recomendagdes, e pouquissmas sugestbes foram
postas em prética. Ha muita conversa e pouca agao.

Inimeras iniciativas populares destinam-se a fornecer
acesso a tecnologia e gudar as populacbes menos

favorecidas ausar essa tecnologia. Existe um grande
ndmero de esforcos que englobam desde projetos para
criar telecentros publicos, onde as pessoas carentes
podem usar telefones e computadores, a projetos que
incorporam TIC a sistemas de assisténcia médica, até
programas que usam tecnologia inovadora em
aplicacOes para pegquenas empresas. Esses esforgos séo
conduzidos por uma ampla gama de organizagOes,
desde a menor ONG que trabalha em &reas remotas --
como a SchoolNet, que procura instalar computadores
nas escolas rurais da Namibia— as maiores corporagoes
multinacionais, como o projeto "incluséo eetrénica’ da
Hewlett Packard, no vador de US$ 1 bilhdo, para
promover inovacBes de hardware adequadas aos
ambientes dos paises em desenvolvimento. Muitas
iniciativas abordam aspectos especificos dessa
variedade de questdes, mas freqlentemente
negligenciam fatores correlatos, limitando o éxito dos
projetos. Por exemplo, grande parte dos projetos de
acesso  comunit&rio que instalam computadores e
conexfes em &reas rurais ndo se tornam auto-
sustentéveis porque a populacdo loca ndo utiliza seus
servicos — geramente esses projetos ndo levam em

consideracdo o papd do telecentro na economia local

ou a necessidade de prover um conteldo local

relevante. E necessario adotar umaabordagem holistica
e tratar de todas as questdes envolvidas para que a
tecnologia sga utilizada de forma efetiva, sustentavel e
integrada & sociedade local.

O que mais é necessario? Acesso real

Propiciar acesso a tecnologia é essencial, mas é
preciso ir dém do acesso fisico. Computadores e
conexdes s30 insuficientes se a tecnologia ndo € usada
efetivamente, sga porque as pessoas hao tém
condi¢Bes de pagar por ela, ndo sabem como utiliza-la
e ndo se sentem estimuladas a usé-la, sga porque a
economia loca ndo pode sustenta-la. Os projetos de
TIC s6 serdo amplamente bem-sucedidos nos paises
em desenvolvimento quando todos 0s outros
componentes necessarios a integracéo efetiva da TIC
a sociedade forem considerados. A Bridges.org.
chama isso de Acesso Real a TIC, e seu trabalho
identifica doze fatores inter-relacionados que
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determinam se a TIC pode ser

usada  efetivamente  pela
popul ag&o:
. jogo com
Acesso  fisico: A 5
tecnologia esta disponivel e exclusao
acessivel atodasaspessoas | termos

e organizagbes?

Tecnologia adequada: as

consderando o0 que as
pessoas precisam e como

As questdes que estao em

digital,
internacionais e
nacionais, sao
organizacoes

integrar a tecnologia ao
desenvolvimento

econdmico loca?

relacao a

em

Ambiente
macr oeconémico: O usoda
tecnologia é limitado em
razéo do ambiente
macroecondmico do pais ou
regido, por exemplo, em

imensas, e
devem

A tecnologia disponivel € 5 termos de fdta de
adequada as necessidadese | atuar em colaboracédo para regulamentacio,  questdes
condicoes locais? Qual € a | atacar os problemas. de investimento e questdes
tecnologia adequada trabal histas?

Teresa Peters
Vontade politica: Existe

querem usa-la?

Preco acessivel: A tecnologia esta disponivel a
um prego acessivel para a populagcdo?

Capacitacao: A populagéo tem a capacitagdo e
0s conhecimentos necessarios para 0 uso efetivo da
tecnologia? Ela sabe como usar a tecnologia e
conhece seu potencia de uso?

Conteido relevante: Ega digponivel um
contetido loca relevante, especia mente em termos
de linguagem?

Integracdo: A utilizacdo da tecnologia € um
Onus na vida das pessoas ou esté integrada as suas
rotinas diarias?

Fatores socioculturais: Ha restricdes a
utilizagdo da tecnologia com base em género, raca
ou outros fatores socioculturais?

Confianga: As pessoas confiam natecnologia e
compreendem as implicagbes de seu uso, por
exemplo, em termos de privacidade, seguranca ou
cibercrime?

Estrutura juridica e normativa: As leis e
regulamentagdes limitam o uso da tecnologia? E
necessario proceder a mudangas para criar um
ambiente que estimule o uso da tecnologia?

Ambiente econdmico local: O ambiente
econdmico local é propicio a0 uso da tecnologia?
A tecnologia faz parte do desenvolvimento
econdmico loca? O que é preciso fazer para

vontade politica da parte do
governo para promover aintegracdo tecnolégica de
toda a sociedade e apoio popular para 0 processo
de tomada de decisdo do governo?

E necessario, sobretudo, uma associagdo de recursos e
experiéncias. O tratamento da exclusdo socid vai
aém das iniciativas isoladas. Ao mesmo tempo em
gue é importante que as organizagdes desenvolvam
projetos comunitarios de TIC para atender as
necessidades de seus clientes da maneira mais
abrangente possivel, as questdes que estdo em jogo
com relacd a excusdo digitd, em termos
internacionals e nacionais, S0 imensas, e as
organizagOes devem atuar em colaboragdo para atacar
0s problemas. Os programas do setor privado e os
esforgos filantrépicos também sdo essenciais, mas ha
espaco paraum melhor aproveitamento.

Os programas com fins lucrativos estéo expandindo
com éxito 0 acesso a tecnologia para grupos cada vez
maiores, mas sempre deixam de tratar adequadamente
as necessidades dos paises mais pobres e dos cidaddos
mais pobres de cada pais. |soladamente, esses projetos
podem exacerbar as divisdes internas nos paises, ja
gue os grupos privilegiados tém mais recursos para
sustentar a utilizagdo da tecnologia. As doagOes e os
programas filantropicos tém demonstrado a utilidade
da aplicacdo da tecnologia entre as populagdes
desfavorecidas, mas em diversos casos ndo tém
conseguido desenvolver modelos sustentavels e que
possamn ser reproduzidos amplamente. A exclusdo
digital nd é um problema novo. Precisamos aprender
com as experiéncias anteriores em campos como 0
desenvolvimento econdmico, a transferéncia de
tecnologia e o desenvolvimento sustentéavel. Muitos




desses programas que estdo em andamento tém um
impacto sobre a exclusdo digital, e a coordenacéo sera
benéfica para todos.

Politicas gover namentais adequadas também sdo
essenciais

Os governos podem desempenhar um pape
fundamental criando um ambiente que fomente o uso
da tecnologia e estimule os investimentos em infra-
estrutura de TIC, o desenvolvimento e a capacitagdo
daforca de trabalho. A acdo governamental também é
importante para disseminar 0s beneficios da
tecnologia por toda a sociedade, e 0s governos tém
poder e autoridade para atender as necessidades de
seus cidaddos com vistas a um  crescimento
econdmico de longo prazo e a prosperidade social. No
entanto, transformar idéias em acfes préticas que se
gjustem ao contexto local ndo é uma questdo smples.
As liderancgas precisam fazer uma estimativa realista
do que a TIC pode — e ndo pode — fazer pelo seu paise
pelas comunidades, e precisam liderar efetivamente e
reforcar a confianga publica no rumo que estéo
seguindo.

Ha uma grande variedade de projetos em andamento
nos paises em desenvolvimento paraintegrar a TIC a
diversas areas criticas, inclusive educacdo, assisténcia
médica, governo, comécio e gpoio a peguena
empresa. No entanto, esses projetos freglientemente se
deparam com obstéculos que estdo direta ou
indiretamente relacionados com o ambiente politico
do pais. Alguns exemplos incluem projetos que se
baseiam na utilizacdo de tecnologias e infra-estruturas
que podem estar limitadas pela legidacdo e
regulamentagBes em vigor, como leis que controlam
ou proibem o0 uso de satdlite, tecnologia sem fio ou
tecnologias de voz via protocolo de internet (VolP -
Voice over Internet Protocol). Existem projetos de
TIC que podem ser obstruidos pela legidagdo ou
regulamentacdo geral, como politicas fiscais e
aduaneiras que limitam o comércio das tecnologias de
informética através das fronteiras. Um problema grave
S30 0s projetos voltados para a &rea de assisténcia
meédica, onde as leis e regulamentacdo em vigor, como
as leis sobre privacidade e protecéo de dados médicos,
impedem o uso daTIC.

Muitos lideres nacionais adotaram a TIC e estdo
prontos para promover um ambiente juridico e
norméativo que posshilite a disseminagdo de sua
utilizagdo. Mas na prética as autoridades
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governamentais gerdmente nd entendem as
implicagbes das politicas existentes que podem
impedir a utilizagdo da TIC, nem as mudangas
necessarias para criar um ambiente mais favoravel.
Embora a indistria de guda a0 desenvolvimento
produza um volume espantoso de relatoérios,
recomendacdes e anadlises com o objetivo de auxiliar
0s paises em desenvolvimento na area politica, 0s
governos desses paises freqlientemente declaram que
tails recomendacbes ndo mostram um entendimento
adequado das necessidades e condigdes locais.

Alguns governos adotaram estratégias eletronicas
importadas, mas na pratica ndo demonstram vontade
politica para conduzir as mudancas porque ndo contam
com um apoio amplo da sociedade civil para uma
abordagem voltadaparaa TIC. I1sso se deve ao fato de
gue as autoridades governamentais ndo envolvem as
partes interessadas no processo de formulacdo das
edtratégias eletronicas e, como consequéncia, ndo
conseguem apoio popular para seus panos de longo
prazo. Em alguns casos 0 governo estabel eceu parcerias
com setores empresarials e da sociedade civil do pais
para promover um desenvolvimento propicio a TIC no
ambito popular, mas 0s grupos interessados néo
possuem a experiéncia e 0s recursos Necessarios para
oferecer subsidios efetivos.

Para superar a exclusdo digita e pér a TIC
efetivamente a servico da melhoria de vida das
pessoas, 0s paises e as comunidades precisam estar
preparados em termos de infraestrutura, acesso,
capacitagdo e estrutura juridica e normativa que
estimulariam o0 uso da TIC. Se quisermos reduzir a
exclusdo digital, essas questdes precisam ser tratadas
por meio de uma estratégia coerente, viavel e que
tenha sido elaborada especidmente para atender as
necess dades locais.

As opinides expressas neste artigo sao de
responsabilidade do autor e nao refletem
necessariamente a posicdo nem as politicas do
governo dos Estados Unidos.







O Uso Eficaz da Internet nas Escolas

Janet Ward Schofield
Professora de psicologia e cientista sénior
Centro de Pesquisa & Desenvolvimento do Aprendizado
Universidade de Pittsburgh

O uso de computador e 0 acesso
a internet nas escolas devem ser
precedidos de analise criteriosa

do aproveitamento e suporte da

tecnologia.

O acesso ainternet esta se disseminando rapidamente
nas escolas de ensino fundamental e médio em todo o
mundo. Quase 100% das escolas estdo ligadas a rede
em paises como Estados Unidos, Austrdlia, Finlandia,

Canada e GréaBretanha. A internet esta também se
tornando disponivel rapidamente nas escolas da
Escandinavia, em Isragl e na Coréia

Quase diariamente, 0s paises tomam decisdes, com
reflexos importantes na educagéo e nas finangas, sobre
ligar ou n&o as escolas a internet, o tipo de conexéo a
ser usada e a quem permitir acesso. Infelizmente, as
autoridades da area de educacéo nem sempre analisam
bem a adocdo da internet e de outras tecnologias da
computaciio nas escolas. As vezes, a tecnologia €
adquirida mais como um simbolo de modernidade do
que para fins educacionais bem plangados. 1 Além
disso, como a internet geralmente é considerada um
recurso desgjavel, as escolas sd0 pressionadas a
ampliar 0 acesso na sala de aula antes mesmo de
plangar uma utilizacdo eficaz nesse ambiente.

Este artigo debaterd quatro questdes que devem ser
levadas em conta a0 se tomarem decisdes sobre o
acesso a internet em escolas de ensino fundamenta e
médio: 0 custo com reacdo as dternativas, a
necessidade de bom suporte técnico e pedagdgico; o
dinhamento das normas da escola, da internet e da
comunidade; e o alinhamento das metas da escola com
0 potencial educativo da rede. Boa parte dessa
discusséo basdia-se em um estudo de cinco anos sobre
a utilizacdo da internet em uma escola de um grande
centro urbano dos Estados Unidos. A verséo deste
atigo na internet, com notas de rodapé e
documentaco, encontra-se em
www.usinfo.gov/journa /itgic/1103/ijge/gj09.htm

Além disso, as opinifes e experiéncias de estudiosos e
educadores do mundo inteiro influenciaram também
este trabalho. Algumas das questbes mencionadas,
COMo O custo, s Gbvias. Outras s80 mais sutis, mas
ndo deixam de ter forte impacto na forma como o




acesso a internet influencia os processos e resultados
educacionais.

Custo com relacéo as alternativas

Levar ainternet as escolas ndo € barato. Nos Estados
Unidos, 0 acesso a rede exigiu um investimento inicia
de aproximadamente US$ 110 bilhdes, além de custos
fixos de cerca de US$ 30 bilhdes anuais. 8 Na
verdade, desde 1997 o governo norte-americano ja
gastou mais de US$ 7 bilhdes apenas com verbas para
a conex&o a internet nas escolas. 9 A India anunciou
planos de investir o equivadente a aproximadamente
US$ 2,5 hilhdes para levar o e-learning a 600 mil
ecolas nos proximos quatro anos. 10 Os custos
tornam-se especidmente altos quando as escolas
precisam comprar computadores com poténcia
suficiente para navegar na internet e quando todos os
alunos dispdem de laptop pessoal com acesso a rede,
como acontece em alguns programas dos EUA.

O sarvico de internet aumenta também os custos
operacionais fixos das escolas. Por exemplo, as
inovacBes tecnolOgicas geramente tornam quase
obsoletos, em cinco a sete anos, computadores que
poderiam perfeitamente ser usados, mas néo
interagem bem com 0S NOvVOS recursos e exigéncias
das redes.8 Além do mais, a manutencéo e assisténcia
técnica envolvem também despesas fixas.

Dados os custos substanciais do acesso e do suporte a
seu uso eficaz, é aconsdhavel verificar se os
investimentos necess&rios para universalizar o acesso
ainternet na sala de aula ndo poderiam ser mais bem
utilizados para outras coisas, como mais professores,
especidmente em paises onde a mao-de-obra é
relativamente barata, em contraste a0 custo de
hardware e de conectividade dos computadores.
Ademais, devido as rapidas mudangas tecnologicas, €
importante fazer uma andlise cuidadosa da evolucdo
tecnolégica esperada e seu impacto nos custos e
capacidades antes de gastar altas somas no acesso a
internet

Necessidade de bom suportetécnico e pedagogico

De maneira gera, quem leva informética as escolas
gasta demais com equipamentos e conectividade e de
menos com as atividades necessarias a utilizagdo
eficaz dos computadores, como por exemplo,

desenvolvimento profissona e suporte para 0s
professores. 11 Os paises que fizeram grandes
investimentos para levar a rede as escolas cada vez
mais reconhecem a importancia de reservar recursos
substanciais para 0 desenvolvimento profissona e
suporte técnico permanente. 12, 13 No entanto,
encontrar o equilibrio certo nos gastos com hardware,
software e suporte € um problema de dificil solucéo.
A fdta de treinamento adequado dos professores
impede a utilizacdo da tecnologia da informacdo e
comunicagdo em muitos paises. 14

Para usar a internet de maneira eficaz, os educadores
normalmente precisam melhorar sua capacitagdo
técnica e conhecimento dessa ferramenta. Precisam
também desenvolver a visdo de como ela pode
contribuir de maneira produtiva para seu trabalho.
N&o sfo tarefas smples. Cada vez mais desenvolvem-
Se recursos para ajudar os educadores nesses aspectos,
embora sua disponibilidede varie de idioma para
idioma. 15 Findmente, muitos professores podem néo
ter tempo ou inclinagdo para utilizar esses recursos, o
gue torna crucid a disponibilidade de atividades
profissionais e suporte permanente paraeles. 16, 4

Dados sobre a evolucdo da inter net

No inicio do ano letivo de 2002, 99% das
escolas publicas dos Estados Unidos tinham
acesso basico ainternet, em contraste com o0s
35% em 1994, quando o Centro Naciona de
Estatisticas Educacionais comegou a avaiar o
acesso a rede nas escolas.

A expansdo do acesso ainternet nos varios
ambientes pedagogicos (salas de aula,
laboratorios de computagéo entre outros,
bibliotecas e centros de midias) das escolas
publicas dos EUA avangou de maneira
constante, de 3% em 1994 para 77% em 2000 e
92% em 2002.

Em 2002, a propor¢do de alunos por
computador com acesso a internet era de 4,8
para 1, um aumento razodvel dos 12,1 para 1l
em 1998, quando houve a primeira medi¢ao.

Fonte: "Acesso & internet nas escolas publicas dos EUA, 20
semestre de 2002", divulgado em outubro de 2003, Centro
Nacional de Estatisticas Educacionais (NCES), Departamento de
Educagéo dos EUA.




Alinhamento das normas da escola, da internet e
da comunidade

A internet pode conectar 0s estudantes ainformacdo e
as pessoas no mundo inteiro. A rede lhes permite fazer
Cursos que ndo sdo oferecidos em suas escolas,
interagir com especidistas ndo disponivels em suas
comunidades, encontrar novos publicos para seu
trabalho e colaborar em projetos que nunca poderiam
redizar no ambito local. Por exemplo, em um projeto
na internet, os alunos interagiram com membros de
uma expedicdo cientifica a Antértica Em outro
projeto, estudantes de muitas comunidades dos
Estados Unidos colaboraram com cientistas na coleta
e andlise de dados sobre chuva &cida, com os aunos
de escolas distantes contribuindo com dados sobre sua
regido. Entretanto, a ligagd com o mundo la fora
pode expor os estudantes a contelidos inaceitaveis em
suas comunidades ou a pessoas cujas idéias e
comportamentos possam também ser considerados
inaceitaveis aos professores e pais.17

Normas, valores e comportamentos variam muito de
cultura para cultura. Quando o contelido da internet
ndo é coerente com 0s costumes locais, 0os educadores
as vezes restringem o uso da internet nas escolas. 18
Na verdade, a utilizagdo pode ser téo controlada que
reduz uma parte substancial do potencia educativo da
rede. Por exemplo, em uma escola os professores
permitiam que os aunos do ensno médio visitassem
apenas sites aprovados previamente, por medo de que
pudessem se deparar com materia ndo apropriado.
Essa pratica reduzia drasticamente 0s recursos que 0s
aunos podiam acessr e prgudicava O
desenvolvimento de certos tipos de habilidades
relacionadas com ainternet. 4

Foram desenvolvidas estratégias para gjudar a lidar
com a incompatibilidade entre as normas e vaores
locais e agueles accessivels via internet. Politicas de
uso aceitavel gerdmente especificam os tipos de
materiais que os alunos tém permissio para pesquisar.
Além disso, podem ser usados filtros para tentar
bloguear materiais considerados  inapropriados,
embora eles as vezes blogueiem também materiais
inofensvos e potencidmente Uteis. 19 Recursos
educativos on-line ou ndo podem também gudar os
alunos a aprender como evitar perigos ou exploracéo
por parte de pessoas que possam encontrar na internet.
Por exemplo, inlUmeras organizagbes desenvolveram
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sites que fornecem dicas de seguranca aos estudantes,
entre ees o www.NetSmartzorg e o0
www.CyberSmart.org. Entretanto, tais recursos sdo
encontrados com mais facilidade em inglés e outras
linguas universais do que nas linguas de muitos paises
gue comegcam a conectar suas escolas a internet.
Quando os choques entre as normas locais e as da
internet sB0 s&ios e generdlizados, e quando a
influéncia da comunidade sobre a escola € muito forte,
0 UsO da rede pode ser restrito €/ou atamente
controlado, limitando assm seu valor potencia para a

educagéo.

Alinhamento das metas das escolas com o potencial
educativo darede

Apenas instalar computadores nas escolas ndo garante
um uso eficaz. 20, 1, 6 O uso depende de fatores como
0 grau de convencimento dos professores de que a
tecnologia os guda a atingir metas importantes e a
facilidade com que o uso se adapta a0 dia-a-dia da
sda de aula. 21 Por exemplo, os professores que tém
como ata prioridade novas informacbes e idéias
utilizam mais a rede do que agueles que dé&o mais
énfase a0 dominio de conhecimentos basicos. 22

A possibilidade de a internet fomentar habilidades e
experiéncias que sdo enfatizadas pelos testes
existentes poderd também influenciar bastante seu
grau de utilizac80 nas escolas. A utilizacdo de muitos
gplicativos pode gudar o desempenho dos aunos.
Recentemente, uma andlise abrangente de estudos
redlizados entre 1994 e 2000 sobre a eficacia dos
softwares educativos concluiu que sua utilizacdo nas
escolas € associada a ganhos no desempenho em
leitura e matematica. 23 Porém, a internet € tdo nova
gue ainda ndo dispomos de provas consistentes de sua
eficicia para o fomento de varios resultados
académicos 24, embora muitos professores vaorizem
imensamente sua utilizacdo no trabaho 25, 4

Uma das grandes vantagens da internet é gjudar os
estudantes a perseguir seus interesses individuas. 4
Entretanto, em muitos paises, exames nhacionas ou
regionais tém importante papel na definicdo do futuro
e da reputacéo profissiona de estudantes e instituicoes
educacionais. Tais exames normamente pressupdem
um conjunto comum de conhecimertos e habilidades
gue sdo testados. Se ainternet leva os estudantes aum
gorendizado mais variado e individudizado, esse




aprendizado aparentemente ndo resulta em notas mais

dtas nos exames padronizados. Isso  pode
desestimular 0s professores e as indituigdes

educacionais a tirar 0 méximo proveito do que a
internet tem a of erecer.

Conclusao

Muitos beneficios educacionais potenciais podem
emanar da utilizacdo da internet nas escolas de ensino
fundamental e médio. 26, 4 A internet pode gjudar os
professores a obter e compartilhar informagfes com
facilidade, desenvolver suas habilidades em muitas
areas e se comunicar com outros educadores, assim
como com a comunidade atendida pela escola. Para os
estudantes, a rede pode prover um meo
potenciamente precioso de obter informagdes, como
também de comunicagdo e colaboracdo com pessoas
fora de suas escolas e comunidades.

Assim, embora 0 uso da internet nas escolas de ensino
fundamental e médio tenha grande potencid, ainda
restam dlvidas importantes com relagdo as
negociagdes financeiras necessarias para promover
altos niveis de acesso em sala de aula e as formas de
melhor concretizar seu potencia educativo e medir
sua eficacia

O trabalho mra a realizacdo deste ensaio foi
financiado pela Fundagdo Nacional de Ciéncia,
por meio do contrato N RED-9253452 e bolsa
N2 199800209 da Fundacido Spencer.

As opinides expressas neste artigo sao de
responsabilidade do autor e nao refletem
necessariamente a posi¢cdo nem as politicas do
governo dos Estados Unidos.




Fronteiras a Serem Desbravadas

Um didlogo sobre o progresso e as promessas da internet
Lee Rainie, diretor da Pew Internet & American Life Project
George Sadowsky, diretor executivo da Iniciativa Global de Politicas para a Internet.

Dois especialistas discutem como
as tecnologias da internet
transformaram nossa vida e como
elas continuaréo a transforma-la

no futuro.
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O espaco on-line € um novo mundo criado pelas
maos, inventividade e imaginacdo do ser humano. Ele
cresce a cada hora de cada dia, e da maneira como o
faz, se tornamais e mais um reflexo do mundo real da
vida cotidiana e da interacdo dos seres humanos. O
navegante do espaco on-line pode acha-lo edificante,
Obonito, generoso e séhio. Mas a jornada também
pode levar o internauta a lugares onde hga
vulgaridade, ignordncia e desonestidade, como
acontece no mundo fisico.

A editoragerente de Questbes Globais, Charlene
Porter, discutiu essas contradicdes e a situacdo da
internet com dois profissionais da &rea. Lee Rainie é
diretor da Pew Internet & American Life Project,
ingtituicdo de pesquisa que estuda como o publico
norte-americano esta se adaptando ao espaco on-line.
George Sadowsky é o diretor executivo da Iniciativa
Globd de Politicas para a Internet, grupo que
assessora governos estrangeiros para que aproveitem
o0s beneficios dainternet.

Pergunta: A “internet em evolucdo” reflete uma
imagem freqlientemente utilizada para ilustrar o curso
da evolucdo humana. Os primeiros primatas descem
das arvores, comegcam a andar eretos nas planicies e
progridem em vérias etapas de desenvolvimento para
se tornar 0 Homo sapiens. Comparem nossa evolucéo
no uso da internet com essa imagem. Onde vocés nos
colocariam hoje nesse caminho do desenvolvimento?

Sadowsky: Acho que ainda estamos descendo das
arvores. Essa metéfora € muito boa. Muitas pessoas
parecem pensar que a internet nasceu totalmente
pronta de ndo sai que parte anatdbmica de algum deus
ou deusa. Na verdade, o desenvolvimento da
tecnologia da informac&o de modo gera vem se dando
ha centenas de anos. A internet, embora tenha apenas
ceeca de 40 anos, depende de muitos
desenvolvimentos técnicos que vieram de tecnologias
anteriores.
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Ainda ndo vimos nada, embora
tenhamos  presenciado  um
enorme desenvolvimento desde
0 inicio dos computadores, na
década de 1950, até algo que
agora parece mégica para a
maioria das pessoas. Podemos
obter informacfes de qualquer
pate do globo — quase que
instantaneamente. Nos
comunicamos  com  muitas

internet.

pessoas praticamente de
quaquer lugar do mundo.

Vocé pode se comunicar
com mais pessoas de
outras maneiras, formar
mais vinculos e aprender
mais coisas usando a

com mais poder no mundo. E,
por fim, vocé se torna um agente
socid melhor. Vocé pode se
comunicar com mais pessoas de
outras maneiras, formar mais
vinculos e agprender mais coisas
usando ainternet.

O ritmo estd aumentando nessas
cinco dimensBes. As pessoas que
ndo tém acesso véo ficar para

Lee Rainie i
tras no curto prazo. No entanto,

Muitos servicos estéo sendo colocados nesse mégico
dispositivo de transporte. Portanto, acho que vamos
ver muito mais, apenas ainda ndo sabemos o qué, mas
vira

Rainie: Eu, na verdade, nos colocaria em um lugar
diferente nessa metafora, mas endosso grande parte do
que George disse. Acho que estamos ficando eretos
agora. Estamos vestindo roupas bésicas e estamos
avaliando os materiais para 0 uniforme que usaremos
na nave espacial. Ainda néo escolhemos todos o0s
materiais e ainda estamos experimentando para ver o
gue queremos, mas agora estamos vendo as
possibilidades que exigtirdo em um futuro ndo muito
distante — computadores em todos os lugares, acesso
em todos os lugares, comunicacdo de qualquer lugar
para qualquer lugar.

P: Acesso em qualquer lugar, a qualquer hora, mas
para todos? As pesguisas hoje mostram que cerca de
600 milhdes de pessoas utilizam a internet no mundo
todo, de uma populacdo globa de mas de sas
bilndes. A medida que os usu&ios do mundo
desenvolvido se tornam cada vez mais sofisticados no
uso das tecnologias, outros tantos bilhdes nem sequer
as conhecem. Isso significa que a exclusdo digital esta
diminuindo ou aumentando?

Rainie: Acho que no curto prazo ela pode aumentar.
As pessoas que tém acesso sdo privilegiadas de uma
maneira que as pessoas que ndo tém ndo sdo. Hacinco
coisas basicas que vocé obtém com a internet e que
melhoram a sua vida. Vocé pode se cuidar melhor.
Vocé pode aprender mais do que estava costumado a
aprender. Vocé pode se tornar um agente econdmico
muito melhor, tanto como consumidor quanto como
produtor. Vocé pode se tornar um cidaddo melhor,

elas tém problemas maiores na
vida do que a fdta de a tecnologias de
comunicagdo. As condigdes médicas sdo precarias. As
condi¢des econdmicas basicas sdo precarias. Quando
esses aspectos da vida melhorarem, entéo faré sentido
Se preocupar em dar a essas pessoas acesso as
tecnologias da informagéo.

Outra coisa fé&cil de ver é que no futuro ndo
dependeremos de fios como dependemos hoje e os
dispositivos para acessar a internet serdo mais
smples.

Sadowsky: Todas as novas tecnologias se difundem
do momento em que sdo introduzidas a0 momento em
gue basicamente ficam saturadas, qualquer que sgja a
populacéo que vao saturar. Acho que se vocé quiser
comparar a difusdo da internet no mundo, vocé deve
compara-la com agumas outras coisas. Penso que a
tecnologia que se difundiu mais rgpido foi a televisdo.
Passamos das primeiras redes comerciais no inicio da
década de 1950 para as décadas de 1960 e 1970,
guando a televisdo estava amplamente estabelecida no
mundo todo. Portanto, acho que néo devemos criticar
a internet por ndo se difundir répido o suficiente. Ela
va no ritmo que pode.

Em muitos paises, embora ndo em todos, o setor
privado € a principal forca motivadora que guda a
difuso ir tdo répido quanto possivel.

P: A exclusdo digital serd a grande questdo a ser
discutida na proxima Clpula Mundid sobre a
Sociedade da Informacdo (CMSI), a ser redlizada em
dezembro, em Genebra, sob san¢cdo da Assembléia
Geral da ONU. Quais sdo suas expectativas para essa
cUpula?




Sadowsky: Acho que terminard com acordos
substanciais sobres trivididades e muito pouco de
resultados resis. Essa observacdo se aplica tanto a
clpula de Genebra este ano quanto & cupula da
Tunisia em abril de 2005.

Todo mundo espera muito da tecnologia da
informagdo, e ha muito a ser discutido sobre esse
tema, mas a clpula desviou-se muito para a dimensdo
sociopolitica e estd tentando usar a tecnologia da
informacdo como um foco para resolver muitos
problemas diferentes.

Também ha muitas discordancias fundamentais entre
0s paises. Li alguns dos debates do dltimo PrepCom

(Comité Preparatorio da CMSI, redlizado entre 15 e
26 de setembro), e as discordancias estdo na area de
gquem va pagar por essa tecnologia, quem va

controla-la e que tipo de informagdes podera circular.

Essas sdo divisdes fundamentais entre as culturas
existentes hoje.

A questéo financeira ndo gera muita diviso;
smplesmente ndo h& dinheiro suficiente, e as pessoas
tém prioridades diferentes.

Portanto, acho que os resultados iniciais seréo euforia
seguida de pouca coisa mais.

Rainie: Uma das principias tensdes que surgirdo nos
centros de Genebra é se 0 acesso a essa tecnologia é
um direito — um privilégio essencid da condicdo
humana Nenhuma outra tecnologia jamas foi
discutida dessa maneira. 1sso demonstra o poder da
internet. Sabemos que o acesso ainformagdo e melhor
acesso as pessoas podem melhorar avida. A questéo
€ em que medida 0 acesso a internet € um direito?
Isso leva a discussdo sobre quem paga por ela e quem
tem o controle do produto.

Seria bom se pudesse haver algum consenso em
Genebra sobre aonde estamos indo, as condicfes
essenciais sob as quais ainternet vai funcionar. Entéo,
poderiamos deixar a cada cultura individua decidir
guanto de controle governamental deve exidgtir,
guando deve ser deixado para o setor privado, em que
medida os educadores devem estar envolvidos, em
gque medida deve haver filtros de credibilidade para
informacao, etc.
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P: Vamos falar de governo eetronico, do esforco de
agumas entidades governamentais grandes e
pequenas para interagir com seus publicos on-line e
oferecer informagdes e servigos. Alguns especiaistas
dizem que as entidades governamentais avancaréo de
fato nessa tentativa se forem capazes de transcender
0s problemas que costumam ser avo das reclamactes
dos cidaddos - morosidade, ineficiéncia, burocracia
excessiva. Como vocés avaliam o ritmo de progresso
nessa arena da atividade on-line?

Rainie: Certamente muitas pessoas que dirigem
agéncias governamentais estéo tentando trocar idéias
sobre o tipo de negdcio em que estdo, a quem vao
tentar servir e quem sdo seus mestres. Essas sdo boas
guestdes para serem discutidas. Em muitos aspectos, a
guestéo ndo é se devemos colocar as informagdes e 0s
servigos governamentais on-line, mas como devemos
fazer para que isso atenda da melhor maneira as
necessi dades dos cidaddos.

Uma das maiores discussdes na politica de informagéo
nos Estados Unidos € em que grau o governo deve
divulgar informagbes em um ambiente em que
pessoas ma intencionadas possam aprender coisas
Uteis. Os norte-americanos defendem atransparénciae
0 maximo de divulgagéo até que a paavra “terrorista’
entre na conversa. Nesse caso eles estdo prontos para
voltar atrés e dizer: “N&o, estou pronto para deixar a
decisio sobre quais informagbes divulgar para os
meus governantes. Vamos deixa-los determinar o que
parece ser mais seguro.”

Sadowsky: Concordo com isso. Costumo trabalhar
mais em paises em desenvolvimento e o que veo S0
0S passos inicias — as vezes timidos, as vezes
imprudentes, as vezes com conhecimento de causa, as
vezes ndo — em direcdo a implementacdo de fungdes
do governo eletronico. Um dos problemas que temos
em muitos governos — e em certa medida também no
governo dos EUA — é que h& interesses pessoais
contrérios atransparéncia. E extremamente importante
tentar entender e trabalhar essa questdo. Uma das
esperancas para melhorar o0 ambiente democrético nos
governos dos paises em desenvolvimento € a
possibilidade de indituir as fungbes do governo
eletronico, que poderdo levar a uma maior
compreensdo entre as pessoas sobre como  Seus
governos funcionam e a uma maior interacdo entre
cidadéos e membros do governo.




Pelo que sai, na GréBretanha existe um servico que
permite que qualquer pessoa no pais envie e-mails
para os parlamentares, com boa chance de obter uma
resposta. 1sso acontece nos Estados Unidos quando as
pessoas escrevem para o presidente e as cartas vao de
um lugar para outro e por fim uma resposta é dada.
Mas a ingantaneidade criada pela internet e a
possibilidade de ter contato direto com as pessoas do
governo sio extremamente importantes, na minha
opinido, para aorir 0s governos e fazer com que as
pessoas sintam que paticipam do processo de
governo.

P: Tudo que voceés disseram se baseia na premissa de
gque o0 governo quer responder aos cidaddos.
Certamente existem muitos governos no mundo que
ndo se importam em responder. Essas tecnologias
podem forcé-los na direcdo de serem mais receptivos?

Rainie: Penso que isso é inevitavel. Ndo sera o caso
de todo ministério apresentar todas as informacdes
gue os cidaddos querem. Mas a internet confere novo
poder e nova voz a chatos de plantdo, informantes e
pessoas dentro das agéncias que estdo ansiosas para
revelar o que sabem.

Toda a forga estd no sentido da divulgacdo, abertura e
receptividade, mas essas questdes de politicas serdo
debatidas durante um longo periodo.

Sadowsky: Essas tecnologias s8o muito estimulantes
e possibilitam muitas coisas. No caso de governos que
ndo sgiam particularmente simpéticos a internet em
termos de implementar aplicagbes de governo
eletronico, ha outras consideracOes a serem feitas. Um
governo ndo Vvé a internet somente como um meio de
oferecer governo eetrénico. De modo gera, o que
observee no meu trabdho no mundo em
desenvolvimento € que os governos verdo a internet
como uma maneira de entrar no trem do comércio
eletrénico, e esse trem esta partindo. Essa mensagem
esta sendo transmitida e os governos estéo escutando.
A medida que o comécio eletrdnico fornece a
motivagdo, a internet invade o pais e no fina os tipos
de usos que sdo feitos dela para permitir relagdes
comerciais sugerem gue os governos também fardo
bom uso disso.
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Vinton Cerf, um dos pais da internet, disse: “A
internet nunca regrediu.” De fato, ndo. Agora, ndo vai
ser facil. A internet ter4 papéis diferentes nos
diferentes paises, mas sua presenca aumentari e
havera pressdo para que o governo revolucione o
modo como lida com seus cidadéos.

P: Pesguisas mostram que alguns dos sites com mais
movimento estdo envolvidos com  aividades
condendveis e mundanas - pornografia, jogo, venda de
remédios para emagrecer. Essas constatagdes
diminuem seu otimismo quanto a probabilidade de as
pessoas usarem a tecnologia para se tornarem
cidaddos melhores, aperfeicoarem suas sociedades e
fazerem um mundo melhor?

Sadowsky: Essa € uma questdo muito importante
neste momento. Eu diria que todas as tecnologias so
neutras e seu valor depende do uso que fazemos delas.
Acabel de ler um livro sobre o desenvolvimento da
bomba atémica e a esperanca, na época da Segunda
Guerra Mundid, de que a bomba pudesse ser
esguecida e as usinas de energia nuclear pudessem
diminar nossa dependéncia de combustiveis fossais.
Bem, podemos ver o que aconteceu.

Com a internet, acho que hd mais esperanca de que o
lado positivo venha a ganhar e os vildes que estéo
inundando nossas redes com spaml acabem saindo
perdendo. N&o s&i 0 que vai acontecer.

Temos que separar 0 desafio da pornografia do
desafio do spam. Acho que o spam é um grande
desafio e teremos de descobrir como lidar com ele
antes que essa tecnologia sgja reduzida a dgo futil e
ineficaz devido ao que é essencialmente um ataque de
negacdo de servigo2 por todos os que fazem uso de
spam do mundo.




Dados sobre a evolucéo da inter net

25% dos usuérios de e-mail dos Estados
Unidos dizem que est&o usando menos o correio
eletrénico devido ao lixo eetronico conhecido
Ccomo “spam.”

75% dos usuarios de e-mail dos EUA se
incomodam por ndo poderem deter o fluxo de

spam, independente do que facam.

70% dos usuarios de e-mail dos EUA dizem
que o0 spam tornou desagradével ou irritante estar
on-line.

Fonte: “Spam: Hurting E-mail and Degrading the Internet

Environment”, Pew internet & American Life Project, outubro de
2003

Rainie: O génio dos pais e mées fundadores da
internet foi fazer dela um sistema dependente do que
acontece no fim do sistema, ndo no centro do sistema
Isso significa que o ambiente on-line tem as mesmas
boas e mas caracteristicas de todos o0s
empreendimentos humanos. Serd4 cadtico e feo
algumas vezes, elevado e edificante outras vezes.

Tudo que acontece na condi¢do humana é refletido no
mundo on-line. Tanto no mundo red quanto no
virtual, ha predadores e também pessoas que gjudam
0s outros. Tanto no mundo real quanto no virtual, ha
hackers e também pessoas que solucionam os
problemas de outras pessoas. No mundo red e virtua,
h& pessoas que cometem fraudes e também bons
samaritanos.

P: Vocés dois estdo envolvidos profissonamente
com a internet, mas certamente essa tecnologia
também nudou a vida pessoa de vocés. Citem um
exemplo de como a vida mudou devido a internet.

Sadowsky: EStou nesse negécio ha muito tempo.
Comecel na internet em 1986 e antes disso trabalhava
em paises em desenvolvimento para as Nagles
Unidas. Uma das coisas que mudou radicalmente foi a
possibilidade de ter uma comunidade de amigos e
colegas que se estende pelo mundo.
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Eu estava em Ruanda como especialista técnico para
as Nagbes Unidas em 1981. Estava fazendo uma
sessdo de depuragdo em um  computador que
haviamos comprado para fazer o censo. Tinha que
fazer uma pergunta ao fabricante do computador,
portanto, tentel fazer uma ligag@o telefénica de Kigali
para Dayton, Ohio. Duas semanas depois, desisti. N&o
havia como fazer essa ligagdo, as comunicagOes eram
muito precérias. Os telexes ndo passavam, 0s
intermediarios para encaminhar 0s telexes ndo
estavam |4 O radiofone as vezes ndo funcionava;
abria somente duas horas por dia.

Hoje me comunico com todos 0s meus amigos de
todas as capitais do mundo, instantaneamente, sem
problema, sabendo que a mensagem chegard. Posso
trabalhar nessa comunidade virtua — de modo amplo
ou restrito, geral ou especializado, como eu queira —
para abordar 0 que eu quero, e fago isso com sucesso.
Isso abre todos os tipos de possibilidades, dém de
tornar 0 mundo muito menor e potencidmente mais
amigavel e mais compreensivo.

Isso vai acontecer com as pessoas de modo gerd, e
talvez em 20 anos venha a ser comum gue uma
crianca na escola tenha um  “amigo  por
correspondéncia’ em metade dos paises do mundo.

Rainie: Minha rede de relacionamentos também
mudou drasticamante. Muito mais pessoas fazem
parte dela, 0 que acrescenta um pouco de stress a
minha vida. Muito mais pessoas reinvindicam meu
tempo e atencdo. Estou hoje agui por causa da
internet. O Departamento de Estado encontrou a mim
e a meu trabalho por meio de algum tipo de pesquisa
on-line. Metade das ligagOes feitas para 0 Nnosso
escritério, metade dos convites que recebemos para
falar sobre nossa pesquisa vem de pessoas que nos
encontraram on-line. Minha rede de relacionamentos
cresce diariamente.

A outra dimensdo da minha vida de trabaho que é
radicalmente diferente é que ela se expandiu. Trabaho
em casa e fago coisas “de casa’ no trabaho. Fago
compras no trabalho, reservo minhas passagens aéreas
no trabalho e, as vezes, jogo, mas também leio meus
e-mails antes de ir dormir e assm que acordo. Levo
meu laptop quando saio de férias para acompnhar meu
emal. Snto que gasto muito mas tempo
“trabalhando” do que antes.




Outra coisa que mudou na minha vida foram minhas
noites de domingo. Tenho filhos adolescentes e a vida
escolar deles é muito diferente do que foi a minha. No
passado, quando tinhamos um grande trabalho da
escola, era preciso ir a biblioteca com aguns dias de
antecedéncia para garantir que conseguiriamos fazer
toda a pesquisa necesséria. Hoje em dia, ndo da nem

para contar quantos milagres de domingo a noite
tivemos na minha familia quando os trabahos
estavam marcados para ser entregues na segunda-
feira, mas nenhuma pesquisa ainda havia sido feita. A
biblioteca ficou fechada o dia inteiro. No entanto,
podemos nos conectar para encontrar todo o material

gue precisamos para garantir que os trabalhos sgjam

feitos.

P: Alguns céticos temem que os seus filhos e os
colegas deles estejam crescendo com a crenga de que
a soma total do conhecimento humano esta na web.
Vocés se preocupam de que todo um conjunto de
conhecimento possa ser perdido porque a geragéo
internet perdeu o habito de ir a uma biblioteca e
procurar pelas coisas?

Sadowsky: Isso sem dlvida é um problema. Eu diria
gue provavelmente menos de 5% do conhecimento do
mundo esta on-line, embora estga aumentando
rapidamente e no fim tudo venha a estar 1a.

Exisem problemas smilares de verdade e
credibilidade tanto com o material impresso quanto
com o materia on-line. Somente porque a informagéo
estd em corpo 12 ndo significa que ela é verdadeira. O
gue isso representa? Do mesmo modo que para 0s
livros anos atrés, o materid on-line pode ter mais
autoridade ndo por causa do contelido, mas devido a
forma em que é apresentado. E um perigo que teremos
que superar, do mesmo modo que todos nds
aprendemos a diferenciar o fato da fantasia e a avaliar
opinides diferentes.

Aprenderemos a lidar com essas coisas. Essa
tecnologia apresenta novos desafios, e aprenderemos a
desenvolver nossas capacidades para determinar a
veracidade de uma fonte e firma-la de modo que
possamos ter certeza da credibilidade da informagdo
or-line.
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Rainie: Vocé também tem que reconhecer que a
internet estd dando vida nova a conhecimentos que
estavam ameacados. A internet esta sendo usada de
maneiras maravilhosamente criativas por culturas
locais para preservar suas linguas, seus artefatos e
mander suas tradi¢des de um modo que as ingtituicdes
locais haviam abandonado.

Recentemente ouvi sobre um pesguisador de Idade
Média que colocou um banco de dados incrivelmente
rico on-line com fontes de todo o mundo. Pense no
valor desse tipo de estudo e no tipo de arquivos
disponiveis para outras pessoas do mundo. E preciso
apenas uma pessoa para colocar os Manuscritos do
Mar Morto on-line, e entdo todas as pessoas
interessadas terdo acesso a eles.

As novas possihilidades para as narativas e a
comunicagdo sdo enormes. Ainda n&o encontramos as
melhores maneiras para apresentar a criagdo de
histérias on-line, mas quando isso acontecer, 0s
grandes poderes do texto serdo combinados com o
imediatismo das imagens de um modo totamente
novo.

Sadowsky: Trata-se de uma ferramenta que permite
gue os individuos fagcam uma série de coisas que ndo
teriam como fazer de outra maneira. A possibilidade
de a curiosidade florescer ganhou uma vida totalmente
nova com a internet. Uma pessoa em um pais em
desenvolvimento pode usar a internet para se educar
de um modo que seria totalmente impossivel héa
apenas dez anos. Temos certamente problemas
suficiente neste mundo que precisam das melhores
cabecas para resolvé-los. Precisamos de toda a
criatividade que pudermos obter. Até onde posso
dizer, a intdigéncia é digtribuida de modo uniforme
em todo o mundo. N&o estamos fazendo bom uso das
capacidades do mundo em desenvolvimento A
internet € uma ferramenta realmente forte para gjudar
as pessoas a dimentar a base de conhecimento e
contribuir para solucionar os problemas do mundo.

N&o obstante, a pessoa contrabandeada tem o direito
de ser tratada com dignidade até sua deportacéo. O
Protocolo determina que as partes devem preservar e
assegurar  os direitos de um  estrangeiro
contrabandeado, inclusive "o direito a vida e o direito
de ndo ser submetido a tortura ou outro tratamento ou
castigo cruel, desumano ou degradante’ (Artigo




16(1)). Os estrangeiros contrabandeados também
devem receber "protecdo adequada contra a violéncia
que pode ser infligida contra eles, sga por individuos
OuU grupos, por serem objeto de conduta exposta no
artigo 6 deste Protocolo"(Artigo 16(2)), dém de
"assisténcia apropriada para os migrantes cuja vida ou
seguranca estejam ameagadas' por essa razéo (Artigo
16(3)). Em caso de prisdo dessas pessoas, 0 Protocolo
determina que cada Estado parte deve "cumprir as
obrigagBes aplicaveis, definidas na Convencdo de
Viena sobre Relagbes Consulares, inclusve a de
informar sem demora & pessoa em questéo sobre seu
direito de notificar e se comunicar com as autoridades
consulares’ (Artigo 16(5)).

O Projeto Protecdo € um ingtituto de pesquisa de
direitos humanos legais com sede na Escola de
Estudos Internacionais Avangados da Universidade
Johns Hopkins, em Washington, D.C. O projeto
documenta e divulga informagdes sobre o escopo do
problema do trafico de pessoas, em particular de
mulheres e criangas, com foco nas legidaches
nacionais e internacionais, jurisprudéncia e
implicagdes do tréfico na politica externa dos EUA e
de outros paises.

*) Spam é lixo eletrénico, em geral, publicidade. O spam
pode consumir uma quantidade significativa de largura de
banda de rede e, potencialmente, pode deixar os sistemas
de rede lentos ou derruba-los e pode até mesmo deixar a
World Wide Web mais lenta.

(¥ Um ataque de negacéo de servico (DoS) é um ataque a
uma rede com o intuito de derruba-la sobrecarregando-a
com trafego inutil.

Lee Rainie e George Sadowsky participaram
desta entrevista no Escritério de Programas
Internacionais de Informacédo do Departamento
de Estado, em Washington, D.C.

As opinides expressas neste artigo sdo de
responsabilidade dos entrevistados e nao
refletem necessariamente a posicdo nem as
politicas do governo dos Estados Unidos.




RECURSOS ADICIONAIS

Estratégia Nacional para Seguranca do Ciberespaco

Relatorio da Casa Branca

W
Estratégia Nacional para Seguranca do Ciberespaco,
um documento de 76 paginas deineando uma
abordagem sustentada e multifacetada para
salvaguardar as tecnologias de comunicagles vitais
paraanacdo. A estratégiafoi desenvolvida apis varios
anos de intensas consultas entre milhares de individuos
— autoridades em todos os niveils do governo,
especidistas do setor privado e outros cidaddos
interessados. O texto abaixo reflete o plano de agéo que
) . L. os Estados Unidos estdo perseguindo para proteger os
A seguranca cibernética e citada sistemas complexos, interconectados e informatizados

vitais para a sociedade atual.
como um elemento fundamental
. Prioridades fundamentais para a seguranca do
da seguranca interna dentro de ciber espaco

uma estratégia nacional A Estratégia Nacional para Seguranca do Ciberespaco

. articula cinco prioridades nacionais, inclusve:
articulada pelo governo Bush.
|. Sistemanaciona de respostas paraaseguranca

do ciberespaco;

I1. Programanacional parareducdo das ameacas
a seguranca do ciberespaco e de sua
vulnerabilidade;

I1l. Programa nacional de conscientizacdo e
treinamento para a seguranca do ciberespaco;

IV. Seguranga do ciberespago dos governos, e

V. Cooperacdo entre seguranca naciona e
internaciona do ciberespaco.




A primeira prioridade consste em mehorar nossa
resposta aos incidentes cibernéticos e reduzir o dano
potencial desses eventos. A segunda, a terceira e a
quarta prioridades visam reduzir as ameagas de ataques
cibernéticos e as vulnerabilidades desse espago. A
quinta prioridade refere-se a prevencdo de ataques
cibernéticos que poderiam causar um impacto sobre 0s
bens de segurancanacional e melhorar o gerenciamento
de tais ataques e aresposta a eles.

Prioridadel: Sistema nacional derespostasparaa
seguranca do ciberespaco

Identificagdo rapida, troca de informagtes e corregdes
muitas vezes podem amenizar o dano causado por

atividade mal-intencionada no espaco cibernético. Para
gue essas atividades sgjam €ficientes em nivel naciond,
os Estados Unidos precisam de uma parceria entre o
governo e a indistria para redizar andises, emitir
alertas e coordenar esforgos de resposta. As liberdades
pessoais e civis devem ser protegidas no processo.

Como nenhum plano de seguranca cibernética pode ser
invulneravel a ataques inteligentes e orquestrados, os
sistemas de informética devem ser capazes de operar
mesmo quando atacados e ter a flexibilidade de
restaurar rapidamente todas as operacoes.

A Estratégia Nacional para Seguranca do Ciberespaco
identifica oito agbes e iniciativas importantes de
respostas para a seguranca do espaco cibernético:

1. Estabelecer uma arquitetura publica-privada
para responder aos incidentes cibernéticos em
nivel naciond,;

2. Propiciar a elaboragdo de andlise tatica e
estratégica dos atagues cibernéticos e de
avaliacOes da vulnerabilidade;

3. Incentivar o desenvolvimento de recursos do
setor privado para compartilhar uma mesma viséo
sobre a salide do espaco cibernético;

4. Expandir a Rede de Alertas e Informagdes
Cibernéticas para dar suporte ao papel do DHS na
coordenacdo do gerenciamento de crise na
seguranca do espaco cibernético;

5. Mdhorar o gerenciamento de incidentes
nacionais,

6. Coordenar 0s processos de participacdo
volunt&ria no desenvolvimento dos planos
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nacionais de continuidade e contingéncia publicas-
privadas;

7. Pbr em prética os planos de continuidade de
seguranca cibernética para sistemas federais; e

8. Mdhorar e aperfeicoar o compartilhamento de
informagbes  publicas-privadas  envolvendo
ataques, ameacas e vulnerabilidades cibernéticas.

Prioridadell: Programanacional parareducéo das
ameacas a seguranca do ciberespaco e de sua
vulner abilidade

Mediante a andlise das vulnerabilidades em nossos
sistemas cibernéticos, um atague organizado pode
colocar em risco a seguranga das infra-estruturas
fundamentais de nosso pais. As vulnerabilidades que
mai s ameagam 0 espaco Cibernético estdo presentesnos
pariménios de informagd  dos  proprios
empreendimentos de infra-estruturas criticas e suas
estruturas de suporte externo, tais como 0s mecanismos
dainternet. Sites pouco seguros na conexao entre redes
também estéo potencialmente sujeitos aos ataques
cibernéticos. As vulnerabilidades resultam dos pontos
fracos em tecnologia e devido a implantagdes
inapropriadas e falhas dos produtos tecnol 6gicos.

A Estratégia Naciona para Seguranca do Ciberespaco
identifica oito agdes e iniciativas principals para reduzir
asameagas e as vul nerabilidades do espago cibernético:

1. Aperfeicoar os recursos de fiscalizacdo para
prevenir e processar judicialmente os atagues ao
espaco cibernético;

2. Criar um processo de avaliacfes nacionais das
vulnerabilidades para compreender melhor as
conseguéncias potencials das amesgas e
vulnerabilidades;

3. Dar seguranga aos mecanismos da internet,
melhorando os protocolos e o roteamento;

4. Promover 0 uso de sistemas confiaveis de
controle digita/controle de superviséo e de
aquisicao de dados;

5. Reduzir e corrigir as vulnerabilidades dos
software;




6. Compreender as interdependéncias das infra-
estruturas e melhorar a seguranca fisica dos
sistemas cibernéticos e das tel ecomuni cacoes,

7. Priorizar as agendas federais de pesquisa e
desenvolvimento de sSstemas de seguranca

cibernética; e
8. Avadliar e colocar em seguranga 0s sistemas
emergentes.

Prioridade Ill:  Programa nacional de

conscientizagdo etreinamento paraa segurancado
ciberespaco

Muitas das vulnerabilidades cibernéicas devem-se a
falta de conscientizac8o relativaa seguranca cibernética
por parte de usudrios de computadores, administradores
de Sstemas, desenvolvedores de tecnologia,
autoridades responsaveis por compras governamentais,
auditores, diretores de informética (ClOs) e conselhos
de administracdo. Tais vulnerabilidades com base na
conscientizacdo apresentam sérios riscos as infra
estruturas  fundamentais  independentemente  de
exigtirem dentro da propriainfra-estrutura. Escassez de
pessoal treinado e auséncia de programas de
certificagdo em varios niveis e amplamente aceitos para
profissonais em segurancga cibernética complicam a
tarefa de abordar as vulnerabilidades cibernéticas.

A Estratégia Nacional para Seguranga do Ciberespaco
identifica quatro acdes e iniciativas principais quanto a
conscientizagdo, & educacdo e ao treinamento:

1. Promover um programa abrangente de
conscientizagdo naciona para capacitar todos 0s
norte-americanos — empresarios, trabalhadores e
populagcdo em geral — no sentido de colocarem em
seguranca suas fragfes do espago cibernético;

2. Incentivar  programas  adequados de
treinamento e instrucdo para sustentar as
necessidades de seguranca cibernética da nacéo;

3. Aumentar a eficiéncia dos programas federais
de treinamento em seguranca cibernética ja
existentes; e

4. Promover o0 suporte do setor privado a
certificagbes bem coordenadas e amplamente
reconhecidas de profissionais em seguranca
cibernética.

Prioridade 1V: Seguranca do ciberespago dos
governos

Embora os governos administrem somente uma
pequena parte dos sistemas informatizados da infra-
estrutura fundamental do pais, os governos de todos os
nivels realizam servicos essenciais nos setores de
agricultura, aimentacdo, abastecimento de &gua, salide
publica, servicos de emergéncia, defesa, bem-estar
socid, informédtica e telecomunicagles, energia,
transporte, indtituicdbes banc&rias e financeiras,
guimico, servico postal e de transportes que dependem
do espaco cibernético para sua prestagdo. Os governos
podem dar o exemplo, exercendo o papel de lideranca
em seguranca do espago cibernético, inclusive
incentivando o mercado a desenvolver tecnologias mais
Seguras por meio das compras governamentais.

A Estratégia Nacional para Seguranga do Ciberespaco
identifica cinco agles e iniciativas principas para a
seguranca do espaco cibernético dos governos:

1. Avaliagdo continua das ameagas aos sistemas
cibernéticos federais e de suas vulnerabilidades;

2. Autenticacdo e atuadizacdo dos usuarios
autorizados dos sistemas cibernéticos federais;

3. Segurancadasredesfederaisde &realocal sem
fio;

4. Mdhoria da seguranca nos processos de
terceirizacdo e compras governamentas, e

5. Incentivo aos governos estaduais e locais para
considerar 0 estabelecimento de programas de
seguranca de tecnologia da informacdo e a
participagdo em centros de andise e
compartilhamento da informagdo com governos
smilares.

PrioridadeV: Cooperagdo entre segurancganacional
einternacional do ciberespaco

O ciberespaco norte-americano liga os Estados Unidos
a0 resto do mundo. Uma rede de redes cobre todo o
planeta, permitindo que agentes nocivos de um
continente atuem em sistemas a milhares de milhas de
distancia. Os atagues cibernéticos cruzam fronteiras na
velocidade da luz e é dificil detectar a fonte da
aividade malintencionada. Os Estados Unidos tém a
obrigacdo de salvaguardar e defender seus sistemas e
redes fundamentais. A capacitacdo para tal exige um




sistema de cooperacdo internacional para facilitar o
compartilhamento de informagbes, a reducdo de
vulnerabilidades e a intimidagdo de agentes mal-
intencionados.

A Estratégia Naciond para Seguranca do Ciberespaco
identifica seis agOes e iniciativas importantes para
fortalecer a seguranca nacional dos Estados Unidos e a
cooperacdo internacional:

1. Aumentar os esforgos de contra-inteligéncia
relativos ao setor cibernético;

2. Mdhorar os recursos para atribui¢do de autoria
do ataque e aresposta a ele;

3. Mehorar a coordenacéo para responder aos
ataques cibernéticos dentro da comunidade de
segurancga naciona dos EUA

4. Trabahar com a indUstria e por meio de
organizacdes internacionais para facilitar o didogo
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e a parceria entre os setores publico e privado

internacionais concentrados em proteger as infra-
estruturas dainformética e promover uma“cultura
da seguranca’ global;

5. Incentivar o estabelecimento de redes de
vigilancia e derta nacionais e internacionais para
detectar e evitar ataques cibernéticos amedidaque
aparecerem; e

6. Incentivar outras nagoes a aderir a Convencdo
do Conselho da Europa sobre o Crime Cibernético
ou garantir que suas leis e procedimentos sgjam no
minimo téo abrangentes.

O texto completo de A Estratégia Nacional para

Seguranca do Ciberespaco esta disponivel em
www.whitehouse.gov/pcipb.




Ataques a Internet em 2003

Depoimento ao Congresso
Richard Pethia
Diretor do Centro de Coordenacédo Cert

A internet atualmente esta
vulneravel ao ataque de intrusos
e, pelo que tudo indica,
continuara assim no futuro

proximo.

Disfarcado sob nomes snistros como Blaster,
Sa0mmer e Sobig.F, o codigo mdicioso nunca
trouxe tanta devastagdo a rede quanto no ano de
2003. A propagacao criminosa de codigos maliciosos
aumentou a preocupagcado com a vulnerabilidade da
rede num momento em que esse sistema mundia é
extremamente importante para as comunicagles e a
economia global. O documento a seguir € um resumo
do depoimento que Richard Pethia, diretor do Centro
de Coordenagdo Cert, apresentou a0 Congresso
norte-americano no dia 10 de setembro sobre os
virus e vermes que varreram a internet em 2003 e as
medidas necessarias para combaté-los. A versdo
completa do depoimento de Pethia pode ser
encontrada em
http://www.cert.org/congressiona _testimony/Pethia-
Testimony-9-10-2003/.

I ntroducdo

O Centro de Coordenagdo Cert (CC/Cert) foi
formado em 1988 logo apds o surgimento do
primeiro verme da internet. [O verme] foi o primeiro
incidente a virar manchete de jornal e serviu para
despertar a comunidade para a questéo da seguranca
na rede. Em resposta, a Agéncia de Projetos de
Pesquisa Avancada para a Defesa criou o CC/Cert no
Ingtituto de Engenharia de Software da Universidade
Carnegie Médlon, em Pittsburgh. Nossa missdo €
servir como um ponto central para gudar a resolver
os incidentes e as vulnerabilidades dos computadores
em termos de seguranga, capacitar as pessoas a
responder aos incidentes e conscientiza-las sobre as
guestdes de seguranca e as providéncias que elas
precisam tomar para proteger seus sistemas. NOs
ativamos o centro em apenas duas semanas e temos
nos esforcado muito para manter nossa capacidade
de reagir rapidamente. A equipe do CC/Cert ja lidou
com 260 mil incidentes, catalogou e tentou
solucionar mais de 11 mil vulnerabilidedes em




computadores e publicou centenas de dertas de
seguranca.

Atudmente, sob o0 patrocinio continuo  do
Departamento de Defesa e do Departamento de
Seguranga Interna, continuamos fazendo nNosso
trabaho e divulgando informagtes e avisos por meio
de diversos canais — um site (www.cert.org), um
banco de dados on-line sobre vulnerabilidades e uma
lisa de correspondéncia com mas de 161 mil
enderecos detronicos. Temos relagbes com 0s
principais meios de comunicagdo, que nos gudam a
divulgar informagbes precisas para a comunidade
gera a respeito dos principais eventos que ocorrem
na &ea da seguranca. Também trabalhamos com
mais de 600 fornecedores de tecnologia no sentido
de facilitar suas respostas as vulnerabilidades de seus
produtos e alertamos a comunidade sobre os pontos
gue exigem atencdo imediata.

O CC/Cert é reconhecido pelo governo e pelo setor
como uma fonte autorizada e neutra de dados e
conhecimento  especidizado em garantia da
informagdo. Além de lidar com rdatorios de
violagbes de seguranca e vulnerabilidades na
tecnologia de rede, também identificamos e
publicamos préticas de seguranga preventiva,
redizamos pesquisas e damos treinamento a
administradores de sistemas, gerentes e equipes de
resposta a incidentes.

Virusevermes. um risco cada vez maior

Vermes e virus fazem parte de uma categoria mais
gerd de programas chamada “cddigo malicioso”.
Ambos exploram as fraquezas dos softwares de
computador, replicando-se e/ou anexando-se a outros
programas. Rropagam-se com rapidez e facilidade de
um sistema para outro. Por definicdo, vermes sio
programas que se espalham sem intervencdo humana
depois de iniciados. JA 0s virus sd0 programas que,
para se propagar, exigem alguma agdo por parte do
usuério, como abrir um anexo de e-mail.

Hoje em dia os vermes e virus causam danos mais
rapidamente do que no passado e atingem até os mais
vulneraveis de todos os sistemas — 0s computadores
domésticos. O verme Code Red propagou-se no
mundo todo em 2001 mais repidamente do que o
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Morris se espalhou pelos computadores norte-
americanos em 1988 e com maior velocidade do que
0 virus Mdissa em 1999. No caso do Code Red,
transcorreram  aguns dias entre a primera
identificacdo do verme e os danos generalizados.
Alguns meses mais tarde, o verme Nimda provocou
grandes danos no espaco de uma hora apds o
primeiro relato de infeccdo. Em janeiro deste ano, o
Sammer produziu um impacto dgnificativo em
guestdo de minutos.

Os numeros comprovam a rapidez com que O
Sammer infectou um nUmero dgnificativo de
computadores. Mostram  que o Blaster foi
ligeiramente mais lento que o Sammer, mas ainda
muito mais répido que o Code Red. Depois de 24
horas, o Blaster havia infectado 336 mil
computadores, 0 Code Red havia infectado 265 mil e
0 Slammer, 55 mil. A figura 2, “Comparacéo entre o
Blaster e 0 Code Red nas primeiras 18 horas’,
mostra 0 aumento no ndmero de computadores
atingidos pelos vermes Blaster e Code Red nas
primeiras 18 horas. Em ambos os casos, 100 mil
computadores foram infectados ras primeiras 3 a 5
horas. Essa rapidez limita o tempo que os
especialistas em seguranga, como os do CC/Cert, tém
para andisar o problema e avisar a comunidade da
internet. Do mesmo modo, os administradores de
Sistemas e 0s usuarios tém pouco tempo para
proteger seus sistemas.

ApGs o surto inicia de infeccBes pelo Blaster e sua
subseqiiente corregdo, 0 impacto estabilizou-se em
30 mil computadores a qualquer hora. O verme ainda
estd ativo e continua afetando computadores no
mundo todo.

I mpacto dos ver mes e virus

Na melhor das hipGteses, os vermes e virus sio
inconveniéncias com atos custos de recuperacdo. Na
pior, podem ser devastadores. Apenas nos ultimos 12
meses, 0s ataques de virus e vermes causaram perdas
de milhdes de dolares.

Na Pesquisa sobre Seguranca e Crime por
Computador redlizada em 2003 pelo Ingtituto de
Seguranca de Computadores/Agéncia Federal de
Investigacdo (www.gocsi.com), os virus foram a




forma de atague mais citada (82% dos entrevistados
foram afetados), a um custo estimado de US$
27.382.340. O menor custo relatado por uma vitima
foi de US$ 40 mil e o maior, de US$ 6 milhGes. A
Pesquisa Australiana sobre Seguranca e Crime por
Computador obteve resultados smilares, sendo que
80% dos entrevistados foram afetados por virus e
vermes. Das vitimas, 57% tiveram perdas financeiras
que totalizaram US$ 2.223.900. De acordo com a
pesquisa australiana, um tergo (33%) das vitimas
recuperou-se em menos de um dia e 30% levaram de
um a sete dias para se recuperar. Os outros 37%
levaram mais tempo, e duas organizagdes acreditam
gue possivelmente ndo se recuperardo nunca.

Até agora, estima-se que o verme Blaster tenha
causado danos de pelo menos US$ 525 milhdes e o
Sobig.F, de US$ 500 milhdes a mais de US$ 1 bilhdo
(Business Week e a consultoria britanica de
seguranca mi2g em www.mi2g.com, entre outras
reportagens na midia). Essas estimativas de custo
incluem perda de produtividade, horas perdidas,
vendas perdidas e custos extras com a largura de
banda. A revista The Economist (23 de agosto de
2003) edtimou que o Sobig.F foi responsavel por
uma de cada 16 mensagens de e-mail que trafegaram
na internet. Pela nossa experiéncia, o Sobig.F foi o
responsavel por 87% de todos os emails enviados a0
nosso endereco, cert@cert.org, desde o dia 18 de
agosto. Recebemos mais de 10 mil mensagens
infectadas por dia, ou sga, uma mensagem a cada
8,6 segundos.

Consegliéncias para o futuro

A relevancia de nossa recente experiéncia com o
Blaster e o0 SobigF va adém de sua atividade
especifica. Na verdade, os vermes representam um
problema maior para a seguranga da internet e déo
umaidéia do que podemos esperar no futuro.

A mensagem mais importante que tenho a transmitir
€ que ainternet ndo esta vulnerével a atagues apenas
neste momento, mas vai continuar assm no futuro
proximo. 1sso inclui 0s computadores utilizados por
organizagbes governamentais de todos o0s nivels,
laboratérios de pesquisa, escolas, empresas e lares.
Eles estd0 vulnerdveis a problemas que ja foram
descobertos ha alguns anos e a problemas que seréo
descobertos no futuro.
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Isso significa que os sistemas de computacdo dos
governos federa, estadua e municipal, bem como
dos operadores de infra-estruturas essenciais, podem
ser atacados ou utilizados em futuros ataques a
outros computadores. Como as organizacOes
governamentais e privadas estéo cada vez mais
dependentes da internet, nossa capacidade de manter
a confiabilidade de seus sistemas esta em risco.

As solucdes reativas sao limitadas

Nos dUtimos 15 anos, confiamos demas na
capacidade da comunidade da internet de reagir com
rapidez suficiente para minimizar os danos e frustrar
0s ataques. Atualmente, entretanto, esta claro que as
soluges reativas j4 ndo sd0 mais adequadas. Para
resumir os fatores:

A internet hoje conecta mais de 171 milhdes de
computadores e continua a crescer em ritmo
acderado. A quaquer hora, milhGes de
computadores conectados estdo sujeitos a uma ou
outra forma de atague.

A tecnologia dos ataques avancou de tal maneira
que os invasores facilmente se aproveitam da
vulnerabilidade dessas maquinas a fim de utiliza-las
paralancar ataques altamente potentes.

Muitos ataques estdo totalmente automeatizados e
Sse propagam com extrema velocidade por toda a
comunidade da internet, independentemente de
fronteiras geogréficas ou nacionais.

A tecnologia dos atagues estd se tornando cada
vez mas complexa e emn aguns casos,
intencionamente furtiva, o que dificulta e retarda a
andlise dos mecanismos de ataque para a producdo
de antidotos.

Os usuérios da internet estdo cada vez mais
dependentes da rede e a utilizan para muitas
aplicagbes essenciais, bem como para transagoes
comerciais on-line. Mesmo as peguenas interrupgoes
podem causar significativas perdas econdmicas e
comprometer os servigos basicos.




Esses fatores, se tomados em conjunto, indicam que
podemos esperar muitos ataques, com perdas
econdmicas significativas e interrupgdes de servigos,

MEesmMo que consigamos reagir com a maior
prontiddo possivel. Respostas agressivas,
coordenadas e  continuamente  aperfeicoadas

continuardo sendo necessarias, mas também devemos
procurar outras soluctes com urgéncia.

Medidas recomendadas — O que os operador es
de sistema podem fazer ?

Combater a ameaca dos vermes e virus ndo € uma
tarefa facil. Com a descoberta de aproximadamente 4
mil vulnerabilidades a cada ano, os administradores
de sstemas e redes estdo numa Situagcdo muito
dificil.

A situacdo exige que os operadores de sistema e suas
empresas tomem algumas precaugdes para proteger
Seus sistemas:

Adotar préticas de seguranca. E fundamenta que
as empresas, grandes e pequenas, passem a avaiar o
risco de seguranca das informagfes e adotem
politicas de controle e préticas seguras. Embora hgja
muita discussdo sobre que tipo de pratica seria o
“melhor”, existem descricBes de praticas eficazes e
modelos de politicas disponiveis em  indtituicbes
governamentais e privadas, inclusive no CC/Cert.

Manter-se sempre atualizado. Os operadores de
sistema devem freglentar cursos para aumentar sua
competéncia e seu conhecimento. Precisam estar
atualizados com as tendéncias de ataques e as
ferramentas que podem guda-los a proteger seus
sistemas contra esses ataques. O problema da
seguranca € dindmico e estd em constante mutagéo,
com novos atagues e novas vulnerabilidades
surgindo a cada dia.

Ajudar a instruir os usuérios. Os operadores de
sistema devem desenvolver programas para aumentar
a conscientizagdo dos usuarios sobre as questdes de
seguranca, melhorar sua capacidade de reconhecer
um problema, orienta-los sobre o que fazer caso
identifiguem um problema e explicar-lhes como
proceder para proteger seus sistemas.

M edidas recomendadas— O que os for necedor es
de tecnologia podem fazer?

As medidas disponiveis para os operadores de
sstema gudardo, mas SO resolverdo parte do
problema. Os fornecedores de tecnologia estdo em
melhor posicdo para impedir a propagacdo dos
vermes e virus. Embora algumas empresas ja estejam
tomando providéncias para melhorar a seguranca de
seus produtos, elas ainda tém um longo caminho pela
frente. Os desenvolvedores de software ndo se
esforcam muito para aplicar as ligdes aprendidas
sobre as causas das vulnerabilidades. O CC/Cert
continua a encontrar, nas versdes mais recentes dos
produtos, os mesmos tipos de vulnerabilidade que
encontrava nas versoes antigas.

Outras vulnerabilidades surgem por causa da
dificuldade de configurar devidamente os sistemas
operacionais e aplicativos. Esses produtos s80
complexos e quase sempre sdo entregues ao cliente
com os recursos de seguranca desabilitados, forcando
0 usu&io a tentar habilitar os recursos de que
necessita, um processo dificil e sujeito aerros.

Acima de tudo, é essencial que os fornecedores de
tecnologia fabriguem produtos imunes a vermes e
virus. No atua ambiente da internet, uma abordagem
de seguranca baseada apenas na “cautela do usuério”
é inaceitavel.

M edidas recomendadas— O que o0 governo pode
fazer?

O governo pode gudar adotando uma abordagem
abrangente. No meu entender, as medidas que
deveriam ser estudadas s50 estas:

Fornecer incentivos para produtos de melhor
qualidade/mais seguros. Para incentivar as
empresas a fabricar produtos de melhor qualidade, o
governo poderia usar seu poder de compra. O
governo deveria avadiar a posshbilidade de atualizar
Seus processos de contratagdo de modo a incluir
clausulas de “integridade de codigos’ — clausulas
gue responsabilizassem os fabricantes pelos defeitos,
inclusive os de seguranga, nos produtos lancados e
fornecessem incentivos para aqueles que fabricam




produtos sem defeitos e produtos atamente
resistentes avirus.

Pesquisa sobre garantia da informagdo. E
fundamenta ter uma visdo de longo prazo e investir
na pesquisa de sistemas e técnicas operacionais que
produzam redes capazes de sobreviver a atagques e,
a0 mesmo tempo, proteger os dados confidenciais.

Dessa forma, 0 governo deveria ter uma pauta de
pesquisa que buscasse novas maneiras de abordar a
guestdo da seguranca dos sistemas, 0 que incluiria
edtratégias de projeto e implementacdo, taticas de
recuperacdo, estratégias para resistir a atagues,
andlise da capacidade de sobreviver a ataques e o
desenvolvimento de arquiteturas mais seguras.

Mais especialistas técnicos. A identificacdo e o
agpoio do governo aos centros de exceléncia em
seguranca cibernética, bem como a concessdo de
bolsas a estudantes universitirios, seriam medidas
adequadas.

Maior conscientizacdo e treinamento para o0s
usuérios da internet. A combinagéo de acesso fécil
e interfaces amigaveis atraiu usu&ios de todas as
idades e todas as partes do mundo para a internet.
Como resultado, muitos ndo conhecem a tecnologia
da rede nem as préticas de seguranca que deveriam
adotar. Para incentivar a “computagdo segurd’, o
governo poderia adotar as seguintes medidas:

Apoiar 0 desenvolvimento de materiais e
programas educativos sobre o ciberespaco para todos
0s usuérios. E premente a necessidade de instrucéo e
conscientizagdo sobre as caracteristicas, ameagas e
oportunidades relativas a seguranca e sobre o
comportamento apropriado no ciberespaco.

Apoiar programas de treinamento em préticas de
segurangca e uso apropriado da rede. Esse
treinamento deveria ser integrado aos ensinamentos
gerais sobre computagéo.

A Divissto de Seguranca Cibernética Naciona
(NCSD, na dgla em inglés), criada peo
Departamento de Seguranca Interna em junho de
2003, € um passo fundamenta para a implementagéo

dessas recomendacbes. A missdéo da NCSD e o
projeto da organizacdo estéd bem adinhados para
coordenar a implementacdo das recomendagtes que
descrevi agui. No entanto, a implementacdo de um
“ciberespaco seguro” exigira da NCSD e do governo
federa que trabalhem em conjunto com os governos
estaduais e locais e com o setor privado para
promover melhores praticas de desenvolvimento de
software, maior conscientizagdo em todos 0s niveis,
mais atividades de pesquisa e desenvolvimento e
maior capacitacdo de especialistas técnicos.

Conclusao

Nossa dependéncia dos sistemas de computagdo
interconectados estd aumentando rapidamente, e
mesmo pequenas interrupcdes causadas por virus e
vermes podem ter graves conseqiéncias. As solugdes
atuais ndo estdo conseguindo acompanhar a poténcia
e a velocidade dos ataques, o que coloca em risco
nossas infra-estruturas de informagdo. Podemos dar
um grande passo se fizermos ateracGes nos projetos
e nas préticas de desenvolvimento de softwares,
aumentarmos 0 nuimero de gerentes e
administradores de sistema capacitados,
melhorarmos o nivel de conhecimento dos usuérios e
intensificarmos a pesquisa de sistemas seguros e
capazes de sobreviver a ataques. O apoio do governo
a pexquisa, desenvolvimento e educagéo na area de
seguranca de redes e computadores tera um efeito
muito positivo sobre a seguranca geral dainternet.

© 2003 Carnegie Mellon University

As opinides expressas neste artigo sdo de
responsabilidade do autor e nao refletem
necessariamente a posi¢cdo nem as politicas do
governo dos Estados Unidos.
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Aidworld Information Technologies
http: //mww.ai dworld.org/hi/home.html

Alianga para Seguranga na I nternet
http://www.isalliance.org/

Bridges.org
http://www.bridges.org

Centro Berkman de Internet e Sociedade, Escola de
DireitodeHarvard
http://cyber.law.harvard.edu/home/

Centro de Coordenacéo Cert
http://mww.cert.org

Centro deInternet e Sociedade da Faculdade de Direito
de Stanford
http: //cyberlaw.stanford.edu/

Centro do Governo Digital
http: //mww.center digital gov.com/

Centro para Democracia e Tecnologia
http: //mwww.cdt.org/

Centro para Tecnologia no Governo
http: //www.ctg.albany.edu/

Consdalho de Pesquisas e | nter cAmbios | nter nacionais
Programa de Acesso a Internet e Treinamento (IATP)
http: //mwww.irex.org/programs/iatp/

Departamento de Seguranca I nterna dos EUA
Escritdrio para Garantia da InfraEstrutura Critica
http://www.ciao.gov/

First Monday: revista especializada sobrea internet
revisada por pares
http://firstmonday.org

Forum sobre Seguranca Ciber nética de Sistemasde
Controle de Processos (PCSCS)
http://mww.pcscs.org/

Fundacdo Nacional de Ciéncia
Conseqliéncias Sociais e Econdmicas da Tecnologia da

Informacao: Projeto Piloto de Base de Dados
http://srsweb.nsf.gov//it_site/index.htm

Iniciativa Global de Paliticas para a Internet
http: //www.inter netpolicy.net/

Ingtituto de Estudos de Tecnologia de Seguranca
http://www.ists.dartmouth.edu/

Ingtituto de Recursos Mundiais
Dividendo Digital
http: //www.digital dividend.org/

I ngtituto de Seguranca de Computadores
WWW.gOCSi.com

I nter Connection
http: //www.inter connection.org/

Organizagdo para a Cooper agéo e o Desenvolvimento
Econdmico (OCDE)

Tecnologias da | nfor mac&o e Comunicagdo
http://www.oecd.or g/topi c/0,2686,en 2649 37409 1 1 1
1 37409,00.html

Profissionais Especializados em prol da Defesa
Cibernética
http: //mwww.uspcd.org/

Rede de Combate a Exclusio Digital
http: //www.digital dividenetwork.or g/

Sociedade na | nter net
http://www.isoc.org/

Sociedade na I nter net
Histériada Internet
http: //www.isoc.or g/inter net/history/
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