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De los editores

Cada dia trae nuevos ejemplos de la manera en que la tecnologia de la informacion
y las comunicaciones (TIC) da nueva forma a la vida de la gente en todo el mundo.
En un grado u otro, la revolucion digital ha llegado a casi todos los rincones del
mundo. En reconocimiento de esto, los representantes de las naciones del mundo se
reunirdn en Ginebra este mes de diciembre en la Cumbre Mundial de la Sociedad de
la Informacién para considerar como podria lograrse que todas las personas tengan
acceso a estas tecnologias.

En la Internet y en la red mundial conocida como la Web, los pueblos se gobiernan,
aprenden, se comunican, debaten, "hacen politica", compran y experimentan al
efectuar todo tipo de interacciones de maneras que son posibles Unicamente
mediante estas tecnologias de la informacion y las comunicaciones. La Internet ha
creado un mundo virtual que, como el universo mismo, se expande en cada
momento, lleno de promesas, esperanzas y no poco misterio. Estados Unidos, en
asociacion con otros gobiernos, organizaciones internacionales y ciudadanos de
muchos paises, estd comprometido a ayudar a la gente de todo el mundo a enfrentar
estos desafios para que este mundo virtual se convierta en parte util y productiva de
sus vidas cotidianas.

En unos de los articulos de esta edicion de Cuestiones Mundiales, altos funcionarios
de Estados Unidos describen las prioridades del desarrollo de la Internet y abordan
los programas de ayuda estadounidense para contribuir a la creacion de habilidades,
dar capacitacion y permitir acceso a las TIC en los paises en desarrollo. Un
legislador estadounidense describe como la Internet puede ayudar a crear una
sociedad mas abierta y transparente, y un académico examina lo esfuerzos que se
hacen para llevar la Internet a las escuelas primarias y secundarias. Finalmente, varios
expertos del sector privado examinan los problemas y desafios relacionados con la
proteccion de las computadoras y la informacion que éstas contienen.

Esperamos que al considerar la variedad de cuestiones e inquietudes presentadas en
este nimero, lo lectores obtengan un mejor entendimiento y apreciacion de la
revolucion digital y de su posible participacion en la misma.
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La dimension digital del desarrollo:
Un planteamiento estratégico

Por el embajador David A. Gross
Coordinador de politica internacional de comunicaciones e informacién de Estados Unidos

Un alto funcionario diplomatico
estadounidense afirma que la
libertad de innovar, crear e
intercambiar ideas es de
importancia critica para el
desarrollo. Describe cémo el
gobierno de Estados Unidos
utiliza la tecnologia de la
informacion y las comunicaciones
para alcanzar sus objetivos para

el desarrollo.

"En el nuevo siglo, el crecimiento se basard en las
oportunidades de informacién. La informacion impulsa los
mercados, asegura una reaccién rapida a las crisis de salud
como el SARS, y trae a las sociedades nuevas oportunidades
empresariales.... En una economia de informacién, las claves de
la prosperidad son la educacion, la creatividad de los
individuos y un entorno de libertad politica y econdmica. La
existencia de un entorno de libertad econdémica y politica es
"sina qua non" para el tipo de progreso a que nos estamos
refiriendo”

Secretario de Estado Colin L. Powell
Ante el Foro Mundial Econdmico
22 de junio de 2003

Durante la década pasada, los vertiginosos adelantos
en la tecnologia de la informacién vy las
comunicaciones (TIC) han cambiado la manera en
gue vivimos, aprendemos y trabajamos.

Tanto al responder mas rapido a las crisis de salud
como la del SARS (sindrome respiratorio agudo,
grave), proveer educacién a los menos atendidos,
aumentar la transparencia del gobierno o crear
nuevas formas de comercio, la tecnologia esta
transformando a nuestro mundo.




La TIC se ha convertido
en la nueva herramienta
del desarrollo econémico
y social. De hecho, en los
afos recientes ha surgido
un creciente consenso
mundial con respecto a
gue las tecnologias
basadas en la informacién
son fundamentales para
alcanzar los objetivos
basicos del desarrollo.

que tengan

La prosperidad y el
bienestar futuro de todas
las naciones, incluso de
Estados Unidos,
dependen ahora, en parte,
de nuestra habilidad de tener acceso a estas nuevas
herramientas y utilizarlas eficazmente.

Sin embargo, en muchas partes del mundo eso sigue
siendo una meta dificil de alcanzar. EI nimero de
usuarios de la Internet en el mundo asciende ahora a
mas de 500 millones pero aproximadamente el 40
por ciento de éstos viven en Estados Unidos.
Durante los diez Gltimos afios, las tasas mundiales de
penetracién telefonica se han duplicado, pero sigue
alin hay mas lineas telefénicas terrestres en el
distrito neoyorquino de Manhattan que en toda
Africa. Por otro lado, la tecnologia esta produciendo
cambios drasticos en casi todas partes — por
ejemplo, existen ahora en Africa muchos mas
teléfonos inaldambricos que los teléfonos
tradicionales de lineas terrestres.

La Cumbre Mundial sobre la Sociedad de la
Informacion

La proxima Cumbre Mundial de las Naciones
Unidas sobre la Sociedad de la Informacion (CMSI),
a realizarse del 10 al 12 de diciembre en Ginebra, se
concentrard precisamente en estos temas.

Asistiran a la cumbre, Gltima de una serie de cumbres
de la ONU enfocadas en el desarrollo, més de
cincuenta jefes de estado y de gobierno de todas
partes del mundo. Una segunda fase de la cumbre se
realizara en Tunez del 16 al 18 de noviembre de
2005. A los preparativos de ambas fases contribuyen

“Nuestro concepto primordial
de la sociedad de la informacion
es expandir la libertad politica y
economica al ofrecer a nuestros

ciudadanos oportunidades para

dirigentes de los sectores
empresariales, la
sociedad civil y
organizaciones
internacionales.

La misién de la cumbre
es esbozar una visién
futura clara y un plan
concreto para poner la
TIC al servicio del
desarrollo.

¢Qué consideraciones
deben guiar el trabajo de
la cumbre?

acceso a la

informacion y la utilicen para
mejorar sus vidas”

embajador David A. Gross

El desarrollo empieza
con la libertad. La
libertad de innovar, la libertad de crear y la libertad
de intercambiar ideas con personas de todas partes
del mundo son los cimientos de una sociedad
informatica mundial e inclusiva. Nuestro concepto
primordial de la sociedad de la informacion es
expandir la libertad politica y econdmica al ofrecer
a nuestros ciudadanos oportunidades para que
tengan acceso a la informacion y la utilicen para
mejorar sus vidas.

Mas especificamente, creemos que el éxito en hacer
posible la libertad y elaborar un programa para el
desarrollo de la TIC depende de tres componentes
principales.

Un planteamiento estratégico

Primero, creemos que los paises deben concentrarse
en crear un entorno politico interno que aliente a la
privatizacién, la competencia y la liberalizacion, y
que proteja la propiedad intelectual.

La inversion privada es con mucho la fuente mas
grande de dinero para el desarrollo, instalacion,
mantenimiento y modernizacion de las redes e
instalaciones de comunicacion e informacién en el
mundo. Las politicas plblicas que no invitan de
manera activa esas inversiones simplemente
demoran el desarrollo.

En todo el mundo, se ven sefiales prometedoras de
que las reglamentaciones que favorecen la
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competencia rinden grandes dividendos. En
Uganda, por ejemplo, estallo el afio pasado una
guerra de precios en el competitivo sector de las
telecomunicaciones en ese pais. Los costos por
minuto de las llamadas telefénicas disminuyeron
grandemente y algunas compafiias eliminaron
tarifas. El resultado fue mayores oportunidades para
los empresarios y tarifas mas bajas para todos los
usuarios.

Segundo, es de importancia critica crear capacidad
humana. Los usuarios deben estar capacitados para
utilizar las herramientas de la TIC eficazmente. Sin
una educacion y entrenamiento adecuados, las
inversiones en la infraestructura produciran pocas
ganancias.

Los maestros, alumnos, profesionales de la salud,
ciudadanos y comerciantes deben poseer el
conocimiento necesario para aprovechar al maximo
las aplicaciones de educacién a distancia, cuidado
médico, gobierno y comercio electrénicos.

Para que se las pueda utilizar eficazmente, las
herramientas de la TIC deben adaptarse también a
las necesidades locales. Un contenido local que
refleje la cultura local y que esté en el idioma que
elijan los usuarios es vital para la utilizacién eficaz
de la TIC. El gobierno de Estados Unidos cree que
ese contenido debe estar a la disposicién de todos.

Al mismo tiempo, debe evitarse restricciones al
contenido. Los medios informativos impresos y
transmitidos sin censura, proveen informacién
independiente y objetiva y son un vehiculo para que
los ciudadanos expresen abierta y libremente sus
opiniones e ideas.

Las barreras artificiales que  restringen
innecesariamente el libre movimiento de la
informacion y las noticias son enemigas de la
innovacion, retrasan la creacidon de conocimientos e
inhiben el intercambio de ideas que es necesario
para mejorar las vidas.

La realizacion de las muchas "oportunidades
digitales" posibles mediante las herramientas de TIC
depende del acceso que se tenga a la informacion. El
gobierno electrénico, por ejemplo, puede aumentar
la transparencia gubernamental, la rendicion de
cuentas y la accesibilidad del gobierno y puede

conducir a la toma de mejores decisiones acerca del
desarrollo, siempre y cuando los gobiernos estén
preparados para compartir la informacién con sus
ciudadanos.

Tercero, los usuarios deben estar en condiciones de
utilizar la TIC con confianza para poder alcanzar los
beneficios econdmicos y sociales de estas
tecnologias. Nunca se podra lograr que las
herramientas y redes de la TIC sean invulnerables a
los ataques. Pero los paises pueden proteger su
infraestructura TIC si adoptan leyes procesales
sustanciales y efectivas.

Las empresas, los consumidores y los ciudadanos
pueden contribuir también si informan y ponen en
practica las pautas ampliamente reconocidas de
seguridad en las redes, compiladas por Estados
Unidos y sus asociados en la Organizacién para la
Cooperacion y Desarrollo Econdmicos. Juntos
podremos crear una cultura mundial de seguridad en
las redes que proteja a todos los usuarios, sin
importar donde vivan.

Ademas de crear el correcto entorno normativo,
crear capacidad humana y proteger las redes, los
gobiernos deben evitar también erigir nuevos
obstaculos que socaven los esfuerzos de enjaezar la
TIC a las metas de desarrollo.

Tales pasos desacertados, ya sea que debiliten la
proteccion de la propiedad intelectual, limiten | a
libertad de prensa o coloquen innecesariamente a
los gobiernos en el control técnico de la Internet,
pueden reducir rapidamente las opciones, ahogar la
innovacién y la democracia y aumentar los costos.

Asociaciones para el desar rollo

La participacion del gobierno de Estados Unidos en
la CMSI es solamente uno de los aspectos de
nuestro compromiso de utilizar la TIC para
fomentar el desarrollo. A lo largo de los afios,
muchos de nuestros programas de asistencia han
incorporado la TIC para alcanzar metas econémicas
y sociales.

La Iniciativa de Libertad Digital (DFI) es uno de los
principales ejemplos del compromiso que el
gobierno de Estados Unidos tiene de usar las
herramientas mas modernas para alcanzar sus metas
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de larga data para el desarrollo. EI programa se basa
en iniciativas anteriores del gobierno, entre ellas la
Iniciativa Leland, de 1996, y la de Internet para el
Desarrollo Econdémico, iniciada en 1999.

DFI promueve el uso de la TIC por empresarios y
negocios pequefios en los paises en desarrollo y
estimula a que se mejore con la infraestructura
existente el acceso a los mercados locales, regionales
y mundiales. Asimismo ayuda a los paises a crear un
entorno normativo y regulatorio en favor de la
competencia que ayude a que florezca el espiritu
empresarial.

El programa experimental fue anunciado en marzo
de 2003 en una ceremonia en la Casa Blanca y se
inicié primero en Senegal. En la reunién de lideres
de APEC (Cooperacion Econdmica Asia Pacifico),
realizada el 20 y 21 de octubre en Bangkok, el
presidente Bush anuncié que Perl e Indonesia
participarian en el programa.

En los cinco afios préximos hasta una docena de
paises podran ser invitados a unirse a la iniciativa.

El gobierno de Estados Unidos promueve también la
TIC para el desarrollo mediante otros programas.
Estos incluyen:

- Cientos de proyectos individuales de la Agencia
de Estados Unidos para el Desarrollo Internacional
(USAID) que utilizan la TIC para abordar
cuestiones de salud, educacion y capacidad;

- Seminarios sobre "logistica electrdnica"
auspiciados por el Departamento de Estado, que
ofrecen asesoramiento practico a los propietarios de
empresas en los paises en desarrollo, especialmente
a empresas pequefias y medianas deseosas de
aumentar su productividad y expandir sus
actividades a nuevos mercados;

- Programas de capacitacion técnica y regulatoria
auspiciados por el Instituto de Capacitacién en
Telecomunicaciones de Estados Unidos, del que, en
los Gltimos veinte afios se han graduado més de
6.200 profesionales de TIC de 163 paises en
desarrollo; y

- Un Programa de Capacitacion y Acceso a la
Internet (IATP), de 30 millones de dolares, que
aumenta los conocimientos de computacion y
habilidades de Internet entre las diversas
poblaciones euroasiaticas, a la vez que promueve el
libre movimiento de la informacion vy las ideas.

Tanto si se trata de estos programas, de una nueva
iniciativa para fomentar la propagacién de las
tecnologias inaldmbricas o de los esfuerzos para
aumentar el conocimiento acerca del valor del
"gobierno electrénico”, todos nuestros programas
TIC para el desarrollo se basan en los componentes
principales arriba mencionados.

Creemos que estos componentes principales pueden
ayudar a todos los paises a realizar sus objetivos de
progreso digital y prosperidad, ayudando con ello a
los nifios y las generaciones del futuro.
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El gobierno electronico:
La proxima revolucion de Estados Unidos

Por Tom Davis
Miembro de la Camara de Representantes del Congreso de Estados Unidos
Presidente de la Comision de reforma del gobierno de la Camara de Representantes

El gobierno electrénico puede transformar la
relacion reciproca que los ciudadanos y las empresas
mantienen con el gobierno. Como representante
electo del pueblo de Virginia y dirigente
congresional en tecnologias de informacion,
comparto esta creencia con la administracion Bush y
con muchos de mis colegas del Congreso de Estados
Unidos.

El gobierno electrénico no es sélo una teoria o un
concepto; ya es una realidad que, ademas, esta
destinada a ampliarse. Con tiempo y recursos, el
gobierno electrénico puede realmente revolucionar
la relacién de los estadounidenses con su gobierno.

Un miembro del Congreso de Con frecuencia nos referimos a la forma en que el
gobierno electrénico puede mejorar la eficacia y
: : z reducir los costos de los gobiernos, y no hay duda

Estados Unidos exphca como las de que éste es un aspecto importante de la ecuacion.
Ahora bien, igualmente importantes son las formas
tecno|ogia3 de la informacion en que el gobierno electrénico puede servir mejor a
nuestros ciudadanos. Los estadounidenses ven los

beneficios de esta modalidad de gobierno mas alla

pueden ayudar al gobierno a de su capacidad de prestar servicios mejores o mas
eficientes en funcién de su costo. Los ven como un

servir mejor a los ciudadanos. medio de permitir a los ciudadanos estar mejor
informados y tener una mayor participacion en el
gobierno.

Los servicios del gobierno por via electrénica o "en
linea" informan a los ciudadanos del historial de
votacion de los legisladores y les brindan la
oportunidad de expresar su opinion sobre la
legislacion o de seguir las audiencias por la Internet.
El gobierno electronico les permite a los ciudadanos
el acceso en linea a las solicitudes de préstamo para
estudiantes. Puede evitarle al publico largas colas
para matricular un vehiculo o renovar una licencia.




La Internet me ha permitido
comunicarme con  mis
electores de una forma méas
facil y rapida. En los ultimos
afios el volumen de
correspondencia que he
recibido en relacion con
todas y cada una de las
cuestiones de interés ha
aumentado en proporcién
geométrica, sobre todo
debido a las cartas por
correo electronico. En mis
oficinas he instalado un
programa de computadora
gue me permite clasificar rapidamente esos mensajes
y responder a mis electgores oportunamente. ES un
sistema que sélo proporciona ventajas. Puedo tener
una idea méas acertada del sentir de mi electores
respecto de cuestiones de importancia y
responderles con mas rapidez de lo que permite el
servicio de correos tradicional.

NUMErosos

Las actividades legislativas en las que participo se
describen en sitios en la "Web" de Internet
auspiciados por mi oficina congresional y la
Comision de Reforma del Gobierno de la Camara
de Representantes, de la que soy presidente. A
través de estas paginas de la Web puedo informar al
publico en "tiempo real" de las cuestiones que
estamos sometiendo a votacion, cuéles estamos
investigando y qué servicios se pueden obtener. Los
electores pueden acudir a mis sitios en la Web para
averiguar como votara la Camara de Representantes
en un proyecto de ley de interés, o buscar datos que
pueden ser de ayuda en una emergencia, como el
reciente huracan que azot6 a mi distrito y a toda la
regién de la costa del Atlantico central.

Los votantes también pueden seguir en linea las
audiencias que se estan celebrando en la Comisién
de Reforma del Gobierno. Cuando altos
funcionarios de la administracion comparecen ante
mi comision para declarar sobre seguridad del
territorio nacional, preparacién en casos de
emergencia y vulnerabilidad de la Internet, el
publico puede ver la audiencia a través de la Web
como si asistiera personalmente a las sesiones en
Washington. Todo esto representa la mejor cara del
buen gobierno.

“No obstante, pese a los

potenciales del gobierno

electrénico, todavia que-
dan graves escollos que
salvar”
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No obstante, pese a los
numerosos beneficios
potenciales del gobierno
electrénico, todavia quedan
graves escollos que salvar.
Aunque el gobierno federal
ha hecho indudables
adelantos, en demasiados
sectores  todavia  nos
movemos al paso de la
"antigua economia”.

beneficios

Tom Davis La mayoria de las entidades
gubernamentales  tienen
sitios en la Web y cada vez
es mayor el nimero de electores que usa el correo
electrénico  para comunicarse con  sus
representantes. Los gobiernos se mudan a la Internet
para realizar transacciones basicas, hacer comprasen
linea y difundir informacion. Pese a estas tendencias
positivas, los gobiernos federal, estatales y
municipales estan todavia en las primeras etapas en
reconocer el auténtico potencial que encierra el
gobierno electrénico.

Todavia queda mucho por hacer. Tenemos que
hallar medios nuevos e innovadores de facilitar los
servicios al usuario. El ciudadano del siglo XXI, buen
conocedor del manejo de la Web, estd
acostumbrado a las normas de servicio que le
prestan en los sitios comerciales y no aceptara nada
menos de los sitios gubernamentales.

Tenemos que mejorar la eficiencia de la direccion y
administracion publicas. Tenemos que elaborar un
enfoque mas fuerte del "ciudadano como cliente".
Necesitamos programas y equipo de computadoras
mas seguros. Necesitamos conocimientos técnicos
mas refinados.

El gobierno federal ha establecido mas de 20.000
sitios en la Web, lo que puede dificultar la busqueda
de informacidn. En algunos casos, la informacion es
dificil de encontrar porque algunos organismos
todavia prefieren usar la Web para dar a conocer sus
prioridades que para prestar los servicios que exigen
sus clientes.

Tenemos que mitigar los temores respecto a
seguridad, confidencialidad y acceso. Mas de dos de
cada tres estadounidenses no tienen interés en que
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se acelere el establecimiento del gobierno
electrénico por miedo a los problemas de seguridad,
confidencialidad y acceso. Los estadounidenses
miran el gobierno electrénico a través de la misma
lente con la que miran la Internet: muy positiva,
pero no totalmente digna de confianza

El alto grado de interdependencia e
interconectividad que existe entre los sistemas de
informacion, tanto internos como externos, expone
la vulnerabilidad de las redes informéticas del
gobierno federal a trastornos tanto benignos como
destructivos. Este factor es importante para
comprender cdémo elaboramos una estrategia
integral y flexible para coordinar, aplicar y mantener
practicas de seguridad de la informacién en todo el
ambito del gobierno federal, ante la creciente
amenaza del terrorismo electronico.

Por (ltimo, el gobierno tiene la obligacion moral de
abordar las cuestiones planteadas por la brecha
digital, a fin de que el acceso a las computadoras y a
la Internet no sea exclusivo de quienes pueden
permitirse estas tecnologias y disfrutar de las
oportunidades que brindan de acercarse al gobierno
y al mundo. Yo deseo que TODAS las personas a las
que represento puedan ponerse en contacto
conmigo por correo electrénico, no sélo las que
tienen en casa una computadora personal. La
creatividad en ese aspecto sera esencial. Por
ejemplo, debemos estudiar la posibilidad de instalar
kioscos de computadoras en los supermercados o en
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los centros comerciales, para asegurar la igualdad de
acceso y oportunidades de beneficiarse de la
facilidad y comodidad de obtener servicios del
gobierno en linea.

De hecho, con el advenimiento de las
comunicaciones a la velocidad del relampago que la
Internet ha hecho posibles, el mundo conectado
esta creando, por parte de los consumidores, nuevas
demandas de servicios gubernamentales, demandas
gue exigen una respuesta inmediata. Ahora que los
ciudadanos pueden comunicarse por correo
electrénico directamente con los organismos
federales, el Congreso y la administracién tienen
gque gestionar de manera eficiente el gobierno
federal, al proveer los recursos que aseguren que el
gobierno pueda atender a las nuevas demandas.

Conforme avanzamos, tenemos que asegurar que
nuestro gobierno utilice las tecnologias mas
avanzadas para mejorar la eficiencia operativa,
asegurar la confidencialidad y privacidad de la
informacion y agilizar la prestacién de servicios.
Creo que la tecnologia, usada en nuestra propia
ventaja, demostrara ser el mejor vehiculo del que
disponemos para el establecimiento y mante-
nimiento de un buen gobierno.

Las opiniones expresadas en este articulo son las del autor y no
reflejan necesariamente la politica del gobierno de Estados
Unidos.
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La tarea de llevar la conectividad
de la Internet a Africa

Por Lane Smith
Coordinador de la Iniciativa Leland
Agencia de Estados Unidos para el Desarrollo Internacional

Desde 1996 la Agencia de
Estados Unidos para el Desarrollo
Internacional (USAID) ha venido
trabajando estrechamente con
los lideres africanos y el sector
privado para llevar la conectividad
de la Internet a Africa, mediante
un programa que rinde homenaje
a un legislador del Congreso de
Estados Unidos que dedico su
carrera y perdi6 la vida en la
promocion del desarrollo entre

los paises del continente.

La USAID ha venido trabajando desde hace siete
afios para ayudar a los lideres africanos a llevar la
tecnologia de la informacién y las comunicaciones
(TIC) a sus paises y ensefiarles a sus ciudadanos la
manera de usarla. Los programas de la USAID,
basados en asociaciones con instituciones locales y
donantes del sector privado, han suministrado a
unos 2 millones de africanos el acceso a la Internet,
y se trata de una cifra que aumenta diariamente.

Esa cifra representa una porciéon importante del total
de 8,9 millones de africanos que se encuentran
actualmente en linea.(1) Gracias a estos esfuerzos
pioneros, estd surgiendo una historia de éxito de la
TIC que exhibe los resultados positivos que se
pueden lograr cuando se vincula a los funcionarios
africanos encargados de la elaboracién de politicas y
empresarios africanos con la mejor tecnologia y los
conocimientos técnicos que puede ofrecer Estados
Unidos.

Estos logros se consiguieron gracias a un programa
llamado la Iniciativa Leland, en honor a Mickey
Leland, un miembro de la Cémara de
Representantes por el estado de Texas que murid en
un accidente de aviacion durante una mision de
alivio a la hambruna en Etiopia en 1989. Durante su
carrera el representante Leland se esforzo por llevar
los beneficios del desarrollo al pueblo africano. La
Iniciativa Leland se inici6 en junio de 1996 para
ayudar a llevar la revolucién de la informacién a
Africa en homenaje a la dedicacion y el compromiso
del representante Leland con los pueblos de todas
partes.

A mediados de la década de 1990, sélo un pufiado
de paises de Africa tenian acceso a la Internet. Esto
por lo general se limitaba a un servicio de correo
electrénico lento y caro en la ciudad capital. En la
actualidad, los 44 paises africanos al sur del Sahara
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tienen un acceso que, en la mayoria de los casos, se
extiende a ciudades y regiones mucho maés alla de la
capital. Han surgido centenares de Proveedores de
Servicios de Internet (PSI) y miles de cafés
cibernéticos ofrecen a los clientes que pagan acceso
a computadoras conectadas con la Internet. La
Iniciativa Leland establecié la principal salida y
conexién nacional de Internet para 10 de esos
paises.(2) En otros 16 paises(3) la Iniciativa Leland y
las misiones locales de USAID han brindado acceso
a instituciones importantes como universidades,
parlamentos y grupos del sector privado. En todos
esos paises los ciudadanos experimentan el impacto
de la Iniciativa Leland con un mercado mas vibrante,
mejor acceso Yy precios mas bajos.

Los logros de esta iniciativa, sin embargo, deben
medirse en mas que tecnologia y acceso. Valerosos
lideres africanos vieron la Iniciativa Leland como la
oportunidad de cambiar los monopolios
gubernamentales en los servicios de teléfono, un

sistema tradicional pero desacreditado. Las
entidades del sector privado africanas vy
estadounidenses respondieron rapida vy

dindmicamente a las oportunidades creadas por
estas politicas. Con la base preparada por la
Iniciativa Leland, las compafiias privadas han
invertido capital, establecido empresas, construido
infraestructura y tratado enérgicamente nuevas
oportunidades de negocios.

Los principios Leland

La Iniciativa Leland fue concebida para que
funcionara en tres areas sustanciales, politica,
cafierias y la gente.

En el area de politica, la USAID establecié un
principio importante con la inauguracion de la
Iniciativa Leland en 1996. S6lo trabajariamos con
paises dispuestos a adoptar politicas de
comunicacion modernas, abiertas a la Internet y
basadas en precios bajos, la introduccion de la
competencia y el flujo libre de informacién. Los
expertos de la Iniciativa Leland ofrecieron ayudar a
los lideres africanos en telecomunicaciones a
vincularse con el sector privado para llevar a la
practica las politicas.

"Cafierias" se refiere a los componentes fisicos de las
computadoras, las tecnologias de comunicacion que
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vinculan a la gente con los servicios de, a los PSI con
las salidas nacionales y a éstas, a su vez, con la
estructura mundial de la Internet. Expertos de la
Iniciativa Leland instalaron modernos equipos de
telecomunicaciones en las capitales nacionales y
entrenaron en su uso al personal de las compafiias
telefonicas. Estos expertos proveyeron también
tecnologia para enlazar a las empresas privadas de
servicios de Internet con estos equipos, y disefiaron
modelos para llevar las conexiones a zonas
insuficientemente servidas y a ciudades secundarias.

El tercer objetivo de la Iniciativa Leland fue ayudar
a la gente a desarrollar la base de conocimiento y
habilidades de una industria de la informacion.
Nuestra intencién era la de ayudar a individuos e
instituciones a usar los poderosos instrumentos de
informacién y comunicacion de la Internet para
lograr el desarrollo social y econémico y mejorar la
vida de los ciudadanos africanos.

Diez naciones se sumaron a la Iniciativa Leland bajo
estas condiciones en 1996. En asociacion con la
empresa de telecomunicaciones AT&T, con sede en
Estados Unidos, la USAID les mostr6 a los
reguladores gubernamentales de estos paises
iniciales como establecer precios al por mayor
asequibles para circuitos de Internet que rindieran
buenas ganancias sobre las inversiones que habian
hecho sus gobiernos para obtener los circuitos. La
participacion de AT&T ayudé a los funcionarios de
la compafilia de teléfonos nacional
acostumbrados a practicas de telecomunicaciones
monopdlicas — a ver al sector privado como un
s0cio, mas que como a un opositor al que habia que
controlar. En cada pais los representantes de la
Iniciativa Leland concertaron reuniones entre los
interesados: funcionarios del gobierno,
representantes de la compafiia telefonica,
empresarios privados, dirigentes universitarios y
escolares, organizaciones no gubernamentales y
grupos similares. A través de estas reuniones, la
Iniciativa Leland ayudd a las partes a elaborar
procedimientos de licencia minimos vy
transparentes. En cada pais donde actué la Iniciativa
Leland, mdaltiples compafiias respondieron a estas
oportunidades para entrar en el negocio de la
Internet, dispuestas a invertir un promedio de
40.000 délares cada una para participar.

Una vez que se establecieron las politicas, la USAID
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acudio al sector tecnolégico de Estados Unidos,
usando firmas de Utah, California, Virginia,
Maryland y otros estados para disefiar modernas
salidas de Internet con base en satélites para proveer
velocidad de Internet a las compafiias de teléfono
nacionales. Introdujimos tecnologias de cable e
inaldmbricas para enlazar esas salidas con los nuevos
PSl y darles lineas telefénicas por las que los clientes
pueden entrar a la Internet. Nuevas tecnologias
inaldmbricas se siguen proveyendo a vecindarios y
personas insuficientemente servidas; los cafés
cibernéticos y los centros vecinales de acceso son
ahora un punto de mayor crecimiento en Internet.

Los 10 primeros paises que firmaron bajo las
condiciones de la Iniciativa Leland hicieron rapido
progreso en sus sectores de telecomunicaciones,
progreso que fue observado por sus gobiernos
vecinos. Los paises que habian rechazado participar
cuando se les hizo el ofrecimiento inicial en 1996,
vieron que sus politicas de precios altos vy
monopolios estatales y privados no lograban los
resultados obtenidos por las naciones que habian
adoptado politicas que facilitan la Internet. A fines
de la década de 1990, esas naciones que habian
mantenido su negativa comenzaron a firmar
acuerdos para realizar reformas de politica, reducir
precios y permitir la competencia del mercado.

Aumento de destrezas

El equipo adecuado y el acceso suficiente sélo
tienen valor cuando la gente sabe cdmo manejar las
tecnologias de la informacion para mejorar su vida y
sus comunidades. La USAID, al reconocer esto,
inicié una campafia importante para aumentar la
capacidad del pueblo e instituciones africanas de
usar los recursos de la informacién en la educacion,
los negocios, la agricultura y la creacion de
democracia.

La Iniciativa Leland ha entrenado a miles de
individuos en el uso estratégico de los vastos
recursos de informacion internacional que provee la
Internet. Estas personas representan a todos los
sectores de la sociedad: gobierno, empresas,
organizaciones no gubernamentales, educacién y
atencion de la salud. Ellos aplican hoy estas
destrezas para fortalecer la actividad econémica,
aumentar el potencial humano, estimular el
desarrollo y crear mas participacion civica y mayor
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transparencia en el gobierno.

Las actividades de desarrollo con base en la Internet.
producto de la Iniciativa Leland, son variadas:

- Las asociaciones entre escuelas africanas y
estadounidenses fortalecen la capacidad del
pais para usar la Internet en el proceso
educativo y fomentar relaciones continuas.

- Funcionarios de educacién unen a las
diferentes universidades en Kenya, Uganda,
Ruanda, Sudéafrica, Mali y Guinea en redes
nacionales, la pieza fundamental del entorno
educativo que se hace mundial rapidamente.

- Las actividades de comercio e inversion del
sector privado fortalecen la habilidad de las
asociaciones empresariales de usar la Internet.

- Las redes basadas en la Internet de partes
interesadas en la democracia que provienen de
las ramas ejecutiva, legislativa y judicial
aumentan la transparencia, promueven la
democracia y crean mejores gobiernos

El sector empresarial provee las pruebas mas
tangibles del progreso que se ha hecho en estas
areas. Proveimos equipo y capacitacion para ayudar
a los propietarios de pequefios negocios a que
desarrollaran sus destrezas e identificaran recursos
de informacion estratégicos. En seis meses, todas las
compariias involucradas en el proyecto aumentaron
sus ingresos en 60 por ciento. Muchas de las
empresas encontraron mejores fuentes de materias
primas y equipo a través de la Internet, reduciendo
asi sus costos operativos y aumentando su
competitividad.

Otro caso exitoso fue la formacién de una red de
empresas de mujeres. Con la participacion de
Ghana, Kenya, Uganda, Sudafrica y Estados
Unidos, la Red Empresarial de Mujeres promueve el
uso de la Internet para desarrollar las relaciones
comerciales, ampliar el acceso a informacion critica
de mercados y establecer vinculos de comercio
electrénico entre compafias africanas vy
estadounidenses. Mas de 140 mujeres de negocios
africanas crearon su propia y autosostenible Alianza
de Mujeres de Negocios Estados Unidos-Africa.
Cuarenta empresarias han establecido sitios en la
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Web para comercializar mejor sus productos y
servicios 0 han comenzado a anunciar sus productos
en sitios existentes.

En la provincia KwaZulu Natal de Sudafrica, los
expertos de la Iniciativa Leland ayudaron a la Unién
de Agricultores Negros a crear centros de
informacion en la Internet. El acceso a la Internet en
estos centros les permite a mas de 1.200 agricultores
usar los servicios bancarios en linea y evitar asi el
viaje de 128 kilometros de ida vuelta al area urbana
mas cercana servida por instituciones financieras.
También tienen acceso instantaneo a informacion
sobre los precios y disponibilidad de insumos como
fertilizantes y semillas, en vez de efectuar
transacciones por medio de intermediarios costosos
e ineficaces.

El futur o

Los resultados y las lecciones aprendidas de la
experiencia de siete afios de la Iniciativa Leland de
la USAID se ha convertido en la base del
componente de la tecnologia de informacion de la
Alianza Mundial de Desarrollo, el modelo del
gobierno estadounidense para el desarrollo
sostenible a través de asociaciones entre gobiernos,
organizaciones no gubernamentales y empresas e
instituciones educativas. Se realizan esfuerzos
publicos y privados para lograr una variedad de
metas que fortaleceran el papel de la TIC en Africa.
La USAID ha fomentado la participacién de socios
del gobierno, el dmbito educativo y el sector
privado para elaborar mejores programas de
educacién y capacitacion para producir un grupo de
profesionales africanos de la TIC y reguladores
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experimentados. Universidades, empresas Yy
organizaciones no gubernamentales estadouni-
denses suministran experiencia, programas de
computadoras y equipos para fortalecer a las
universidades africanas que carecen de recursos.

Esas asociaciones colaboran para que los africanos
hagan frente a uno de los desafios claves del siglo
XXI: estimular el desarrollo econémico y social. El
aprendizaje a distancia, la telemedicina, el comercio
electrénico y el gobierno electrénico ofrecen una
gran promesa a los intereses africanos vy
estadounidenses por igual. La Iniciativa Leland ya ha
llevado a millones de africanos las ventajas que
pueden brindar las tecnologias de la informacion
para mejorar la calidad de vida y crear mejores
sociedades. Ahora nuestro desafio es continuar esta
labor y ampliar nuestros esfuerzos a los otros
millones que todavia no han entrado en la era
digital.

1. International Telecommunications Union Statistics at a Glance, octubre de 2003.

http://www.itu.int/ITU-D/ict/statistics/at_glance/Internet02.pdf

2. Costa de Marfil, Benin, Eritrea, Guinea, Guinea-Bissau, Madagascar, Mali, Malawi,

Mozambique, Ruanda.

3. Chad, RepUblica Democratica del Congo, Etiopfa, Ghana, Namibia, Niger, Nigeria, Lesotho,

Liberia, Senegal, Sudéfrica, Suazilandia, Tanzania, Uganda, Zambia, Zimbabwe.

Una serie de sitios en la Web institucionales apoyados por la
Iniciativa Leland demuestran sus logros. Los sitios proveen
informacion en inglés en www.nettelafrica.org, www.kenet.org,
WWW.NcC.gov.ng y www.makerere.ac.ug
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La conexidn con Eurasia

Por Barry Ballow
Director, de la Oficina de Programas de Intercambio Académico
Oficina de Asuntos Educativos y Culturales
Departamento de Estado de Estados Unidos

Durante décadas el Departamento de Estado de
Estados Unidos ha venido auspiciando programas
de intercambio educativo y cultural destinados a
ciudadanos de todo el mundo, con el fin de
promover la comprension mutua. El departamento
ha tratado siempre, de un modo u otro, de mantener
vinculos con los ex alumnos de esos programas. En
el caso de los ex alumnos de Eurasia, ese esfuerzo
entr6 en 1995 en el espacio cibernético de una
manera formal y general, con el la creacion en la
region de una red de sitios de Internet de acceso
publico. El programa que establecid la red ofrece,
ademas del acceso a la Internet, disefio de sitios en
la Web, entrenamiento y aprendizaje a distancia, y
estimula las actividades basadas en la Internet entre
El gobierno de Estados Unidos los ex alumnos, el publico en general y sus

contrapartes en Estados Unidos. ElI programa ha
. creado una red de profesionales en los 12 paises de
promueve habilidades en el uso Eurasia que se comunican a diario e intercambian
planes de lecciones, participan en proyectos de
servicio a la comunidad y conectan a ciudadanos de
esos paises con recursos y colegas en Estados
Unidos.

de Internet y conocimientos de

computadoras en diferentes
Antecedentes e Historia

poblaciones de Eurasia. La oficina de Asuntos Educativos y Culturales del

Departamento de Estado (http://exchanges.state.gov)
cre6 el programa en 1995, y lo llam6 Programa de
Acceso a la Internet y de Entrenamiento (IATP).
Dos organizaciones comparten las respon-
sabilidades administrativas del programa — el
Proyecto Armonia, en Rusia,
(http://www.projectharmony.org) y la Junta Internacional
de Investigacion e Intercambios (IREX) en Belarr(s,
Moldova y Ucrania, y los paises del Caucaso y Asia
Central (http://www.irex.org).

Los principales objetivos del IATP son expandir el
conocimiento y uso de la Internet con el fin de
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promover el libre flujo de informacién e ideas a
través de las fronteras nacionales; proveer acceso a
la Internet a los ex alumnos del programa de
intercambio, al igual que a miembros selectos del
publico en general; y proveer entrenamiento en el
uso de la Internet y el acceso a los recursos de la red
mundial "World Wide Web".

Hasta ahora, la oficina de Asuntos Educativos y
Culturales ha gastado cerca de 30 millones de
délares en el IATP en Eurasia, y los resultados han
sido extensos. El IATP ha contado a méas de
2.500.000 usuarios, ha apoyado el desarrollo de mas
de 6.000 sitios en la Web y entrenado a méas de
210.000 personas. Ademas, el IATP ha establecido
79 centros de acceso abierto en 54 regiones de Rusia
y un total de 140 sitios en Belarris, Moldova,
Ucrania y los paises del Caucaso y el Asia Central.

La Experiencia Rusa

Bajo la guia del Proyecto Armonia, el IATP, en Rusia,
se ha concentrado en capacitar a los ciudadanos
locales para que participen en la comunidad mundial
de la Internet. Se ha puesto énfasis en la promocién
del liderazgo civico, la utilizacion de la tecnologia
de la Internet y la facilitacién del aprendizaje
intercultural.

El IATP tiene en todo el pais 79 centros, de los
cuales 41 estan basados en bibliotecas regionales, 22
en universidades y 16 en otras instalaciones. Cada
institucion anfitriona provee un coordinador
educativo y un especialista técnico. Todos los
asociados proveen espacio de oficina y muebles
totalmente remodelados, y pagan las cuotas
mensuales de la conexion con la Internet, los salarios
del personal, los servicios publicos y los costos de
seguridad. Para los centros, una meta clave es la de
llegar a sostenerse a si mismos una vez que concluya
el apoyo del gobierno de Estados Unidos.

El personal del centro recluta a ex alumnos del
programa para que participen en cursos de disefio y
entrenamiento tematico en la Web, y los alienta a
dictar clases al publico en general. Todos los centros
estan abiertos un minimo de 20 horas semanales,
para darles acceso a la Internet a los ex alumnos y al
publico en general, y ofrecen 20 horas adicionales
de entrenamiento a grupos tan diversos como
trabajadores de organizaciones no gubernamentales
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(ONG), organizaciones de mujeres, discapacitados
y huérfanos. Cuatro centros estan a disposicion
exclusiva de los ex alumnos de programas de
intercambio y los discapacitados. Muchos de los
participantes en el programa intervienen en trabajos
al servicio de la comunidad y muchos han adquirido
también suficientes destrezas de disefio en la Web
necesarias para obtener empleo.

La embajada de Estados Unidos en Moscl coopera
estrechamente con el Proyecto Armonia para
administrar el  programa de  Rincones
Estadounidenses en Rusia. Rincones
Estadounidenses se inaugur6é hace mas de tres afios
por iniciativa del ex embajador de Estados Unidos
en Rusia James Collins, es una version de tecnologia
avanzada, en menor escala, de los centros culturales
y educativos estadounidenses en otras partes del
mundo. Una gran parte de sus colecciones esta en
CD-ROM.

La embajada ha llevado este concepto un paso mas
lejos, al crear un Programa de Consulados
Estadounidenses Virtuales. Los consulados virtuales,
gue ofrecen informacién sobre visas y formularios
mediante de un programa en la Web producido por
la embajada, estan disponibles en los centros IATP
en varias regiones de Rusia.

Este afio, el IATP agreg6 varios elementos nuevos.
Uno de ellos, preparado en asociacién con el
Instituto del Banco Mundial, es el Entorno de
Aprendizaje Virtual (VLE), que les da a los ex
alumnos acceso a mas de 25 cursos de aprendizaje a
distancia. EI VLE, disponible gratuitamente en
todos los centros IATP, ofrece cursos en una gama
de temas, entre ellos oratoria publica,
administracion de ONG, redaccion de curricula
vitae, liderazgo, administracion de una junta
directiva, geometria y desarrollo de bancos de
datos. Cada curso en linea esta limitado a 25
estudiantes y siempre lo facilita un instructor
profesional. Durante cada curso, se selecciona a un
ayudante para que estudie las notas y técnicas del
instructor, de modo que pueda dirigir el curso en el
futuro.

ElI IATP llega hasta las pequefias repUblicas de Rusia.
Por ejemplo, un proyecto en la Republica de Mari El
condujo a la creacion de una red educativa extensa,
como también de un equipo de especialistas en
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tecnologia de la informacién. Ex alumnos de los
programas de intercambio, Maestros para la
Excelencia en Educacién (TEA) y Socios en
Educacion (PiE) desarrollan una iniciativa similar en
la Repiblica de Kalmuk, iniciativa a la que el
ministro de educacion de la republica provee apoyo
financiero substancial. Proyectos similares se han
desarrollado en las regiones de Samara e Irkuts.

ElI IATP ofrece a todos los ex alumnos 50 megabitios
de espacio en servidores para desarrollar sus propios
sitios en la Web y servicios de correo electrénico.
No es sorprendente que el Departamento de Estado
dependa principalmente del correo electrénico para
mantenerse en contacto con los ex alumnos e
informarles de los programas de ayuda del gobierno
de Estados Unidos.

ElI IATP en los otros paises euroasiaticos

La IREX administra mas de 140 centros del IATP en
Belarrds, Moldova y Ucrania, como asi también en
los paises del Caucaso y Asia Central, en estrecha
colaboracion con las embajadas de Estados Unidos
en esos paises.

El IATP le provee a cada centro estaciones de
trabajo en computadoras, un servidor, una
impresora, un escaner, los cables relacionados y
sistemas de apoyo y energia en caso de fallas. El
IATP provee también un administrador del sitio que
a menudo trabaja con ese prop6sito con personal de
la instituciéon asociada. Los socios por lo general
cubren los costos del salén del centro, renovaciones,
servicios publicos y seguridad. En algunos casos,
instituciones asociadas contribuyen con equipo de
computadoras.

Los centros ofrecen el Programa de Entrenamiento
Paso a Paso a los miembros de organizaciones
seleccionadas, tales como grupos comunitarios,
instituciones educativas, bibliotecas y ONG, una
vez identificadas sus necesidades. Mediante este
programa, las escuelas han adquirido equipo de
computadoras y han comenzado a ofrecer su propio
entrenamiento, y las asociaciones de periodistas han
colaborado con el IATP para crear redes de correo
electrénico donde intercambian noticias y
fotografias.
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En Tayikistan, el Programa de Entrenamiento Paso a
Paso ya ha dado como resultado el primer sitio en la
Web dedicado a combatir la tuberculosis.
Actualmente, el sitio acumula informacién acerca de
los detalles de la enfermedad y su alcance en
Tayikistan, y sirve de foro para los médicos tayiks
gue atienden la enfermedad.

En Spitak, Armenia, el IATP usa el Programa Paso a
Paso con los nifios, para ensefiarles a usar los
sistemas operativos Windows y Linux y crear sitios
personales en la Web. Los nifios de Spitak
mantienen ahora un periédico en linea y una
estacion de radio en la Web, participan en grupos de
disefio Web y crean sus propias ilustraciones.
Algunos de estos nifios incluso ayudan a
entrenadores del IATP en toda la region. Spitak
puede decir ahora jactarse que cuenta con un grupo
de jovenes dotados de destrezas de tecnologia
practicas y sumamente comercializables.

El Programa de Entrenamiento Movil del IATP se
alinea estrechamente con el Programa de
Entrenamiento Paso a Paso. Como su nombre lo
indica, el Programa Movil lleva el entrenamiento
hasta organizaciones que tienen sus propias
computadoras, ofreciéndoles a los usuarios
entrenamiento  dirigido a las necesidades
particulares de su organizacion, tales como la
creacién de una lista de correo.

El IATP es el mayor programa de desarrollo de la
Internet en la region, y todos sus sitios tienen un
aspecto y una presentacion estandarizados. La clave
de esta estandarizacién es un entrenamiento
temprano del personal del centro del IATP, tanto en
elementos basicos de computacién e Internet como
en areas especializadas como la bibliotecologia.

En muchas ciudades, los consejos de ex alumnos de
programas de intercambio colaboran con grupos
comunitarios para identificar las necesidades de
entrenamiento, anunciar los servicios de los sitios
del IATP y hacer que se perciban, a través de
cursillos especiales, temas tales como la trata de
personas, el VIH/SIDA vy la cultura y la vida en
Estados Unidos. A menudo los ex alumnos
contribuyen con conocimientos especializados en
campos académicos o profesionales especificos que
hayan estudiado en Estados Unidos. Por ejemplo,
miembros de un consejo de ex alumnos en Fergana,
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Uzbequistan, ensefiaron recientemente destrezas de
computacion a mas de 60 profesionales que trabajan
en ciencias naturales y organizacién comunitaria.

En ocho afos cortos, el IATP ha establecido en
Eurasia una red dinamica y creciente de usuarios de
computadoras e Internet, vinculandolos entre si y
con sus colegas en Estados Unidos y en todo el
mundo. Se han creado empleos, se ha adquirido
conocimiento, se han establecido asociaciones y se
ha promovido la comprensiéon mutua — todo lo cual
es testimonio del poder y el efecto de la
participacién cooperativa en un ambiente de
comunicaciones abierto y libre.
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Nueva forma de gobernar en la era digital

Por Charlene Porter
Editora gerente de La Internet en Evolucion

Las tecnologias de la informacion
y las transacciones a través de la
Internet cambian la relacion entre

los gobiernos y sus ciudadanos.

La prestacién de servicios e informacion del
gobierno a través de la Internet, el gobierno
electronico, ha sido un hecho desde 1996. Desde
entonces, al ritmo acelerado de la tecnologia digital,
se han sucedido varios ciclos evolucionarios de
gobierno electrénico. Ahora, segun indica una serie
de estudios y expertos, el gobierno electrénico esta
en el umbral de una nueva era, en la que podria
transformar la manera en que el gobierno presta
servicios a los ciudadanos y se relaciona con ellos.
De esta forma, el gobierno electrénico podria
también cambiar las estructuras tradicionales de
gobierno y el concepto que de ellas tienen los
ciudadanos.

En Estados Unidos, el gobierno federal, como
entidad gubernamental de mayor envergadura, esta
en la vanguardia de esta transicion. El portal federal
FirstGov.gov ofrece un punto de entrada a la gama
completa de servicios, programas y organismos
gubernamentales y lo hace de forma fécil para el
usuario, lo que ha merecido numerosos elogios de
organizaciones de evaluacion independientes y
especialistas de tecnologia de la informacion.

Los gobiernos de los estados, municipios y
condados también se han apresurado en los Gltimos
afos a establecer su presencia en la Internet. Los 50
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estados del pais han establecido su presencia en
linea. En 2002, la Asociacion Internacional de
Administracion de Ciudades y Condados (ICMA),
organizacion profesional integrada por
administradores y gestores de gobiernos locales,
llevé a cabo una encuesta de gobiernos locales con
poblaciones de mas de 2.500 habitantes y comprob6
que 75 por ciento de ellos tienen un sitio en la Web.

La calidad y cantidad de la informacion y los
servicios facilitados por via electronica por todas
estas distintas entidades gubernamentales varia
mucho, como resultado de millares de decisiones
individuales adoptadas en ayuntamientos, concejos
y camaras legislativas estatales por todo el pais. El
reconocimiento de esa utilidad y calidad divergente
da paso a la siguiente etapa de la evolucion del
gobierno electrénico: el reto de hallar las mejores
practicas de prestacion de servicios en linea y los
mejores métodos de uso de tecnologias de
informacion avanzadas para prestar los mayores
beneficios a los gobiernos y a los ciudadanos a los
que sirven.

Si los gobiernos pueden hacer frente a este reto,
podran transformar la creencia del pulblico de
practicamente todas las culturas y regimenes
politicos: que el gobierno es ineficaz, lento e
insensible. "La evolucidn del gobierno electrénico
representa una forma nueva y audaz de realizar la
funcion estatal de ofrecer un gobierno que sirva a
sus ciudadanos y empresas de manera mas
productiva y eficiente", seglin un estudio realizado
por la Asociacion Nacional de Gobernadores
(NGA).

El Consejo para la Excelencia en el Gobierno es una
organizacion independiente, con sede en
Washington, que sigue de cerca el ritmo y adelantos
del gobierno electronico. El vicepresidente del
Consejo para temas de gobierno electrénico, David
McClure, declard en una entrevista con Cuestiones
Mundiales que la prestacion de servicios en linea ya
ha empezado a revelar los defectos de los viejos
métodos. "Las ineficacias de los procesos vigentes
comienzan a mostrarse. La Internet elimina gran
parte de esas deficiencias”, afirmo McClure.

El Consejo para la Excelencia en el Gobierno y la
empresa del sector privado Accenture, que dio el
financiamiento, dieron a conocer los resultados de
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una encuesta destinada a evaluar la opinién de los
ciudadanos sobre el gobierno electrénico en abril de
2003. Los servicios del gobierno electrénico
recibieron altas calificaciones, segin méas de 1.000
ciudadanos encuestados por Hart Teeter Research.
Mas del 60 por ciento, que ya eran usuarios de
Internet, expresaron interés en realizar
transacciones béasicas con el gobierno en linea,
servicios tales como notificar un cambio de
direccion, renovar la licencia de conducir u obtener
un certificado de nacimiento o licencia de
matrimonio. Mas del 67 por ciento de los que ya
estaban usando los servicios electrénicos dijeron
que gracias a ellos las transacciones con el gobierno
eran mas faciles y comodas y 74 por ciento
expresaron su opinion de que las ventajas del
gobierno electrénico probablemente aumentaran en
los préximos afios y mejoraran el funcionamiento
general del gobierno.

"No tienen que hacer cola para renovar la licencia
de conducir”, dijo McClure. "No tienen que escribir
una carta; pueden hacer sus transacciones con el
gobierno a través del correo electrénico.... Es muy
cémodo”.

Datos sobre la Internet en evolucion

« La mitad de todos los estadounidenses y tres
cuartos de aquellos que usan la Internet han uti-
lizado un sitio de gobierno en la Web para
encontrar informacién o realizar transacciones.

« Cuando se les pidi6 que nombraran el benefi-
cio potencial mas importante del gobierno elec-
trénico, 28 por ciento de estadounidenses
citaron una mayor rendicion de cuentas del
gobierno a sus ciudadanos, mientras que 19 por
ciento mencionaron una mayor eficacia y efica-
cia de costos, 18 por ciento dijeron un mayor
acceso a la informacion publica y 13 por ciento
citaron mayor conveniencia de los servicios
gubernamentales.

Fuente: Estadisticas del Centro de coordinaciéon CERT,
1988-2003
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La etapas de la evolucion

El estudio de McClure de la evolucion de los
gobiernos electrénicos desde finales de los afios
noventa le ha permitido identificar varias etapas del
proceso. Segun él, los gobiernos grandes y
pequefios, locales y nacionales, atraviesan el mismo
proceso de desarrollo en Estados Unidos y en otros
paises. La primera etapa consiste en establecer un
sitio en la Web y hacer acto de presencia, lo cual
supone, en general, ofrecer poco més que
informacién basica. A continuacion, el gobierno
establece una relacion con los ciudadanos y un canal
para el intercambio de informaciéon en linea. De
aqui, el organismo pasa a la fase de transaccion, en
la que se permite a los usuarios reservar un espacio
para acampar en un parque publico, renovar un
permiso de conducir, abonar la cuota de un permiso
comercial, etc.

La etapa que ahora comienza para muchos
gobiernos, segin declar6 McClure, es la de
transformacion", "decidir como pueden hacer mejor
uso de esta interaccién dindmica que ahora tienen
con la gente — ciudadanos y empresas —, para
poder disefiar de nuevo todo en una forma mucho

mas eficaz".

Una de las tendencias progresistas de los servicios
electrénicos del gobierno es facilitar informacion
con arreglo a una organizacion tematica, en vez de
burocratica, dictada por la estructura de los
organismos del gobierno que son los custodios de
esa informacién. En el ambito federal, por ejemplo,
una gran variedad de organismos mantienen
terrenos publicos que ofrecen actividades
recreativas. Ahora, los usuarios de los servicios
electrénicos pueden examinar esas oportunidades en
Recreation.gov, sin necesidad de saber qué
organismo oficial tiene jurisdiccion sobre qué.

El estado de Massachusetts ha establecido un centro
de coordinacién tematica en la Web para las
empresas que tratan de establecerse en el estado.
MassMeansBusiness.com es un portal de Internet

gue consolida informacién procedente de
organismos estatales, municipales y compafiias del
sector privado que esperan alentar el

establecimiento de nuevos negocios e impulsar el
desarrollo econémico de Massachusetts. El portal
consolida los recursos de informacién para beneficio
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de un posible inversionista comercial en una forma
gue nunca se habia logrado hasta ahora.

Estos tipos de proyectos representan las nuevas
tendencias, pero no toda la realidad. No es posible
hacer generalizaciones sobre la situacion del
gobierno electrénico, debido a la forma
singularmente localizada en que se estd
desarrollando. Equipos de tecndcratas, burdcratas y
funcionarios electos de entidades gubernamentales
de todas partes estan trabajando para aunar sus
ideas, recursos y prioridades en el disefio y
mantenimiento de servicios gubernamentales en
linea. Sus actividades independientes forman un
mosaico del que todavia no ha surgido el cuadro
completo.

Los ciudadanos mismos tienen mas oportunidades
de contribuir al disefio de sus servicios electronicos.
McClure sefiala que un ndmero creciente de
municipios realiza encuestas entre los ciudadanos
para averiguar qué tipos de servicios desean recibir
en linea. Cuando las ciudades recurren a este medio,
afirmé McClure, sus productos electrénicos son mas
valorados por los ciudadanos: "[Las ciudades]
ocupan altos lugares en la escala de valoracion,
prestan servicios enfocados. No tratan de hacerlo
todo. Esto supone una gran diferencia”, dijo
McClure.

Segun la encuesta del Consejo para la Excelencia en
el Gobierno, este modo de abordar la cuestion tiene
otra ventaja. Las personas que admitieron haber
tenido experiencias satisfactorias en  sus
transacciones electrénicas con el gobierno, tenian
mejor opinidn de éste. "Su confianza en el gobierno,
su aceptacion del gobierno aumenta enormemente”,
sefial6 McClure.

Los obstaculos

Asegurar la privacidad y seguridad de las
transacciones en linea entre el gobierno y los
ciudadanos es una de las principales prioridades
tanto de los usuarios como de los proveedores de
servicios. Una encuesta de especialistas en
tecnologia de la informacion del gobierno reveld
que 80 por ciento de los encuestados indicaron que
la proteccién de la informacion confidencial y
delicada era cuestion de maxima urgencia para su
agencia. El estudio, realizado por Lightspeed




Systems, empresa de tecnologias de la informacion,
también revel6 que una mayoria de estos
especialistas de tecnologia de la informacion
declararon que no tenian soluciones para €sos
problemas.

"Cuando no se los reconoce, los problemas de
tecnologia de la informacién tales como proteccion
de la privacidad, intrusion en el sistema, correo
electrénico ofensivo e invasién de propaganda por
correo electrénico, agotan los recursos de esta
tecnologia en los organismos de gobierno y les
cuesta una cantidad enorme de tiempo y dinero”,
segin declar6 el presidente de Lightspeed, Rob
McCarthy, a la revista Government Techonology,
en octubre. "Y la encuesta indica que no muchas
agencias tienen soluciones".

Pese a las evaluaciones positivas de los servicios de
gobierno electrénico que revelé la encuesta del
Consejo para la Excelencia en el Gobierno, 46 por
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ciento de los participantes expresaron grave
inquietud de que sus transacciones en linea con el
gobierno podrian comprometer su privacidad o la
seguridad de la informacién personal.

McClure manifesté que los resultados reflejan las
estrictas normas por las que el pablico juzga la
obligacion del gobierno de proteger la privacidad de
los ciudadanos. "Un solo incidente basta para que la
confianza en el gobierno caiga 20 puntos
(porcentuales) y todo se retiraria de la Web" .

No obstante, las expectativas en cuanto a
proteccion de la privacidad varian de un pais a otro,
y algunos, en particular Canada, el Reino Unido y
Singapur, han sobrepasado a Estados Unidos en los
tipos de transacciones electrénicas que ofrecen que
entrafian la recopilacion de informacion privada. La
encuesta del Consejo para Excelencia en el
Gobierno revela que a los ciudadanos de otros
paises les preocupa menos la proteccion de la

Usuarios internacionales del gobierno electrénico estan de acuerdo,
la informacion y las transacciones son mas faciles

El gobierno electronico facilita y hace mas conveniente:

Permanecer informado sobre servicios
gubernamentales

Fuente: Hart Teeter/Council for Excellence in Government

Efectuar transacciones con el gobierno

Aus-

tralia Can-
ada
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privacidad que a los estadounidenses y aceptan de
mejor grado que el gobierno recopile informacion
personal que puede obtener mediante las
transacciones en linea.

Asegurar que todos los ciudadanos reciban el mismo
grado de servicio del gobierno es un aspecto del
gobierno electrénico que preocupa, segin un
informe elaborado por una grupo especial
organizado por ICMA. Incluso cuando los
gobiernos actlan a través de la Web, todavia siguen
prestando servicios en persona, por teléfono y por
correo tradicional. En el informe de la ICMA se
llega a la conclusion de que los gobiernos tendran
que superar el reto que supone prestar el mismo
grado de servicios a través de todos estos medios.

"El mero hecho de que alguien envie en linea en vez
de por correo ordinario una solicitud complicada,
no quiere decir, en la practica, que su asunto se vaya
a tramitar con mas celeridad”, segin el informe del
grupo especial.

El acceso y la igualdad de prestacion de servicios
son dos aspectos gue se sefialan como problemas en
un estudio realizado por el Centro Taubman para
Politica Publica de la Universidad de Brown,
publicado en septiembre de 2003. En un estudio de
los sitios de gobiernos de 70 de las principales
ciudades de Estados Unidos, en la Web, se llega a la
conclusion de que s6lo 20 por ciento de ellos
cumplen las normas internacionales de acceso para
discapacitados y sélo 13 por ciento cumple las
normas que describen las leyes de Estados Unidos.

"A los gobiernos les queda mucho por hacer para
gue sus sitios en la Web sean mas accesibles a todos
los estadounidenses”, declar6 el director de
Taubman Darrell M. West en un comunicado de
prensa en el que anunciaba las conclusiones del
estudio de septiembre. "Los sitios de los organismos
municipales en la Web no cumplen las normas
basicas de acceso par los que tienen discapacidades
visuales y auditivas".

Taubman también pudo comprobar la existencia de
una barrera linguistica en la Web. S6lo 13 por ciento
de los sitios de gobiernos municipales estudiados
ofrecian algin tipo de traduccién a un idioma
extranjero. Un segundo estudio de sitios de los
gobiernos estatales y el gobierno federal realizado
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por Taubman halld6 una mayor grado de
multilingualismo en la Web. El estado de Texas,
fronterizo con México y que tiene una numerosa
poblacién hispana, fue calificado por Taubman de
lider nacional en este aspecto, por tener 55 por
ciento de sus paginas en la Web en un segundo
idioma (http://www.texas.gov/home.jsp?language=esp).

El gobierno federal dio un paso importante para
eliminar la barrera del idioma en octubre, con la
introduccién de una version en idioma espafiol de
FirstGov, www.espafiol.gov servird a 28 millones de
hispanohablantes en Estados Unidos, segin indica
la Administracién de Servicios Generales (GSA),
organismo encargado de supervisar los programas
federales en la Web.

"El presidente Bush, a través de su iniciativa E-gov
(gobierno electrénico), inst6 al gobierno a servirse
de los Gltimos adelantos de la tecnologia para crear
un gobierno federal mas eficiente y orientado al
ciudadano”, dijo el administrador de la GSA
Stephen A. Perry, al anunciar la inauguracion del
sitio en lengua espafiola. "First.Gov en Espafiol es
otro ejemplo de las facilidades que se estan dando al
publico para efectuar transacciones con los
organismos del gobierno federal”, dijo.

El futuro

Los gobiernos grandes y pequefios aumentan
diariamente su presencia en la Web, aun cuando se
debaten por determinar qué servicios quieren los
ciudadanos, como los pueden prestar y como
pueden financiarse. Incluso en medio de este
torbellino de actividad inmediata, ya se estd
perfilando en la mente de algunos analistas la
imagen de lo que seréa el futuro.

El grupo especial de la ICMA comprobd que "los
servicios de gobierno electrénico contribuyen a
‘democratizar' los gobiernos locales de una forma
positiva. Los recursos de los sitios en la Web
mejoran la transparencia, permiten un mayor acceso
a la formulacién de politica y fomentan un mejor
rendimiento de cuentas por parte de los lideres del
gobierno”.

Esta perspectiva optimista debe templarse con otro
resultado posible, segln el informe de la ICMA. "El
ritmo al que se recibe la informacion también puede
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suponer un riesgo si abrevia el proceso democratico
de reflexion".

La mayor transparencia en el gobierno es algo que
prevén muchos futuristas de Internet que estudian
las tendencias del gobierno electronico. Un estudio
dado a conocer conjuntamente en mayo de 2003
por la Federacion de consejos gubernamentales de
elaboracion de informacion y la GSA, llego a la
conclusién de que "el uso del gobierno electrénico
puede ser un importante instrumento de buen
gobierno democrético, que facilita comunicaciones
transparentes, abiertas y en dos direcciones, que
hacen posible el gobierno del pueblo”.

Las jurisdicciones de gobierno en Estados Unidos y
el resto del mundo se encuentran en muy distintos

25

puntos de la cronologia evolucionaria del gobierno
electrénico. Pero las autoridades que observan las
tendencias parecen estar de acuerdo en que las
tecnologias modernas de la informacién y sus
usuarios tienen el impulso para forzar a los
gobiernos grandes y pequefios a ser mas abiertos y
transparentes.

Charlene Porter es editora gerente de este periddico y escribe
sobre comunicaciones para la Oficina de Programas de
Informacién Internacional del Departamento de Estado de
Estados Unidos .

Este articulo se basa en una encuesta de opiniones actuales y no
refleja necesariamente la politica del gobierno de Estados
Unidos.
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Como permanecer seguro en el

espacio cibernético

Por Lawrence R. Rogers
Miembro titular del personal técnico,
Instituto de Ingenieria de Programas de Computadora, Universidad Carnegie Mellon

La Internet es una magnifica herramienta para la
comunicacion y la investigacion, asi como un medio
de recreacién para millones de personas en todo el
mundo. Es también un riesgo de seguridad. Los
programas de computadora creados con malas
intenciones se han empleado para atacar los sistemas
de computadoras conectados a la Internet mundial,
con el objeto de causar dafios a los programas y
lograr acceso a la informacion confidencial. Las
noticias sobre estos ataques le han dado, en todo el
mundo, un significado nuevo a palabras de vieja data
como "virus", "gusano”, "infeccién" y "caida", parte
de un vocabulario alarmante que puede intimidar a
quienes apenas comienzan a utilizar esta nueva
tecnologia. ;Qué significa todo esto y como pueden

Un especialista en seguridad de los viajeros de menor experiencia en la Internet
navegar por sus peligros con mayor seguridad?

computadoras ofrece instrucciones Los requisitos de seguridad de las computadoras son
similares a las precauciones que la mayoria de
personas toman para asegurar sus hogares, su
familia, su propiedad y a si mismas, en un mundo
. . incierto y a veces peligroso. Medidas como cerrar
prevenir que Intrusos y programas las puertas con llave por la noche, evitar los
vecindarios peligrosos y tener cuidado con la
billetera, tienen sus corolarios en el uso sensato de
las computadoras.

y orientacion sobre la forma de

infectados penetren su sistema

de computadora personal. Las amenazas

Su computadora personal es blanco favorito de los
intrusos, ya que quieren lo que usted puede haber
guardado en ella: nimeros de las tarjetas de crédito,
informacién sobre las cuentas bancarias,
informacion sobre antecedentes personales vy
cualquier otro dato que puedan hallar. Con esta
informacion los intrusos pueden llevarse su dinero e
incluso apropiarse de su identidad. Sin embargo, no
estan detras solamente de informacion relacionada
con el dinero. Los intrusos también quieren los
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recursos de su computadora, es decir el espacio en su
disco duro, su procesador rapido y su conexién con
la Internet. Estos recursos los utilizan para atacar
otras computadoras en la Internet. De hecho,
cuantas mas computadoras utilice un intruso, mas
dificil es que los investigadores encargados de
aplicar la ley encuentren el origen de los ataques. Si
se encuentra a los intrusos, no se puede hacer que
desistan y no se les puede enjuiciar.

Los intrusos buscan las computadoras personales
porque generalmente son objetivos faciles. Cuando
estas computadoras tienen conexién de alta
velocidad con la Internet y estdn permanentemente
encendidas son todavia mas faciles de encontrar y
atacar.

¢Coémo entran los intrusos en su computadora? En
algunos casos le envian correo electrénico con un
virus. Al leer ese correo se activa el virus y se crea
una apertura que les permite a los intrusos ver lo que
hay en su computadora. En otros casos aprovechan
un defecto o un punto débil en uno de los programas
de su computadora (una vulnerabilidad) para lograr
acceso. Una vez dentro de la computadora, a
menudo instalan programas nuevos que les permiten
continuar usando su computadora, incluso después
de que usted ha tapado los huecos que utilizaron
para entrar en ella, desde un principio. Estas puertas
falsas, como se les llama, generalmente estan
disfrazadas ingeniosamente para armonizar con los
otros programas que usted tiene en su computadora.

Asi que piense en su computadora como si fuera su
casa 0 su apartamento. Por ejemplo, usted sabe que
si tiene una conversacion en alta voz, es posible que
alguno de sus vecinos la oiga. Probablemente
acostumbra a cerrar con llave las puertas y cerrar las
ventanas cuando sale de casa y no le entrega las
llaves a cualquier persona. Si un extrafio llama a su
puerta, usted no lo invita a entrar hasta que pueda
juzgar cuales son sus intenciones. Si alguien quiere
venderle algo usted no le entrega su dinero, hasta
saber si es un vendedor legitimo y si su producto o
servicio es confiable y atil. Son las mismas
precauciones que debe tomar cuando navega por la
Web en la Internet y decide si la informacién que
encuentra y los mensajes que recibe son (tiles o
dafiinos.
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La seguridad del cor reo electrénico

El correo electrénico es una de las mayores
amenazas a sSu computadora personal. Si se
comprende la forma en que funciona el correo
electrénico y se toman precauciones en cuanto a la
lectura y composicion de los mensajes, se puede
reducir esta amenaza a la seguridad.

Cuando intercambia correo electrénico con alguna
persona, el mensaje enviado entre usted y esa
persona pasa por varias computadoras antes de
llegar a su destino. Piense como si la conversacion
tuviera lugar en un "salén" de Internet, un salén
sumamente grande. Cualquiera, 0 mas exactamente,
cualquier programa a lo largo del recorrido que hace
la conversacion probablemente puede entender lo
gue se dice, ya que la mayoria de las conversaciones
en la Internet no se disimulan u ocultan de manera
alguna. Por consiguiente, otros pueden estar
escuchando, recogiendo lo que usted envia y
utilizandolo para su propio beneficio.

Los virus y los gusanos transmitidos por correo
electrénico a menudo llegan en paquetes atractivos
y tentadores, muy semejantes a los anuncios
impresos que recibimos por el correo tradicional y
que han sido disefiados para vendernos algo. En
apariencia, un mensaje electronico infectado parece
ser algo que nosotros querriamos leer de alguien
conocido, no un virus maligno o un gusano listo
para destruir nuestra informacién, explotar nuestro
disco duro y aduefiarse de la potencia del
procesador de nuestra computadora.

Hay algunas medidas que puede tomar que le
ayudaran a decidir lo que debe hacer con cada
mensaje electronico con anexo que reciba. Lea
solamente los mensajes que pasen todas las
siguientes pruebas:

1. Prueba de reconocimiento: (El mensaje
electrénico proviene de alguien que usted
conoce?

2. Prueba de comunicacion pr evia: ;Ha
recibido anteriormente correo electrénico de
quien origina éste?

3. Prueba de comunicacién esperada:
¢Esperaba usted correo electrénico con anexo




de quien lo envia?

4. Prueba de l6gica: (El asunto en la linea que
describe el contenido del mensaje y el titulo
del anexo tienen sentido? ;Por ejemplo, usted
esperaria que el remitente, digamos su madre,
le enviara un mensaje con una frase
desconcertante en la linea que indica el asunto,
como "Aqui tiene usted, ;0)", con un anexo
titulado, digamos, "AnnaKournikova.jpg.vbs?".
Este tipo de mensaje probablemente no
tendria sentido pues usted sabe que su madre
no sigue los eventos mundiales de tenis y
probablemente no sabe quién es Kournivoka.
Ciertamente éste podria ser un ejemplo del
llamado gusano Anna Kournikova, que
comenzo6 a infectar computadoras en todo el
mundo con un cddigo dafiino, creado en
febrero de 2001 y cuya lectura afectaria su
sistema.

5. Prueba de virus: (Esta infectado este
mensaje electronico? Para saberlo necesita
instalar y poner en funcionamiento un
programa antivirus.

Prevencién de los virus

Es Gtil pensar de los virus de la misma manera que
piensa de un extrafio que llama a su puerta. Usted
tiene la responsabilidad de juzgar o evaluar a todo el
gue entra en su casa. Los programas antivirus hacen la
misma cosa. Examinan el contenido de cada archivo
en busca de caracteristicas especificas (denominadas
la firma del virus) que coincidan con algo reconocido
como nocivo. El programa antivirus generalmente
ofrece varias opciones en cuanto a lo que se puede
hacer para cada archivo que coincida con la firma,
como remover las caracteristicas transgresoras o
destruir el archivo.

Los virus pueden llegar a su computadora de diversas
maneras, por medio de los discos flexibles, los discos
compactos de memoria de lectura solamente, el
correo electrénico, los lugares en la Web y los
archivos que se descargan de la Internet. Todos ellos
deben ser examinados cada vez que se usan para ver
si contienen virus. En otras palabras, cuando inserte
un disco flexible en el impulsor de disco examinelo
para ver si tiene virus. Cuando reciba correo
electrdnico, examinelo para ver si tiene virus usando
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Breve glosario

Tomado de Webopedia, Diccionario en
Linea de Términos de Computadora e
Internet

Descargar: Copiar informacion (general-
mente todo un archivo) de una fuente princi-
pal a un dispositivo periférico. El término se
usa con frecuencia para describir el proceso
de copiar un archivo de un servicio en linea
o0 de un servicio de cartelera a la computa-
dora personal.

Intruso: un adversario que lleva a cabo o ha
llevado a cabo una intrusion o un ataque
contra un sistema anfitrion, sitio, red u orga-
nizacion.

Caballo de Troya: un programa destructor
que se hace pasar por un programa de apli-
cacion benigno. A diferencia de los virus, los
caballos de Troya no se reproducen, pero
pueden ser igualmente destructivos. Uno de
los tipos mas insidiosos es un programa que
pretende eliminar los virus pero lo que hace
es introducirlos en su computadora.

Virus: un programa o parte del cédigo de un
programa que se introduce en su computa-
dora sin su conocimiento y ejecuta opera-
ciones contra sus deseos. Los virus pueden
reproducirse.

Wulner abilidad: una caracteristica o combi-
nacion de caracteristicas de un sistema que
le permite a un adversario (el intruso), poner
el sistema (su computadora casera), en un
estado que no es el que quiere la persona
responsable del sistema (usted) y aumenta el
riesgo de un funcionamiento inadecuado en
o del sistema.

Gusano: un programa o algoritmo que se
reproduce en una red de computadoras y
usualmente lleva a cabo actividades dafiinas,
como agotar los recursos de la computadora
Yy a veces causa que se apaguen los sistemas.

Un glosario completo de términos de Internet, en
inglés, se encuentra disponible en

http://www.webopedia.com/

Jupitermedia Corporation, 2003
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las pruebas descritas anteriormente. Cuando
descargue un archivo de la Internet, examinelo de la
misma manera antes de utilizarlo. Es posible que su
programa antivirus le permita especificar que debe
examinar todas estas fuentes cada vez que las vea o
utilice. También hay programas antivirus que lo
hacen autométicamente.

Con frecuencia usted tiene la oportunidad de
reaccionar a los virus cuando se descubren en su
computadora personal. Segln las caracteristicas
especificas del virus, es posible que usted pueda
limpiar el archivo o quiza se vea obligado a destruir
el archivo y poner en la computadora una copia
nueva obtenida de sus duplicados de reserva o del
medio de distribucién original. Sus opciones
dependen del tipo de programa de antivirus que
tenga y del virus que hay sido detectado.

Reparacion con parches

Algunas veces los posibles intrusos intentan entrar a
su casa por una ventana rota. Los programas que
usted ejecuta en su computadora pueden tener
también "ventanas rotas" que los intrusos del
espacio cibernético buscan constantemente para
aprovecharlas.

Datos sobre la Internet en e volucién

El Centro de coordinacion CERT define un inci-
dente de seguridad como la violacion de una
politica de seguridad explicita o implicita rela-
cionada con las leyes, normas y practicas para la
administracion y la proteccion de sistemas de
computadora.

Ndmero de incidentes denunciados:
1988: 6

1992: 773

1996: 2.573

2000: 21.756

2003: 114.855 (solamente entre enero y
septiembre)

Fuente: Estadisticas del Centro de coordinacion CERT, 1988-
2003
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De la misma manera que usted repararia la ventana
rota para asegurar su casa, debe reparar las
vulnerabilidades en los programas que tiene en su
computadora. La mayoria de los productores de esos
programas ofrecen parches para tal efecto, algunas
veces gratuitos, en sus sitios en la Web. Es una
buena idea averiguar, cuando compre programas, Si
el vendedor ofrece estos parches y en qué forma. De
la misma manera que los proveedores de aparatos
ofrecen garantias prolongadas de sus productos,
algunos proveedores de programas también venden
apoyo técnico con sus productos. Los proveedores
envian anuncios a los propietarios de sus productos
cuando se descubre un problema de seguridad. El
registro de su compra mediante la tarjeta de garantia
0 en linea de conexion directa suministra al
proveedor la informacidn que necesita para ponerse
en comunicacion con usted en caso de que se
requiera la devolucién del producto o que haya un
programa para su reparacion.

Los proveedores de programas también ofrecen un
servicio por el cual usted recibe notificacion de los
parches por correo electrénico. Con este servicio
puede enterarse de los problemas de su
computadora, antes de que los intrusos tengan
oportunidad de explotarlos. Consulte el sitio del
proveedor en la Web para ver como puede recibir
estos avisos electronicos sobre parches. Algunos
programas ofrecen la posibilidad de comunicarse
automaticamente con el sitio del proveedor en la
Web para buscar los parches. Esta actualizacién
automatica le notifica cada vez que hay parches
disponibles y los descarga e incluso los instala.

Aungue el proceso de reparacion con parches es
cada vez mas facil, hasta el punto de ser automatico,
todavia no es a prueba de fallas. En algunos casos la
instalacion de un parche puede causar la falla de
otro programa aparentemente no relacionado. La
parte dificil es estudiar tanto como sea posible para
saber qué es lo que debe hacer un parche y qué
problemas puede causar una vez instalado.

Conclusion

La Internet de hoy evolucion6 de un proyecto de la
década de 1960, disefiado para permitir que los
cientificos y los investigadores compartieran ideas y
recursos por medio de la tecnologia informatica. El
elemento esencial para tal empresa lo fue la




confianza y determind muchas de las préacticas,
procedimientos y tecnologias que todavia se utilizan
hoy. A medida que la Internet se ha convertido en
un foro mundial para las comunicaciones y el
comercio, su dependencia en la confianza, como
elemento principal, ha demostrado ser inadecuada.
Los usuarios actuales deben usar la Internet con la
misma precaucion y cautela que tendrian en un
ambiente desconocido. Aungue la supercarretera de
la Internet todavia tiene muchos baches, curvas
fuertes y accidentes ocasionales, los usuarios de hoy
pueden transitar con seguridad a través de esos
peligros, si tienen las precauciones que ya conocen
y usan en la vida diaria.
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El Instituto de Ingenieria de Programas de Computadora s un
centro de investigacion y desarrollo financiado por el gobierno
federal y es sede de CERT Coordination Center, un centro de
especializacion en la seguridad de la Internet. Una explicacion
mas detallada, en inglés, de todas las cuestiones expuestas en ese
articulo se encuentra en http://www.cert.org/homeusers/

El dafio mundial causado por los virus este afio lo describe un
representante de CERT, en inglés, en la seccion "Recursos
Adicionales" de esta publicacidn.

© Universidad Carnegie Mellon, 2003
Las opiniones expresadas en este articulo son las del autor y no

reflejan necesariamente los puntos de vista o las politicas del
gobierno Estados Unidos.




I ——————

Un puente sobre la brecha digital

Por Teresa Peters
Directora ejecutiva
Bridges.org

Instalar las computadoras y
conexiones en las
comunidades subdesarrolladas
es solamente una parte de lo
gue se necesita para aplicar la
tecnologia de la informacion y
las comunicaciones en el
desarrollo socioeconémico.
Entre los muchos elementos
que se necesitan para una
planteamiento eficaz de la
brecha digital figuran reconocer
las realidades que existen a
nivel popular, aunar los
recursos y contar con un

sistema regulatorio favorable.

La Tecnologia de la Informacion y las
Comunicaciones (TIC) es un arma principal en la
guerra contra la pobreza en el mundo. Utilizada
eficazmente, ofrece un potencial enorme para
facultar a los habitantes de los paises en desarrollo y
de las comunidades desventajadas para que superen
los obstaculos al desarrollo, abordar los problemas
sociales mas importantes que enfrentan y fortalecer
las comunidades, las instituciones democraticas, una
prensa libre y las economias locales. Sin embargo,
existe una brecha digital que separa a aquellos que
tienen acceso a la TIC y pueden utilizarla para
obtener estos beneficios y aquellos que no tienen
acceso a ella o no la pueden utilizar por una razén u
otra. Existe una amplia gama de proyectos en curso
para llevar la TIC a los habitantes de los paises en
desarrollo. Pero para que la TIC tenga un impacto
real en la vida de las personas, es crucial que las
gestiones para el desarrollo trasciendan las
computadoras y las conexiones con el fin de
asegurar que la gente tenga un acceso real a la
tecnologia de modo que la puedan utilizar
eficazmente para mejorar sus vidas.

La brecha digital entre los paises se mide
generalmente en términos de la cantidad de
teléfonos, computadoras y usuarios de la Internet.
Entre grupos de personas en un pais, se la mide
generalmente en términos de raza, sexo, edad,
discapacidad, lugar e ingresos. Es dificil tener un
conocimiento total de la brecha digital, las
soluciones propuestas y lo que realmente tiene
impacto, cuando existen definiciones multiples del
problema, opiniones en conflicto sobre si la
situacién mejora 0 empeora y opiniones variadas
acerca de los principales factores que la afectan.

Bridges.org. es una organizacion internacional sin
fines de lucro con sede en Ciudad del Cabo,
Sudéfrica. La organizacion promueve las politicas y
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leyes que fomentan el uso propagado de la TIC y
actla a nivel popular para ayudar a la gente a
conocer esta tecnologia y su utilidad practica.
Bridges.org ha visto que la brecha digital crece en el
mundo, a pesar de que en todos los paises y en todos
los grupos dentro de los paises, hasta en los mas
pobres, aumenta el acceso a esta tecnologia y el uso
de la misma. Esto se debe a que en los paises donde
la gente "tiene" la tecnologia, el acceso y uso
aumentan en proporcién exponencial. Al mismo
tiempo, a los que "no tienen" la tecnologia se los
excluye mas y mas de los empleos, la participacién
en los procesos gubernamentales y el discurso
publico sobre los temas que afectan sus vidas, lo que
los deja politica y econdmicamente impotentes. Los
paises y las comunidades enfrentan el peligro de
guedarse atras si no abordan las crecientes brechas
digitales. Sin embargo, la introduccion de la TIC
puede intensificar las disparidades existentes. Por si
sola, esta tecnologia no resuelve los desequilibrios
de larga data y puede empeorar las desigualdades si
no se la aplica prudentemente.

La brecha digital es un problema complejo, que
presenta retos practicos y normativos. Es evidente
también que las soluciones que resultan bien en los
paises desarrollados no pueden ser trasplantados
simplemente a los entornos de los paises en
desarrollo: las soluciones deben basarse en el
conocimiento de las necesidades y condiciones
locales.

¢Qué se esta haciendo?

El tema de la brecha digital ha sido estudiado por
gobiernos, empresas, individuos y organizaciones,
gue han emitido una variedad de informes valiosos -
desde anélisis estadisticos hasta estudios exhaustivos
de casos. En su mayoria, ofrecen recomendaciones
para abordar los problemas y generalmente sugieren
iniciativas basicas y reformas politicas especificas.
Muchos abarcan también los temas mas amplios que
afectan las brechas digitales, como el comercio
electrénico, la sociedad de la informacion y el
comercio internacional. Iniciativas internacionales
mayores, como el Grupo de Trabajo sobre
Oportunidades Digitales del G-8 (DOT Force) y la
Cumbre Mundial sobre la Sociedad de la
Informaciéon (CMSI), reGnen a dirigentes y
autoridades de todas partes del mundo para un
proceso de consulta con el fin de determinar los
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factores claves y como se los debe abordar. Varias
organizaciones han iniciado evaluaciones del estado
de "preparacion electronica” de un pais para
determinar su estado de preparacion para integrar la
tecnologia y el comercio electrénico y establecer un
punto de referencia para una comparacién regional
y la planificacién de los sectores publico y privado.
Lamentablemente, hay mucha duplicacion de
esfuerzos en estos estudios y recomendaciones y son
muy pocas las sugerencias que se siguen en la
practica. Se habla mucho, pero no se hace lo
suficiente.

Hay numerosas iniciativas en el terreno para proveer
acceso a la tecnologia y para ayudar a ponerla en
practica en las poblaciones insuficientemente
servidas. Hay una cantidad enorme de gestiones,
desde proyectos que establecen centros publicos
donde la gente pobre puede utilizar teléfonos y
computadoras hasta proyectos que incorporan la
tecnologia de la informacion y las comunicaciones
en el cuidado de la salud, y programas que emplean
tecnologias innovadoras en aplicaciones para
empresas comerciales pequefias. Estas gestiones las
impulsan organizaciones que abarcan desde las
ONG mas pequefias que operan en regiones
remotas - como SchoolNet, proyecto en Namibia
gue instala computadoras en las escuelas rurales -
hasta las mas grandes  corporaciones
multinacionales, como la iniciativa de "Inclusién
Electrénica", de 1.000 millones de ddlares, de
Hewlett Packard, para promover innovaciones en
los componentes fisicos de computadoras adecuados
al entorno de los paises en desarrollo. Muchas de las
iniciativas abordan cuestiones especificas de una
gama de temas, pero con demasiada frecuencia
descuidan los factores relacionados que limitan su
éxito. Por ejemplo, demasiados proyectos de acceso
comunitario que proveen computadoras y
conexiones en lugares rurales no adquieren
autonomia sostenible porque la gente de la localidad
no hace uso de sus servicios - muchas veces porque
no se ha abordado el papel que el centro desempefia
en la economia local o la necesidad de tener un
contenido localmente pertinente. Existe la
necesidad de un planteamiento integrado para
abarcar la gama de cuestiones con el fin de crear
aplicaciones tecnoldgicas efectivas y sostenibles que
sean parte de la sociedad local.




¢QUuEé mas se necesita?
Un acceso real

El tener acceso a la
tecnologia  es de
importancia critica, pero
el acceso debe ser més
gue meramente fisico.
Las computadoras y las
conexiones son
insuficientes  si la
tecnologia no se utiliza
eficazmente porque no
estd al alcance del
bolsillo; si la gente no sabe como utilizarla; cuando
se desalienta a la gente para que n o la utilice; o si la
economia local no puede sostener su uso. Los
proyectos de TIC solamente tendran un éxito
propagado en los paises en desarrollo si existen
todos los demas elementos necesarios para su
integracion efectiva en la sociedad. Bridges.org lo
denomina tener "Acceso Real a la TIC", y en su
trabajo examina los doce factores interrelacionados
gue determinan si la gente puede utilizar la TIC
eficazmente:

« Acceso fisico: (Esta la tecnologia a disposicion de
la gente y de las organizaciones y tienen estos
acceso a la misma?

- Tecnologia apropiada: ;Corresponde la
tecnologia disponible a las necesidades y
condiciones locales? ;Cual es la tecnologia

apropiada con respecto a como la gente necesita y
desea usarla?

- Costo: ¢Esta la tecnologia al alcance del bolsillo
de la gente?

- Capacidad: ;Tiene la gente la capacitacion y las
destrezas necesarias para utilizar eficazmente la
tecnologia? ;Saben cémo utilizarla y conocen sus
usos potenciales?

- Contenido pertinente: ;Se dispone de un
contenido localmente pertinente, especialmente en
lo que respecta a idioma?

- Integracion: ;Representa el uso de la tecnologia
una carga en la vida de las personas, o esta integrada
en la rutina diaria?

“Las cuestiones que estan en juego
en las brechas digitales nacionales e
internacionales son enormes, y las

organizaciones deben cooperar
para resolver los problemas en
colaboracion”
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Factor es
socioculturales:  ;Esta
limitada la gente en su
uso de la tecnologia por
razones de su sexo, raza
u otros factores
socioculturales?

Confianza: ;Tiene
la gente confianza en la
tecnologia y conoce las
implicaciones de su uso,
por ejemplo en lo que
respecta a la privacidad, seguridad o delitos
cibernéticos?

Teresa Peters

- Marco juridico y regulatorio: ;Limitan las leyes
y los reglamentos el uso de la tecnologia? ;Se
necesitan cambios para crear un entorno que
fomente su utilizacion?

- Entorno econdémico local: (Existe un entorno
econdémico local favorable para el uso de la
tecnologia? ;Forma la tecnologia parte del
desarrollo econdémico local? ;Qué se necesita para
gue forme parte del mismo?

- Entorno macroeconémico: ;Esta limitado el uso
de la tecnologia por el entorno macroeconémico del
pais o la region, por ejemplo, en términos de
desrregulacion, inversion y cuestiones laborales?

- Voluntad politica: (Existe en el gobierno la
voluntad politica para hacer lo que sea necesario
para integrar la tecnologia en la sociedad, y apoyo
publico a las decisiones que adopta el gobierno?

En términos generales, se necesita aunar recursos y
experiencias. Abordar la brecha digital esta mas alla
de los limites de una sola iniciativa. Si bien es
importante que las organizaciones lleven a cabo
proyectos de TIC comunitarios para satisfacer las
necesidades de sus clientes tanto como sea posible,
las cuestiones que estan en juego en las brechas
digitales nacionales e internacionales son enormes,
y las organizaciones deben cooperar para resolver
los problemas en colaboracion. Los programas del
sector privado y los esfuerzos filantrépicos también
son vitales, aunque hay lugar para mejoras.
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Los programas con fines de lucro expanden también
con éxito el acceso a la tecnologia a grupos cada vez
mayores, pero frecuentemente no abordan lo
suficiente las necesidades de los paises mas pobres ni
las de los ciudadanos pobres dentro de los paises.
Aislados, pueden aumentar las brechas dentro de los
paises puesto que los grupos privilegiados tienen
mayor capacidad de tener la tecnologia a su alcance
y utilizarla. Las donaciones y los programas
filantropicos han demostrado la aplicacién exitosa
de la tecnologia entre las poblaciones
insuficientemente servidas, pero en muchos casos
no han producido modelos sostenibles, de amplia
duplicacion. La brecha digital no es un problema
nuevo. Debemos aprender de la experiencia pasada
en terrenos como el desarrollo econdmico, la
transferencia de tecnologias y el desarrollo
sostenible. Muchos de estos programas que estan en
curso tienen un impacto en la brecha digital y su
coordinacion beneficiara a todos.

Una politica gubernamental cor recta también es
de importancia critica

Los gobiernos pueden desempefiar un papel
fundamental en la creacion de un entorno que
fomente el uso de la tecnologia y estimule la
inversion en la infraestructura, el desarrollo y una
fuerza laboral experta para la TIC. La gestion del
gobierno es importante también para extender los
beneficios de la tecnologia a toda la sociedad, y los
gobiernos tienen el poder y el mandato de equilibrar
las necesidades de sus ciudadanos para el
crecimiento econémico a largo plazo y la

prosperidad social. Sin embargo, no es facil traducir
una perspectiva del futuro a medidas practicas que
se ajusten al contexto local. Los lideres deben tener
un conocimiento realista de lo que la TIC puede -y
no puede - hacer en beneficio de sus paises y
comunidades, y deben liderar eficazmente y
fortalecer la confianza que el plblico tiene en el
camino que adoptan.

Existe una gama de proyectos en curso en los paises
en desarrollo para integrar la TIC en un nimero de
areas criticas como la educacioén, el cuidado de la
salud, el gobierno, el comercio y el apoyo a la
pequefia empresa. Sin embargo, estos proyectos
enfrentan frecuentemente obstaculos que estan
directa o indirectamente relacionados con el
entorno politico del pais. Los ejemplos incluyen
proyectos que dependen del uso de tecnologias o
infraestructura que podrian estar limitadas por leyes
o reglamentos vigentes, como las leyes que
controlan o prohiben el uso de tecnologias de
satélites, inalambricas o Voz sobre Protocolo
Internet (VolP). Hay proyectos de TIC que pueden
verse obstaculizados por una ley o un reglamento
general, como las normas fiscales o aduaneras que
limitan el comercio transfronterizo en las
tecnologias de computacion. Un problema
importante es el de los proyectos en un area en
particular, como el cuidado de la salud, donde las
leyes o los reglamentos vigentes impiden el uso de
la TIC, como las leyes que protegen la privacidad y
los datos personales que controlan la informacion
electrénica sobre la salud.

Datos sobre la Internet en Evolucion

Continente Usuarios (K) Usuarios cada Computadoras cada
10.000 habitantes 10.000 habitantes

Africa 8.941,7 111,25 1,26

Américas 207.579,8 2.441,76 28,98

Asia 211.392,8 584,75 4,43

Europa 167.883,4 2,099,69 21,14

Oceania 10.571,4 3.333,60 42,29

Mundo 606.369,1 994,01 9,87

(K= multiplicado por 1.000)

Fuente: Acceso Mundial a la Internet segtin el Continente, 2002, Unién Internacional de Telecomunicaciones
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Muchos lideres nacionales han adoptado la TIC y
estan preparados para promover un entorno juridico
y regulatorio que permita su uso amplio. Pero
muchas veces los funcionarios del gobierno, a nivel
de trabajo, no entienden las implicaciones de las
politicas vigentes que pueden obstaculizar el uso de
la TIC, ni tampoco entienden los cambios que
necesitan hacer para crear un entorno mas favorable.
Si bien la industria de la ayuda de desarrollo genera
un volumen enorme de informes, consejos y analisis
dirigidos a ayudar a los paises en desarrollo en el
terreno de la politica, los gobiernos de estos paises
afirman frecuentemente que esas recomendaciones
no demuestran un conocimiento suficiente de las
necesidades y condiciones locales.

Algunos gobiernos han adoptado estrategias
electrénicas promulgadas por entidades externas,
pero a nivel practico carecen de la voluntad politica
para promover el cambio debido a que su
planteamiento sobre la TIC no cuenta con un apoyo
publico amplio. Muchas veces esto se debe a que los
funcionarios del gobierno no involucran a las partes
interesadas cuando trazan las estrategias
electrénicas, y por lo tanto no tienen la aceptacion
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del publico de sus planes a largo plazo. En algunos
casos el gobierno se asocia con los sectores
empresariales y civiles del pais para fomentar a nivel
popular el desarrollo hecho posible por la TIC, pero
los varios grupos interesados carecen de la
experiencia 'y los recursos para contribuir
eficazmente.

Para cruzar la brecha digital y aplicar la TIC para
mejorar la vida de las personas, los paises y las
comunidades deben estar "preparados
electronicamente" en términos de infraestructura,
acceso, capacitacion y un marco juridico y
regulatorio que fomente el uso de esta tecnologia.
Para que se pueda reducir la brecha digital, es
necesario que se aborden estos temas con una
estrategia coherente y factible adaptada para
satisfacer las necesidades locales.

Las opiniones expresadas en este articulo son las del autor y no
reflejan necesariamente las opiniones o las politicas del gobierno
de Estados Unidos.
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La integracion eficaz de la Internet en las escuelas

Por Janet Ward Schofield
Catedrética de Sicologia y cientifica titular
Centro de Investigacion y Desarrollo de la Ensefianza
Universidad de Pittsburgh

El acceso a la Internet se ha ido propagando
aceleradamente en las escuelas primarias y
secundarias de todo el mundo. Casi un 100 por
ciento de las escuelas en Estados Unidos, Australia,
Finlandia, Canadd y el Reino Unido estan
conectadas a la Internet. La disponibilidad de la
Internet también se extiende amplia y rapidamente
en las escuelas desde Escandinavia hasta Israel y
Corea.

Dia tras dia, los paises adoptan decisiones sobre
como se integrara la Internet en las escuelas, qué
: L, tipo de conexiones se utilizaran y qué usuarios
La instalacion de computadoras tendran acceso, todo ello con enormes

consecuencias  educativas y  financieras.
y e| acceso a |a Internet en Ias Desafortunadamente, los funcionarios de los

sistemas de educacién no siempre hacen un examen
) . detenido de la insercion de la Internet o de otras
escuelas debe ir precedlda de tecnologias por computadora en las escuelas. A
veces la tecnologia por computadora se adquiere
como un simbolo de modernismo mas que para la
consecucion de fines educativos cuidadosamente
evaluados(1). Ademas, debido a que la Internet se
sobre su uso mas eficaz y el considera generalmente como un  recurso
conveniente, se presiona mucho a las escuelas para
. que faciliten su acceso en las aulas mucho antes de
apoyo que requiere esta que se hayan formulado planes para su uso éptimo

en el &mbito escolar.

una cuidadosa determinacion

tecnologia. ,
En el presente articulo se exponen brevemente

cuatro cuestiones que se deberan tener en cuenta al
tomar la decisién de integrar la Internet en las
escuelas primarias y secundarias: su costo frente al
de otras opciones, el requerimiento de apoyo
considerable de tipo técnico y pedagdgico, la
armonizacién de las normas escolares y costumbres
de la comunidad con la Internet, y la compatibilidad
de los objetivos de la escuela con el potencial
educativo de la Internet. Gran parte de la exposicion
de estos temas se fundamenta en un estudio
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realizado durante cinco afios sobre la utilizacion de
la Internet en grandes distritos escolares de zonas
urbanas de Estados Unidos(2, 3, 4, 5, 6, 7). Ademas,
la presente monografia hace eco de las opiniones y
experiencias de eruditos y educadores de todo el
mundo. Algunas de las cuestiones antes
mencionadas, como es el costo, son obvias. Otras
no son tan evidentes, pero no por ello se descarta su
posible y significativo efecto en la manera que el
acceso a la Internet influye sobre los procesos y
resultados de la educacion.

El costo frente a otras opciones

La integracion de la Internet a las escuelas no es una
propuesta de bajo costo. La provision de acceso a la
Internet a los estudiantes de Estados Unidos requirié
una inversion inicial de casi 110.000 millones de
délares y supone un gasto permanente de casi
30.000 millones anuales (8). De hecho, desde 1997,
el gobierno de Estados Unidos ha desembolsado
mas de 7.000 millones de délares en subsidios para
la conexion de Internet en las escuelas(9). India ha
anunciado su intencién de gastar el equivalente de
casi $2.500 millones de ddlares para impartir
ensefianza por via electronica a 600.000 escuelas
durante los préximos cuatro afios (10). Los gastos
son particularmente elevados cuando las escuelas
deben adquirir computadoras con potencia
suficiente para navegar por la Internet y cuando a
todos los estudiantes se les proporciona una
computadora portéatil de uso personal, con acceso a
la Internet incluido, como sucede en algunos
programas en Estados Unidos.

El servicio de la Internet aumenta los gastos
permanentes de operacion de las escuelas. Por
ejemplo, las innovaciones tecnoldgicas a menudo
causan que computadoras en perfecto estado de
funcionamiento se vuelvan obsoletas en cuestion de
cinco o siete afios, ya que a los modelos no
actualizados les es imposible comunicarse con una
red con requerimientos y recursos en constante
evolucion (8). Ademas, el mantenimiento y el apoyo
técnico que requiere la Internet supone también un
gasto continuo.

Dado el elevado costo del acceso a la Internet vy el
apoyo que requiere su utilizacion eficaz, cabe
preguntarse si el dinero que se requiere para dar a
todos las aulas acceso amplio a la Internet no estaria
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mejor empleado en otros menesteres, como es
aumentar el nimero de maestros, sobre todo en
aquellos paises donde la remuneracién por su
trabajo es inferior al costo del equipo y las
conexiones de computadora. Por otra parte, y dados
los rapidos cambios en la tecnologia, se deben
evaluar con detenimiento los cambios tecnoldgicos
previstos y su efecto en los costos y las capacidades
antes de invertir elevadas sumas en el acceso a la
Internet.

Necesidad de apoyo tecnoldgico y pedag6gico

Sucede con frecuencia que los encargados de
proporcionar computadoras a las escuelas gastan
mucho dinero en el equipo y las conexiones, y muy
poco en actividades necesarias para usar las
computadoras eficientemente cursos profesionales y

Datos sobre la Internet en evolucion

« En el otofio de 2002 el 99 por ciento de las
escuelas publicas de Estados Unidos tenian algin
acceso basico a la Internet, en contraste con el 35
por ciento en 1994, afio en que el Centro
Nacional para Estadisticas de la Educacion
comenzo a estimar el acceso a la Internet en las
escuelas.

« Las escuelas publicas de Estados Unidos han
realizado progresos continuos en la expansion
del acceso a la Internet, desde el 3 por ciento en
1994 al 77 por ciento en 2000 hasta el 92 por
ciento de acceso en las aulas de ensefianza en
2002, porcentaje que incluye aulas, laboratorios
de computadoras, otros laboratorios, bibliotecas
y centros de medios.

« En 2002, la proporcion de estudiantes por com-
putadora con acceso a la Internet en las escuelas
publicas era del 4,8, una mejora sobre el 12,1 en
1998, fecha en que se midid la proporcion por
primera vez.

Fuente: "Acceso a la Internet en escuelas pablicas de Estados
Unidos, otofio de 2002", publicado en octubre de 2003,
Centro Nacional para Estadisticas de la Educacion (NCES),
Departamento de Educacion de Estados Unidos.
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apoyo para los maestros(11). Los paises que ya han
hecho una inversién cuantiosa para llevar la Internet
a las escuelas, cada vez mas reconocen la
importancia de destinar una suma considerable de
fondos para cursos de desarrollo profesional y
apoyo técnico permanente (12, 13). No obstante,
lograr el balance perfecto entre los gastos de equipo,
programas y apoyo es un problema dificil que ain
no tiene solucion. La falta de maestros con buenas
destrezas de informatica es un impedimento para el
uso de la tecnologia de la informacién y de la
comunicacion en muchos paises(14).

Para que el uso de la Internet sea eficaz, los
educadores deberan perfeccionar sus destrezas
técnicas y sus conocimientos sobre la Internet.
También deberan tener una idea clara de como la
Internet puede ayudar de manera productiva en su
trabajo. Esto no es tarea facil. Cada vez mas se
desarrollan recursos para ayudar a los educadores en
este sentido, si bien su disponibilidad varia
dependiendo del idioma (15). Por Gltimo, es posible
gue a muchos maestros no les interese hacer uso de
estos recursos, 0 no dispongan de tiempo para ello,
por lo que es importante poner a su disposicion
actividades de desarrollo profesional y apoyo
permanente (16, 4).

Armonizacién de normas escolares y costumbres
de la comunidad con la Internet

Por medio de la Internet, los estudiantes pueden
tener acceso a informacidn y conectarse con gente
de todo el mundo. La Internet les posibilita la
participacion en cursos que no se imparten en sus
escuelas, la interaccion con expertos no disponibles
en sus comunidades, el intercambio con un publico
nuevo para sus trabajos y la colaboracién en
proyectos que les seria imposible en su localidad.
Por ejemplo, en un proyecto realizado mediante la
Internet, los estudiantes acompafiaron a una
expedicion cientifica en Antartida. En otro, los
estudiantes de diversas comunidades de Estados
Unidos colaboraron con cientificos en la labor de
recoleccién y analisis de datos sobre la lluvia acida,
junto con otros estudiantes de escuelas distantes que
aportaban datos sobre sus propias regiones. Sin
embargo, esta misma conexion con el resto del
mundo puede igualmente exponer a los estudiantes
a contenidos inaceptables en sus comunidades, o a
personas cuyas ideas 0 comportamientos no son
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bien vistos por padres y maestros(17).

Las normas, principios y comportamientos varian
muy marcadamente de una cultura a otra. Cuando
los contenidos de la Internet no se conforman con
los principios que rigen a una comunidad, los
educadores a veces limitan el uso de la Internet en
las escuelas (18). De hecho, puede suceder que su
uso sea tan restringido que incluso llegue a socavar
una gran parte del valor educativo potencial de la
Internet. ToGmese por ejemplo el caso de una escuela
en la que los docentes s6lo permitieron que los
alumnos de secundaria visitaran sitios en la Internet
previamente aprobados, por temor a que
encontrasen material impropio. Esta practica redujo
enormemente el acceso de estos estudiantes a
recursos e impidio el desarrollo de ciertas destrezas
relacionadas con la Internet(4).

Es por esta razén que se han formulado estrategias
para atender las incompatibilidades entre las normas
y principios de una localidad y el material accesible
por medio de la Internet. Las normas que rigen el
uso aceptable de la Internet a menudo especifican el
tipo de material al que los estudiantes pueden tener
acceso. Ademas, se pueden instalar filtros para
intentar bloquear el acceso al material inadecuado,
aunque a veces sin quererlo también aislan material
inobjetable y potencialmente Gtil (19). Los recursos
en linea y de otro tipo pueden ayudar también a los
estudiantes a evitar los peligros o la explotacion por
personas que ellos puedan conocer a través de la
Internet. Por ejemplo, hay muchas organizaciones
gue han establecido sitios que proporcionan
consejos sobre seguridad en la Internet a los
estudiantes. Dos de ellos son www.NetSmartz.org y
www.CyberSmart.org. Sin embargo, este tipo de
recursos esta disponible en inglés y en otros
idiomas, pero no siempre en todos los idiomas de
muchos paises con escuelas conectadas a la Internet.
Alli donde se produzca un choque serio y profundo
entre las costumbres locales y la informacién
disponible en la Internet, y alli donde pese la
influencia de la comunidad sobre el sistema de
educacion, el uso de la Internet serd mas restringido
0 muy controlado, lo que limita su valor potencial
en la educacion.
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Comepatibilidad de los objetivos de la escuela con
el potencial de Internet en la educacién

La mera instalacion de las computadoras en las
escuelas no garantiza su uso eficaz (20, 1, 6). Su
utilizacién depende de factores tales como la
medida en la que los educadores consideran que la
tecnologia contribuye al logro de sus objetivos mas
estimados y la facilidad con la que se adapta su uso
en la préactica diaria(21). Por ejemplo, los maestros
que consideran prioritario el aprendizaje de
informacion e ideas nuevas por sus estudiantes
utilizan mas la red mundial "World Wide Web" que
aquellos que hacen mayor hincapié en el dominio de
destrezas basicas por los estudiantes(22).

Si bien la Internet fomenta la adquisicion de
destrezas y experiencias que las pruebas
estandarizadas subrayan, es probable que también
influya grandemente en el grado en que se la usa en
las escuelas. El uso de diversos tipos de aplicaciones
de computadora puede facilitar el desempefio
académico del estudiante. En realidad, un amplio
andlisis reciente de los estudios realizados entre
1994 y 2000 sobre la eficacia de los programas
computadora para la educacion concluy6 que su uso
en las escuelas esta relacionado con el progreso en
las destrezas en lectura y matematicas(23). Sin
embargo, la Internet es un instrumento tan
novedoso que no es mucha la evidencia disponible
que corrobore su eficacia en la obtencion de mejores
resultados académicos(24), si bien es cierto que
muchos maestros valoran mucho su uso en la labor
docente(25, 4)

Una de las grandes ventajas de la Internet es que
puede ayudar a los estudiantes a desarrollar sus
propios intereses (4). Sin embargo, en muchos
paises, los examenes administrados a nivel regional
0 nacional inciden mucho en la determinacién del
futuro de los estudiantes y en la reputacion de las
instituciones educativas. Estos examenes suelen
medir un conjunto presupuesto de conocimientos y
destrezas. Si la Internet conduce al aprendizaje mas
diverso e individualizado de los estudiantes, es poco
probable que este tipo de ensefianza eleve sus
calificaciones en los examenes estandarizados. Este
hecho bien podria disuadir a los maestros y a las
instituciones educativas de aprovechar al maximo lo
que ofrece la Internet
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Conclusion

Hay muchos beneficios que en potencia se
desprenden del uso de la Internet en las escuelas
primarias y secundarias(26, 4). La Internet puede
ayudar a los maestros a obtener e intercambiar
informacién con facilidad, a desarrollar destrezas en
muchas areas y a comunicarse con otros educadores
y con la comunidad donde se encuentra la escuela.
Para los estudiantes, la Internet puede ser
potencialmente una herramienta valiosa para la
recoleccion de informacién, asi como de
comunicacion y colaboracion con el mundo fuera de
sus escuelas y comunidades.

De modo que, aun cuando el uso de la Internet en
las escuelas primarias y secundarias guarda enormes
promesas, quedan aln pendiente cuestiones
importantes sobre sus ventajas y desventajas frente a
la inversion financiera necesaria para obtener un
nivel elevado de acceso en las aulas, como lograr la
realizacion Optima de su potencial educativo y
cémo medir su eficacia.
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Las fronteras del futuro: Un dialogo sobre

el progreso y la promesa de la Internet

Lee Rainie, director del Proyecto Pew sobre la Internet y la Vida Norteamericana
George Sadowsky, director ejecutivo de Iniciativa Mundial de Politica de la Internet

El espacio en linea es un mundo nuevo creado por
las manos, el ingenio y la imaginacion humanas.
Crece cada vez mas con cada hora de cada dia, y al
hacerlo se torna mas y mas en un reflejo del mundo
verdadero, de la vida cotidiana y de la interaccion
humana. El viajero del espacio en linea puede
encontrarlo instructivo, hermoso, caritativo y sabio.
Pero la travesia también puede llevarlo a uno a
lugares donde existen la vulgaridad, la ignorancia y
la deshonestidad de la misma manera en que existen
en el mundo fisico.

. La editora gerente de Cugstiones Mundiales, Charlene
Dos autondades en 6| Porter, hablé de estas contradicciones y del estado
de la Internet con dos profesionales de la
tema hablan de la manera especialidad. Lee Rainie es director del Proyecto
Pew sobre la Internet y la Vida Norteamericana, una
, organizacion de investigacion que estudia la manera
en que las tecnologlas de en que el publico estadounidense se adapta a los
instrumentos en linea. George Sadowsky es director

s gjecutivo de Iniciativa Mundial de Politica de la
la Internet han modificado Internet, un grupo que trabaja para ayudar a otros
gobiernos a aprovechar los beneficios de la Internet

la forma de nuestras vidas

Pregunta: La "internet en evolucién" refleja una

y como seguiran imagen usada frecuentemente para ilustrar el curso de
la evolucién humana. Los primeros primates
haciéndolo en el futuro. descendieron de los arboles, comenzaron a caminar

erguidos por las praderas y progresaron a través de
diversas etapas de desarrollo hasta llegar al Homo
sapiens. Compare nuestra evolucién en el uso de la
Internet con esa imagen. ;Donde nos colocaria usted
hoy en ese camino de desarrollo?

Sadowsky: Creo que todavia nos columpiamos de
los arboles. La metafora es muy buena. Mucha gente
parece pensar que la Internet surgio ya crecida de
vaya a saber qué parte anatémica de algln dios o
diosa. En realidad, el desarrollo de la tecnologia de




la informacién generalmente
se ha venido produciendo
desde hace cientos de afios.
La Internet, aunque tiene
apenas 40 afios de
antigiiedad, se yergue sobre
una gran cantidad de
adelantos tecnoldgicos que
vienen de tecnologias
previas.

Todavia no hemos visto
nada, aunque hemos visto
una enorme cantidad de desarrollo desde el
comienzo de las computadoras en la década de 1950
hasta algo que ahora a mucha gente le parece
magico. Podemos obtener informacidn de cualquier
parte del mundo — casi instantaneamente. Nos
comunicamos con muchisima gente casi en
cualquier lugar del mundo. Se estan apilando
muchisimos servicios en este mecanismo magico de
transporte. Aln asi, creo que vamos a ver mucho
mas, todavia no sabemos lo que es, pero vendra

Rainie: Yo en realidad nos colocaria en la metéafora
en un lugar diferente, pero apoyo mucho de lo que
decia George. Creo que ahora estamos erguidos.
Tenemos puestas nuestras ropas de civil basicas y
medimos los materiales para el traje que vestiremos
en la nave espacial. Todavia no hemos escogido
todo el material y todavia estamos experimentando
con lo que deseamos, pero ahora vemos las
posibilidades que existiran en el futuro no tan
distante: la computacién en todas partes, el acceso
en todas partes, la comunicacion que puede llevar
desde cualquier parte a cualquier lado.

Q: (El acceso en cualquier parte, en cualquier
momento, pero a cualquiera? Las encuestas muestran
ahora que alrededor de 600 millones de personas
usan la Internet en todo el mundo en comparacién
con una poblacion mundial de mas de seis mil
millones. A medida que los usuarios en el mundo
desarrollado se tornan més avanzados en su uso de las
tecnologias, miles de millones no las conocen en
absoluto. ¢Significa eso que la brecha digital se
estrecha o ensancha?

Rainie: Creo que a corto plazo podria ampliarse. La
gente que tiene acceso es privilegiada de una manera

“Se puede comunicar con
méas personas de mas
maneras, establecer mas

vinculos y aprender mas
cosas usando la Internet”
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en que no lo es la que no
tiene acceso. Hay cinco cosas
basicas que wuno puede
conseguir con la Internet y
gue mejoran la vida. Uno se
puede cuidar mejor. Puede
aprender mas de lo que
aprendia antes. Puede ser
mejor agente econémico,
tanto como consumidor asi
como productor. Puede ser
mejor ciudadano, de manera
que su poder en el mundo
aumenta. Y, finalmente, uno puede ser mejor agente
social. Se puede comunicar con mas personas de
mas maneras, establecer mas vinculos y aprender
mas cosas usando la Internet.

Lee Rainie

El ritmo se acelera en esas cinco dimensiones. La
gente que no tiene acceso va a quedar atras a corto
plazo. Tiene mayores problemas en su vida que la
falta de acceso a las tecnologias de comunicaciones.
Las condiciones médicas son malas. Las condiciones
econdmicas basicas son malas. Una vez que mejoren
estos aspectos de su vida, entonces tiene sentido
preocuparse por darles acceso a las tecnologias de la
informacién.

La otra cosa que es facil de ver en el futuro es que no
dependeremos de cables tanto como ahora, y que
los aparatos que usaremos para entrar a la Internet
seran mas simples.

Sadowsky: Todas las nuevas tecnologias se esparcen
desde el momento en que se las introduce hasta el
momento en que han saturado esencialmente a
cualquier poblacién que van a saturar. Creo que si se
guiere comparar la propagacién de la Internet en el
mundo se la deberia comparar con algunas otras
cosas. Creo que la tecnologia de mas rapida
propagacion fue el aparato de television. Fuimos
desde las primeras redes comerciales a comienzos de
la década de 1950, a través de las décadas de 1960 y
1970 cuando la television se establecio ampliamente
en el mundo. De manera que no creo que debamos
regafiar a la Internet por no esparcirse con suficiente
rapidez. Esta avanzando tan rapido como puede.

En muchos paises, aunque no en todos, el sector
privado es la principal fuerza motivadora que ayuda
a que la difusion avance lo mas rapido posible.
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P: La brecha digital serd un tema importante de
discusion en la proxima Cumbre Mundial de la
Sociedad de la Informacion (CMSI) que se celebrara
en diciembre en Ginebra bajo los auspicios de la
Asamblea General de las Naciones Unidas. ;Qué es
lo que esperan ustedes de la cumbre?

Sadowsky: Creo que concluird con un acuerdo
sustancial sobre lugares comunes, pero con muy
pocos resultados concretos. Esa observacion podria
aplicarse tanto a la cumbre de Ginebra este afio
como a la cumbre de Tunez en abril de 2005.

Todo el mundo espera mucho de la tecnologia de la
informacidn, y la tecnologia de la informacion ser
muy Util, pero la cumbre se ha desviado mucho
hacia la dimensidn sociopolitica y esta tratando de
usar la tecnologia de la informacién como un
método para resolver muchos problemas diferentes.

También hay algunos desacuerdos fundamentales
entre los paises. He leido algunos de los informes de
la reunion mas reciente de la ComPrep (Comision
Preparatoria de la CMSI, celebrada el 15 y 16 de
septiembre), y los desacuerdos son en cuanto a
guién va a pagar qué cosa, quién va a controlarla y
gué clase de informacidon se va a permitir que
circule. Esas son divisiones muy fundamentales
entre las culturas que existen hoy.

La cuestion del dinero no plantea demasiada
division, simplemente no hay dinero suficiente y la
gente tiene prioridades diferentes.

De manera que pienso que los resultados iniciales
seran de euforia seguidos por poca cosa.

Rainie: Una de las grandes tensiones que surgiran en
Ginebra se concentra en si el acceso a esta
tecnologia es un derecho, un privilegio esencial de
la condicion humana. Ninguna otra tecnologia ha
sido debatida de esta manera. Esto habla del poder
de la Internet. Sabemos que el acceso a la
informacion y el mejor acceso a las personas puede
mejorar las condiciones de vida. La cuestion es,
¢hasta qué grado el acceso a la Internet es un
derecho? Eso lleva al debate sobre quién paga por
ella, y quién obtiene el control del producto.

Seria agradable que hubiese consenso en Ginebra
sobre dénde vamos, y las condiciones esenciales
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bajo las cuales va a funcionar la Internet. Entonces
podriamos dejar que cada cultura individual decida
cuanto control gubernamental deberia haber, cuanto
deberia dejarse al sector privado, hasta qué grado
deberian participar los educadores, en qué medida
deberia haber escrutadores de credibilidad de la
informacién, etc.

P: Pasemos al tema del gobierno electrénico, al
esfuerzo de las entidades gubernamentales grandes
y pequenfias de interactuar en linea con su publico y
de ofrecerle informacion y servicios en linea.
Algunos expertos dicen que las entidades
gubernamentales s6lo progresaran en esto si pueden
trascender los problemas de los cuales los
ciudadanos se quejan tipicamente: lentitud,
ineficiencia, burocracia excesiva. ;Cémo evallGan
ustedes el ritmo de progreso en esta area de
actividad en linea?

Rainie: Claramente, mucha gente que dirige
organismos del gobierno esta teniendo nuevas clases
de conversaciones acerca de la clase de actividad en
gue se encuentran, a quiénes estan tratando de servir
y quiénes son sus amos. Estas son buenas preguntas.
En muchos aspectos, la cuestidn no es si deberiamos
proveer informacion y servicios de gobierno en
linea, sino cémo deberiamos hacerlo para que
satisfaga mejor las necesidades de nuestros
ciudadanos.

Uno de los argumentos principales en politica de la
informacion en Estados Unidos es en qué medida el
gobierno debe diseminar informacion en un entorno
en que la gente mala podria aprender cosas (tiles.
Todos los estadounidenses estdn a favor de la
transparencia y a favor de la mayor divulgacion
posible hasta que se menciona la palabra "terrorista”.
Entonces estan dispuestos a echarse atras y dicen:
"No, estoy dispuesto a dejar que las personas que
dirigen mi gobierno manejen las cuestiones acerca
de cudl informacion debe darse a conocer. Que ellas
determinen lo que consideren mas seguro”.

Sadowsky: Estoy de acuerdo con eso. Yo suelo
trabajar mas en los paises en desarrollo y lo que veo
son los pasos iniciales - algunas veces timidos, otras
veces audaces, algunas veces a sabiendas de lo que
estd ocurriendo, otras veces sin saberlo — para
ejecutar las funciones iniciales de gobierno
electrénico. Uno de los problemas que encontramos
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en muchos gobiernos — y en alguna medida
también en el gobierno de Estados Unidos — es que
hay intereses creados que se oponen a la
transparencia. Es enormemente importante tratar de
comprender y resolver eso. Una de las esperanzas de
mejorar el clima democréatico en los gobiernos de
los paises en desarrollo es que las funciones de
gobierno electrénico se pueden instituir y pueden
conducir a una comprension mayor entre las
personas sobre la manera en que funciona su
gobierno, y a mayor interaccion entre los
ciudadanos y miembros de su gobierno.

Entiendo gque en Gran Bretafia hay un servicio que le
permite a cualquier persona del pais enviar mensajes
por correo electrénico a su parlamentario y que hay
una buena probabilidad de que reciba una respuesta.
Eso ocurre en Estados Unidos cuando la gente le
escribe al presidente y las cartas se atienden en
distintas partes hasta que finalmente se da una
respuesta. Pero creo que lo inmediato que crea la
Internet, la habilidad de comunicarse directamente
con las personas en el gobierno, es de enorme
importancia al abrir los gobiernos y hacer que la
gente sienta que participa en el proceso
gubernamental.

P: Todo lo que ustedes han dicho se basa en la idea
de que el gobierno desea responder a sus
ciudadanos. Ciertamente hay una cantidad de
gobiernos en el mundo a los que no les preocupa
responder. ;Pueden estas tecnologias forzarlos a ser
mAas responsivos?

Rainie: Creo que es inevitable. No llegara a ser que
cada ministerio produzca toda la informacion que
desean todos los ciudadanos. Pero la Internet da
nuevo poder y nueva voz a los criticos, a los que
denunciantes y a personas dentro de los organismos
gue estan ansiosas por dar a conocer lo que ellas
saben.

Toda la fuerza se dirige hacia la divulgacion, la
apertura y a dar respuestas, pero estas cuestiones
politicas se seguiran debatiendo durante un largo
periodo.

Sadowsky: Estas son tecnologias muy habilitadoras
y estimulantes. Hay otras consideraciones en el caso
de gobiernos que no son particularmente amistosos
hacia la Internet respecto a ejecutar aplicaciones de
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gobierno electrénico. Un gobierno no consideraa la
Internet sélo para proveer gobierno electronico.
Tipicamente lo que he observado en mi trabajo en el
mundo en desarrollo es que los gobiernos miran a la
Internet como una manera de subirse al tren del
comercio electrénico mundial, y que ese tren ya va
saliendo de la estacion. Se difunde ese mensaje y los
gobiernos lo estan oyendo. En la medida en que el
comercio electrénico provea la motivacion, la
Internet invadira ese pais y con el tiempo la clase de
uso que se haga de ella en lo que respecta a habilitar
las relaciones empresariales sugiere que los
gobiernos también van a hacer buen uso de ella.

Vinton Cerf, uno de los creadores de la Internet,
dijo que "la Internet nunca se ha replegado”. En
efecto, no lo hace. Una vez que entra, se esparce.
Funciona de maneras diferentes en distintos paises,
pero la Internet aumentara su presencia y habra
presiones sobre el gobierno para que revolucione la
manera en que atiende a sus ciudadanos.

P: Los estudios de la Internet revelan que algunos de
los sitios de la Web que reciben la mayor cantidad
de trafico incurren en actividades desagradables y
prosaicas: la pornografia, el juego, la venta de

Datos sobre la Internet en evolucién

« El 25 por ciento de los usuarios de correo elec-
trénico en Estados Unidos dice que utiliza el
correo electronico con menos frecuencia debido
a los correos electrénicos basura, denominados
""spam".

« Al 75 por ciento de los usuarios de correo elec-
trénico en Estados Unidos les molesta que no
puedan parar el flujo del correo electrénico
basura, no importa lo que hagan para detenerlo.

« EI 70 por ciento de los usuarios de correo elec-
trénico en Estados Unidos dice que el correo
electronico basura ha convertido la conexion en
linea en algo desagradable o molesto.

Fuente: "Correo electrénico basura: los dafios al correo elec-
trénico y la degradacion del entorno de la Internet"”, por el
Proyecto Pew para la Internet y la vida estadounidense,
octubre de 2003
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pildoras dietéticas. ;Esas conclusiones amortiguan
su optimismo sobre las personas que usan la
tecnologia para ser mejores ciudadanos, mejorar sus
sociedades y hacer un mundo mejor?

Sadowsky: Ese es un asunto muy importante en
estos momentos. Yo diria que todas las tecnologias
son neutrales y que su valor depende del uso que se
hace de ellas. Acabo de leer un libro sobre el
desarrollo de la bomba atémica, y la esperanza en la
época de la segunda guerra mundial era que pudiera
olvidarse la bomba y que las plantas nucleares de
generacién de energia pudieran eliminar nuestra
dependencia de los combustibles fésiles. Bueno,
tenemos a la vista lo que ha ocurrido con eso.

Creo que con la Internet hay mas esperanzas de que
el lado mas positivo ganara, y que los canallas que
estan invadiendo nuestras redes con "spam" (correo
electrénico basura) (1) finalmente perderan. No sé
cOdmo va a ocurrir eso.

Tenemos que separar el desafio de la pornografia del
desafio del "spam". Creo que el correo electronico
basura es un desafio importante y vamos a tener que
encontrar la manera de tratar con él antes de que
nuestra tecnologia sea reducida a algo prosaico e
ineficaz debido a lo que esencialmente es un ataque
de privacion de servicio (2) por todos los
generadores de "spam" del mundo.

Rainie: El genio de los creadores de la Internet fue
hacer que el sistema dependa de lo que ocurre en sus
confines, no en el centro. Eso significa que el
entorno electrénico en linea tiene las mismas
caracteristicas buenas y malas de todos las empresas
humanas. Algunas veces va a ser feo y cadtico, y
otras serd alentador e instructivo.

Todo lo que ocurre en la condicion humana se
refleja en el mundo en linea. En linea y fuera de linea
hay individuos predatores, asi como gente que
ayuda a curar a otros. En linea y fuera de linea hay
piratas intrusos, asi como gente que resuelve los
problemas de otros. En linea y fuera de linea hay
gente que comete estafas, asi como personas que son
buenos samaritanos.

P: Ustedes dos estan involucrados profesionalmente en
la Internet, pero ciertamente esta tecnologia también
ha tocado sus vidas personales. Cuéntenme una
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anécdota de como su vida ha cambiado debido a la
Internet.

Sadowsky: He estado en este negocio mucho
tiempo. Comencé con la Internet en 1986 y antes de
eso trabajaba para las Naciones Unidas en paises en
desarrollo. Una de las cosas que han cambiado
radicalmente es mi habilidad de tener una
comunidad de amigos y colegas que estan en todo el
mundo.

Estuve en Ruanda como especialista técnico de las
Naciones Unidas en 1981. Trabajaba en una sesion
de arreglo de defectos de programaciéon de una
computadora que habiamos comprado para hacer el
censo. Tenia que hacerle una pregunta al fabricante
de la computadora, de manera que traté de llamar
por teléfono desde Kigali a Dayton, Ohio. Dos
semanas después me di por vencido. No habia
manera de hacerlo, debido a que las comunicaciones
eran tan malas. Los télex no llegaban, los
intermediarios para retransmitir los télex no estaban
en su lugar. El radioteléfono a veces no funcionaba
y solo abria dos horas al dia.

Ahora me comunico con cada uno de mis amigos en
cada capital del mundo, instantdneamente, sin
problemas, sabiendo que el mensaje llega. Puedo
trabajar en esta comunidad virtual - tan grande o
pequefia, tan general o tan especializada como
quiera - para hacer lo que quiero hacer, y hacerlo
con éxito. Eso abre toda clase de posibilidades
ademas de hacer del mundo un lugar mucho maés
pequefio y potencialmente mas amistoso y
comprensivo.

Esto le ocurrira a la gente en general y quizas dentro
de unos 20 afios no sea ins6lito que un chico en la
escuela tenga amigos por correspondencia en media
docena de paises del mundo.

Rainie: Mi red también ha cambiado drasticamente.
Hay en ella mucha méas gente, lo cual agrega un
poco de tension a mi vida. Muchas mas personas
reclaman mi tiempo y mi atencion. Hoy estoy
sentado aqui debido a la Internet. La gente del
Departamento de Estado me encontré a mi y a mi
trabajo a través de busqueda en linea. La mitad de
las Ilamadas que se hacen a mi oficina, la mitad de
las invitaciones que recibimos para hablar con la
gente sobre nuestras investigaciones llegan de gente
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gue nos ha encontrado en linea. Mi red esta
creciendo cada dia.

La otra dimension de mi vida laboral que ha
cambiado radicalmente es que se ha expandido
enormemente. Trabajo en casa y hago cosas del
hogar en el trabajo. Hago compras desde el trabajo,
reservo mis pasajes de avion desde el trabajo y
ocasionalmente juego, pero también leo mis
mensajes de correo electrénico antes de irme a
dormir y es lo primero que hago cuando me levanto
en la mafiana. Llevo conmigo mi computadora
portatil cuando me voy de vacaciones para
mantenerme al tanto de mi correo electrénico.
Siento que trabajo mucho méas que antes.

La tercera cosa que ha cambiado en mi vida son mis
domingos por la noche. Tengo hijos adolescentes y
sus vidas escolares son muy distintas de la que yo
tuve. Cuando uno tenia un proyecto escolar
importante, tenia que ir un par de dias antes a la
biblioteca para asegurarse de que tenia toda la
investigacion que necesitaba para el proyecto. En la
actualidad, no puedo contra la cantidad de milagros
gue hemos tenido los domingos por la noche en mi
familia cuando habia que entregar tareas el lunes
pero no se habia hecho la investigacién necesaria
por adelantado. La biblioteca ha estado cerrada
todo el dia. Pero podemos ir en linea y encontrar
todo el material que necesitamos para asegurar que
se completen los proyectos.

P: Algunos escépticos temen que sus adolescentes y
sus compafieros estan creciendo con la creencia de
gue la suma total del conocimiento humano estéa en
linea. ;Les preocupa a ustedes que todo un cuerpo
del conocimiento pueda perderse porque la
generacion de la Internet ha perdido el habito de ir
a buscar informacién en la biblioteca?

Sadowsky: Ciertamente es una cuestién. Diria que
probablemente menos del cinco por ciento del
conocimiento humano esta en linea, aunque esta
aumentando rapidamente y finalmente todo estara
alli.

Tanto con el material publicado como con el
material en linea existen problemas similares de
veracidad y confianza. Sélo porque la informacién
aparece en tipo de 12 puntos de imprenta no
significa que sea cierta. ;Qué representa? De la
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misma manera en que era cierto con los libros hace
tiempo, el material en linea podria tener mas
autoridad debido a la forma en que se lo presenta
gue su contenido. Ese es el peligro que tenemos que
superar, de la misma manera en que todos debemos
aprender a distinguir entre hechos y fantasia y como
evaluar opiniones diferentes.

Tendremos que aprender a tratar con estas cosas.
Esta es una tecnologia que presenta nuevos desafios,
y tendremos que aprender a desarrollar nuestras
habilidades para determinar la veracidad de una
fuente y estabilizar una fuente a fin de que podamos
tener certeza de lo fiable de la informacion en linea.

Rainie: También hay que reconocer que la Internet
esta dando nueva vida a conocimiento humano que
estaba en peligro. Culturas locales usan la Internet de
maneras maravillosamente creativas para preservar
sus idiomas, sus artefactos y para mantener sus
tradiciones en maneras que han abandonado sus
instituciones locales.

Recientemente oi que un erudito del medioevo puso
en linea un banco de datos increiblemente rico
usando fuentes de todo el mundo. Pensemos en el
valor de esa clase de estudios y esa clase de archivos
para otras personas en todo el mundo. S6lo hace falta
gue una persona ponga los Pergaminos del Mar
Muerto en linea y entonces toda persona interesada
tendra acceso a ellos.

Pensar en las nuevas posibilidades para relatar
historias y comunicarse es algo enorme. Todavia no
hemos encontrado nuestras mejores maneras de
relatar historias en linea, pero cuando lo hagamos
combinara el enorme poder del texto con lo
inmediato de la imagen y lo hard de maneras que
seran completamente nuevas.

Sadowsky: Esta es una herramienta que permite que
los individuos hagan muchas cosas que de otra
manera no podrian hacer. la Internet le ha dado una
vida completamente nueva al enriquecimiento de la
curiosidad para florecer. Una persona en un pais en
desarrollo puede usar la Internet para educarse de
maneras que habrian sido completamente
imposibles hace apenas diez afios. Ciertamente
tenemos suficientes problemas en este mundo, asi
que necesitamos que nuestras mejores mentes se
apliqguen a resolverlos. Necesitamos toda la
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creatividad que podamos conseguir. Por lo que
puedo deducir, la inteligencia estd distribuida de
manera muy pareja por el mundo. No estamos
usando bien las capacidades del mundo en
desarrollo. la Internet es un instrumento muy bueno
para ayudar a las personas a abrevar en las bases del
conocimiento y contribuir a resolver los problemas
del mundo.

1. Spam es correo electrénico basura, generalmente anuncios publicitarios. Spam
puede consumir una cantidad importante de ancho de banda de una red y
potencialmente puede frenar o incluso paralizar sistemas de redes e incluso frenar
la Web.

2. Un ataque de privacién de servicios (denial-of-service, DoS) es una accién
contra una red para paralizarla mediante saturacion con tréafico indtil.

Lee Rainie y George Sadowsky participaron en esta entrevista
en la Oficina de Programas de Informacion Internacional del
Departamento de Estado en Washington D.C.

Las opiniones expresadas en este articulo son las de los
individuos entrevistados y no reflejan necesariamente las
opiniones y politicas del gobierno de Estados Unidos.
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La Estrategia Nacional para
Asegurar el Espacio Cibernetico

Informe de la Casa Blanca

En una estrategia de seguridad
nacional creada por la
administracion Bush, a la
seguridad en el espacio
cibernético se la menciona

como elemento critico de la

seguridad del territorio nacional.

En febrero de 2003, la Casa Blanca publicd la
Estrategia Nacional para Asegurar el Espacio
Cibernético, documento de 76 paginas que delinea
un enfoque sostenido, polifacético de la
salvaguardia de las tecnologias vitales de
comunicacion de la nacion. La estrategia se elabor6
luego de varios afios de intensas consultas con miles
de personas — funcionarios de todos los niveles del
gobierno, expertos del sector privado y otros
ciudadanos interesados. Los fragmentos que siguen
reflejan el rumbo que sigue Estados Unidos para
proteger los sistemas complejos, interconectados y
basados en computadoras, que son vitales para la
sociedad de hoy.

Prioridades criticas de seguridad en el espacio
cibernético

La Estrategia Nacional para Asegurar el Espacio
Cibernético formula cinco prioridades nacionales,
que incluyen:

I. Un Sistema Nacional de Respuesta para
Asegurar el Espacio Cibernético;

Il. Un Programa de Reducciéon de Amenazas a
la Seguridad y la Vulnerabilidad del Espacio
Cibernético Nacional;
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[1l. Un Programa de Entrenamiento en
Concientizacion en la Seguridad del Espacio
Cibernético;

IV. Seguridad del Espacio Cibernético de los
Gobiernos;

V. Seguridad Nacional y Cooperacion
Internacional para Asegurar el Espacio
Cibernético.

La primera prioridad se concentra en mejorar
nuestra respuesta a los incidentes en el espacio
cibernético y reducir el dafio potencial que causan
tales eventos. La segunda, tercera y cuarta
prioridades se dirigen a reducir las amenazas de los
ataques en el espacio cibernético y nuestras
vulnerabilidades a los mismos. La quinta prioridad
consiste en impedir ataques en el espacio
cibernético que podrian afectar elementos de la
seguridad nacional y en mejorar el manejo
internacional y la respuesta a tales ataques.

Prioridad I:
Un Sistema Nacional de Respuesta para Asegurar
el Espacio Cibernético

La identificacion rapida, el intercambio de
informacion y la reparacién pueden a menudo
mitigar el dafio causado por la actividad
malintencionada en el espacio cibernético. Para que
estas actividades resulten efectivas a nivel nacional,
Estados Unidos necesita una asociacion entre
gobierno e industria para llevar a cabo analisis,
emitir advertencias y coordinar esfuerzos de
respuesta. La privacidad y las libertades civiles
deben ser protegidas en ese proceso. Debido a que
ningin plan de seguridad cibernético puede ser
impenetrable a un ataque concentrado e inteligente,
los sistemas de informacion deben ser capaces de
operar mientras son atacados, y tener la capacidad
de recuperacion para restablecer rapidamente la
totalidad de las operaciones.

La Estrategia Nacional para Asegurar el Espacio
Cibernético identifica ocho medidas e iniciativas
principales de respuesta para la seguridad del
espacio cibernético:

1. Establecer una sistema publico y privado
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para responder a incidentes nacionales en el
espacio cibernético;

2. Proveer para el desarrollo del anélisis tactico
y estratégico de los ataques cibernéticos y las
evaluaciones de vulnerabilidad;

3. Estimular el desarrollo de una capacidad en
el sector privado para compartir una
perspectiva sindptica de la salud del espacio
cibernético;

4. Expandir la Red de Advertencia Cibernética
e Informacién para apoyar la funciéon del
Departamento de Seguridad del Territorio
Nacional (DHS) en coordinar el manejo de
crisis de seguridad en el espacio cibernético;

5. Mejorar el manejo de incidentes a nivel
nacional;

6. Coordinar procedimientos de participacion
voluntaria en el desarrollo de planes nacionales
publicos y privados de continuidad y
contingencia;

7. Ejecutar planes de continuidad en el espacio
cibernético para los sistemas federales; y

8. Mejorar y aumentar el intercambio de
informacion puablico y privado que involucre
ataques, amenazas y vulnerabilidades en el
espacio cibernético.

Prioridad II:

Un Programa de Reduccién de Amenazas a la
Seguridad y Vulnerabilidad del Espacio
Cibernético Nacional

Mediante la explotacion de las vulnerabilidades de
nuestros sistemas cibernéticos, un ataque
organizado puede poner en peligro la seguridad de
las infraestructuras criticas de nuestra nacion. Las
vulnerabilidades que mas amenazan al espacio
cibernético ocurren en los elementos de
informacién de las propias empresas de
infraestructura critica y sus estructuras de apoyo
externas, tales como los mecanismos de la Internet.
Los sitios con menor seguridad en la red de redes
interconectadas presentan también una exposicion
significativa a los ataques cibernéticos. Las
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vulnerabilidades resultan de debilidades en la
tecnologia y se deben a la aplicacion inapropiada y
los errores en los productos tecnoldgicos.

La Estrategia Nacional para Asegurar el Espacio
Cibernético identifica ocho medidas e iniciativas
principales para reducir las amenazas Yy
vulnerabilidades relacionadas con ellas:

1. Mejorar las capacidades de ejecucién de la
ley para prevenir y someter a la justicia los
ataques en el espacio cibernético;

2. Crear un proceso de evaluacion de las
vulnerabilidades nacionales para comprender
mejor las consecuencias potenciales de las
amenazas y vulnerabilidades;

3. Asegurar los mecanismos de la Internet al
mejorar protocolos y la distribucién del trafico
entre redes;

4. Fomentar el uso de sistemas confiables de
control digital/control supervisor y sistemas de
adquisicion de datos;

5. Reducir y remediar las vulnerabilidades de
los programas de computadora;

6. Comprender las interdependencias de la
infraestructura y mejorar la seguridad fisica de
los sistemas cibernéticos y de
telecomunicaciones;

7. Darles prioridad a las agendas federales de
investigacion y desarrollo de seguridad en el
espacio cibernético; y

8. Evaluar y asegurar sistemas que van
surgiendo.

Prioridad I11:

Un Programa de Entrenamiento en
Concientizacion en la Seguridad del Espacio
Cibernético

Muchas vulnerabilidades cibernéticas existen
debido a la falta de concientizacién sobre seguridad
cibernética por parte de usuarios de computadoras,
administradores de sistemas, disefiadores de
tecnologia, funcionarios de compras, auditores,

principales funcionarios de informacion, principales
funcionarios ejecutivos y juntas directivas de
corporaciones. Tales vulnerabilidades debidas a la
falta de concientizacién presentan graves peligros a
las infraestructuras criticas, sin importar si se
encuentran dentro de la infraestructura misma. La
falta de personal entrenado y la ausencia de
programas de certificacion de niveles mdltiples y
ampliamente aceptados para profesionales de
seguridad cibernética, complican la tarea de
ocuparse de las vulnerabilidades del espacio
cibernético.

La Estrategia Nacional para Asegurar el Espacio
Cibernético identifica cuatro medidas e iniciativas
principales para la concientizacién, educacion y
entrenamiento:

1. Promover un programa general de
concientizacién nacional para que todos los
norteamericanos — empresas, fuerza laboral
en general y poblacién en general — aseguren
su propio lugar en el espacio cibernético;

2. Fomentar programas de entrenamiento y
educacién adecuados en apoyo de las
necesidades de seguridad de la naci6n en el
espacio cibernético;

3. Aumentar la eficiencia de los programas
federales de entrenamiento en el espacio
cibernético; y

4. Promover el apoyo del sector privado a las
certificaciones profesionales de seguridad en el
espacio cibernético bien coordinadas vy
ampliamente reconocidas.

Prioridad IV :
Seguridad del Espacio Cibernético de los
Gobiernos

Aungue los gobiernos administran sélo una pequefia
parte de los sistemas criticos de infraestructura de
computadoras, los gobiernos, en todos los niveles,
ejecutan servicios esenciales para la agricultura, la
alimentacién, el agua, la salud publica, los servicios
de emergencia, la defensa, el bienestar social, la
informacion y las telecomunicaciones, la energia, el
transporte, la banca y las finanzas, la industria
guimica y los sectores postal y naviero, todos los
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cuales dependen del espacio cibernético para su
prestacion. Los gobiernos pueden desempefiar un
papel de lider en la seguridad del espacio
cibernético, incluso la promocién, mediante sus
compras, de un mercado de tecnologias méas seguras.

La Estrategia Nacional para Asegurar el Espacio
Cibernético identifica cinco medidas e iniciativas
principales para la seguridad de los espacios
cibernéticos de los gobiernos:

1. Evaluar continuamente las amenazas y
vulnerabilidades de los sistemas cibernéticos
federales;

2. Autenticar y mantener autorizados a los
usuarios de los sistemas cibernéticos federales;

3. Asegurar las redes de area local inalambricas
federales;

4. Mejorar la seguridad de los servicios
prestados por terceros y las compras
gubernamentales; y

5. Alentar a los gobiernos de los estados y las
localidades a que establezcan programas de
seguridad de tecnologia de la informacién y
participen en centros de intercambio de
informacidn y analisis con gobiernos similares.

Prioridad V:
Seguridad Nacional y Cooperacion Internacional
para la Seguridad en el Espacio Cibernético

Nuestro espacio cibernético vincula a Estados
Unidos con el resto del mundo. Una red de redes
abarca al planeta, lo que permite a los actores
malintencionados de un continente actuar sobre
sistemas situados a miles de millas de distancia. Los
ataques cibernéticos cruzan las fronteras a la
velocidad de la luz, y es dificil discernir la fuente de
la actividad mal intencionada. Estados Unidos debe
ser capaz de salvaguardar y defender sus redes y
sistemas criticos. Para poder hacerlo asi, se requiere
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un sistema de cooperacién internacional que facilite
el intercambio de informacién, reduzca
vulnerabilidades y disuada a los actores
malintencionados.

La Estrategia Nacional para Asegurar el Espacio
Cibernético identifica seis medidas e iniciativas
principales para fortalecer la seguridad nacional de
Estados Unidos y la cooperacion internacional:

1. Fortalecer los esfuerzos de contraespionaje
relacionados con el espacio cibernético;

2. Mejorar las capacidades de identificacion y
respuesta a los ataques;

3. Dentro de la comunidad de seguridad de
Estados Unidos, mejorar la coordinacion para
responder a los ataques cibernéticos;

4. Trabajar con la industria y a través de las
organizaciones internacionales para facilitar el
didlogo y las asociaciones entre los sectores
publico 'y  privado internacionales,
concentrandose en la proteccién de las
infraestructuras de informacién y en la
promociéon de una "cultura de seguridad”
mundial;

5. Fomentar el establecimiento de redes de
vigilancia y advertencia nacionales e
internacionales para detectar e impedir los
ataques cibernéticos a medida que surgen; y

6. Alentar a otras naciones a que sean parte de
la Convencién del Consejo de Europa sobre el
Crimen en el Espacio Cibernético, a fin de
asegurar que sus leyes y procedimientos
tengan por lo menos el alcance general de esa
convencion.

El texto completo de la Estrategia Nacional para Asegurar el
Espacio Cibernético esta disponible, en inglés, en
www.whitehouse.gov/pcipb.
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Atagues a la Internet en 2003

Declaracién ante el Congreso
Richard Pethia
Director del Centro de Coordinacion CERT

Disfrazados con nombres siniestros como "Blaster”
"Slammer" y "Sobig.F", los codigos dafiinos de
computadora hicieron mas estragos en la Internet en
2003 que nunca antes. La transmision de estos
codigos por perpetradores desconocidos hizo que se
intensificara la preocupacion por la vulnerabilidad
de la Internet, en momentos en que este sistema
mundial se hace cada dia mas importante para las
comunicaciones mundiales y la economia. El
articulo que sigue es una version abreviada de la
declaracién que el director del Centro de
Coordinacion CERT, Richard Pethia, rindi6é ante el
Congreso de Estados Unidos el 10 de septiembre
sobre los virus y gusanos que inundaron la Internet
en 2003 y las medidas necesarias para combatirlos.
Hoy en dia la Internet es y . ”
La version completa, en inglés, de la declaracion del
sefior Pathia se encuentra en:
vulnerable a los ataques y http://www.cert.org/congressional_testimony/ Pethia-
Testimony-9-10-2003/

seguira siéndolo en el futuro Introduccion

previsible_ El Centro de Coordinacién CERT (CERT/CC) fue
formado en 1988 como resultado directo del
aparecimiento del primer gusano en la Internet. Este
fue el primer incidente de seguridad de las
computadoras que ocupd los titulares de los
servicios de noticias y sirvio de alarma para la
seguridad de las redes. Antes este problema el
Organismo de Proyectos de Investigacién Avanzada
de Defensa, parte del Instituto de Ingenieria de
Programas de la Universidad Carnegie Mellon, en
Pittsburg, establecié el CERT/CC. Nuestra mision
es servir de punto de convergencia para ayudar a
solucionar los incidentes y las vulnerabilidades de
seguridad de las computadoras, para ayudar a otros
a establecer la capacidad de respuesta a los
incidentes y hacer que se conozcan mejor los
problemas de seguridad de las computadoras y
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ayudar a la gente a comprender las medidas que
deben tomar para proteger mejor sus sistemas. El
Centro comenz6 operaciones en s6lo dos semanas y
hemos trabajado arduamente para mantener nuestra
habilidad de reaccionar rapidamente. El personal de
CERT/CC ha manejado 260.000 incidentes, ha
catalogado y trabajado en la solucion de mas de
11.000 vulnerabilidades de computadoras y ha
publicado cientos de alertas de seguridad.

Hoy, con el continuo auspicio del Departamento de
Defensa y del Departamento de Seguridad del
Territorio Nacional, proseguimos nuestra tarea y
diseminamos informacidn y alertas sobre seguridad
a través de multiples canales, un sitio en la Web
(www.cert.org), una base de datos en linea sobre
vulnerabilidades y una lista de correo electrénico
con més de 161.000 direcciones. Tenemos
relaciones con los principales medios de
informacion, los que nos ayudan a diseminar mas
ampliamente en la comunidad informacion exacta
sobre los sucesos importantes relacionados con la
seguridad. También colaboramos con mas de 600
proveedores de tecnologia para facilitar su atencion
a las vulnerabilidades de los productos y alertar a la
comunidad sobre las que requieren accion
inmediata.

El CERT/CC actualmente es reconocido, tanto por
el gobierno como por la industria, como una fuente
neutral y autorizada de datos y conocimiento sobre
seguridad de la informéatica. Ademas de atender
informes sobre violaciones y vulnerabilidades en la
tecnologia relacionada con una red, identificamos y
publicamos practicas de seguridad preventivas,
llevamos a cabo investigacién y suministramos
capacitacion a los administradores de sistemas y los
equipos encargados de responder en casos de
incidentes.

Riesgo cada vez mayor de gusanos y virus

Los gusanos y los virus constituyen una categoria
mas general de programas llamados "cédigos
dafiinos". Ambos explotan las deficiencias en los
programas y se reproducen o adhieren a otros
programas. Se propagan rapida y facilmente de un
sistema a otro. Segun la definicion, los gusanos son
programas que Se propagan sin intervencion
humana una vez se les comienza. Los virus son
programas que requieren alguna accién por parte del
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usuario, como abrir el anexo de un mensaje de
correo electrénico, antes de propagarse....

Los gusanos y los virus actuales causan dafio mas
rapidamente que los que se creaban en el pasado y
se propagan entre los sistemas mas vulnerables, los
sistemas de computadoras caseras. El gusano
denominado Cédigo Rojo se propag6 por el mundo
con mayor velocidad en 2001 que el gusano Morris
por las computadoras de Estados Unidos en 1988 y
mas rapidamente que el virus Melissa en 1999. En el
caso del gusano Codigo Rojo pasaron solo dias
entre su identificacion inicial y la amplia difusion
del dafio. Apenas unos meses después, el gusano
Nimda causé dafios graves en cuestion de una hora
después de reconocerse la infeccion. En enero de
este afio Slammer tuvo un efecto importante en sélo
unos minutos.

Las ilustraciones... revelan la velocidad con que
Slammer infectdé a un nimero importante de
sistemas de computadoras. Estas indican que Blaster
fue ligeramente mas lento que Slammer, pero mucho
mas rapido que el Cédigo Rojo. Después de 24

horas Blaster habia infectado 336.000
computadoras; Cédigo Rojo 265.000 y Slammer
habia infectado 55.000. La ilustracién

"Comparacion de Blaster con Cédigo Rojo durante
las primeras 18 horas", muestra el aumento en el
nimero de computadoras infectadas por los gusanos
Blaster y Cd6digo Rojo en las primeras 18 horas. En
ambos casos 100.000 computadoras fueron
infectadas en las primeras 3 a 5 horas. El avance
rapido limita el tiempo que tienen los expertos en
seguridad, como los del CERT/CC, para analizar el
problema y alertar a la comunidad de la Internet.
Del mismo modo, los administradores de sistemas y
los usuarios tienen poco tiempo para proteger sus
sistemas....

Luego de la racha inicial de infecciones del gusano
Blaster y la subsiguiente reparacion con parches, el
impacto alcanzé un nivel constante de 30.000
computadoras en una hora dada.... El gusano Blaster
todavia sigue activo y continda causando dafios en
los sistemas de computadoras en todo el mundo.

El efecto de los gusanos y los virus

En el mejor de los casos los gusanos y los virus
pueden ser un inconveniente y significar una costosa
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recuperacién. En el peor de los casos pueden ser
devastadores. Los ataques solamente de los virus y
los gusanos resultaron en pérdidas de millones de
ddlares en los Gltimos 12 meses.

En 2003, segln una encuesta del Instituto de
Seguridad de las Computadoras y la Oficina Federal
de Investigacion de Delincuencia por Computadora
y Seguridad, en inglés, (www.gocsi.com), los virus
fueron la forma preferida de los ataques (82 por
ciento de los encuestados fueron afectados) con un
costo estimado de 27.382.340 ddlares. De acuerdo
con las respuestas, el costo minimo para una victima
fue de 40.000 délares y el maximo 6 millones de
ddlares. La encuesta de la Oficina de Delincuencia
por Computadora y Seguridad de Australia revelo
resultados similares, los virus y los gusanos fueron
responsables del 80 por ciento de los dafios en los
sistemas. De estas victimas el 57 por ciento indic
gue habia sufrido pérdidas financieras por un total
de 2.223.900 dolares. Segun la encuesta australiana,
una tercera parte (33 por ciento) de las victimas
repard sus sistemas en menos de un dia y al 30 por
ciento de ellas le tomé de uno a siete dias. El 37 por
ciento restante requirié mas tiempo, incluso hay dos
organizaciones que creen que quizd no se
recuperaran nunca.

Se calcula que hasta el momento los dafios
producidos por el gusano Blaster ascienden a un
minimo de 525 millones ddlares y los de Sobig.F a
entre 500 millones y mas de mil millones de délares
(segin "Business Week" y "mi2g", con sede en
Londres, www.mi2g.com, y otros informes en los
medios de difusion). El costo estimado incluye las
pérdidas en productividad, en horas de trabajo, en
ventas y gastos extras en el ancho de banda. "The
Economist" (del 23 de agosto de 2003) calculé que
Sobig.F fue el responsable de uno de cada 16
mensajes de correo electronico transmitidos por la
Internet. En nuestra propia experiencia Sobig.F ha
representado el 87 por ciento de todos los mensajes
por correo electrénico enviados a nuestra direccion
cert@cert.org, desde el 18 de agosto. Hemos
recibido mas de 10.000 mensajes infectados por dia,
0 sea un mensaje cada 8,6 segundos.

Implicaciones para el futur o

El significado de nuestra experiencia reciente con
Blaster y Sobig.F se halla mas alla de sus actividades
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especificas. Antes bien, los gusanos representan el
mayor problema en la seguridad de la Internet y
presagian lo que podemos esperar en el futuro.

Mi mensaje mas importante es que la Internet no
solamente es vulnerable a los ataques hoy, sino que
lo seguira siendo en el futuro previsible. En esta
perspectiva estan incluidas las computadoras que
emplean las organizaciones gubernamentales a
todos los niveles y las computadoras en los
laboratorios de investigacion, las instituciones
docentes, las empresas y los hogares. Son
vulnerables a problemas ya descubiertos, algunas
veces hace afios, y son vulnerables a problemas que
se descubrirén en el futuro.

La implicacién para los gobiernos federal, estatal y
local y para los operadores de infraestructura
esencial, es que sus sistemas de computadoras son
vulnerables tanto a los atagues como a ser usadas
para atacar otros sistemas. Puesto que cada vez mas
organizaciones gubernamentales y del sector
privado aumentan su dependencia de la Internet,
nuestra habilidad para llevar a cabo nuestras tareas
en forma confiable corre riesgo.

Las soluciones de reaccidn son limitadas

Durante los ultimos 15 afios hemos confiado
fuertemente en la habilidad de la comunidad de la
Internet, en conjunto, de reaccionar con suficiente
rapidez a los ataques a la seguridad para garantizar
que los dafios sean minimos y los ataques repelidos
rapidamente. Hoy en dia, sin embargo, esta claro
gue las soluciones que son sélo una reaccién al
problema inmediato ya no son adecuadas. En breve
los factores son los siguientes:

- Actualmente la Internet conecta més de 171
millones de computadoras y continia creciendo a
un ritmo réapido.

- En cualquier momento hay millones de
computadoras conectadas que son vulnerables a una
u otra forma de ataque.

- Latecnologia de ataque ha avanzado al punto de
gue es facil para los atacantes aprovechar estas
maquinas vulnerables y movilizarlas juntas para
lanzar ataques de alta potencia.
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- Muchos de los atagues actuales son totalmente
automatizados y se difunden con una velocidad
deslumbrante por toda la comunidad de la Internet,
haciendo caso omiso de fronteras geogréaficas o
nacionales.

- La tecnologia de los ataques es cada vez mas
compleja y, en algunos casos, intencionalmente
furtiva, lo que aumenta el tiempo que lleva descubrir
y analizar el mecanismo del ataque para poder
producir un antidoto.

- Los usuarios de la Internet han llegado a
depender cada vez mas de ella y ahora la utilizan
tanto con programas de aplicaciones criticas, como
para realizar transacciones comerciales en linea.

- AUn interrupciones relativamente cortas en el
servicio causan pérdidas econdmicas considerables y
pueden perjudicar servicios esenciales.

Estos factores, tomados en su totalidad, indican que
podemos esperar que muchos ataques causen
pérdidas econdmicas significativas e interrupcion de
los servicios, aln durante el lapso de tiempo mas
corto de respuesta a los ataques que se puede esperar
de manera realista. Las respuestas dinamicas,
coordinadas y continuamente mejoradas seguiran
siendo necesarias, pero también debemos
movilizarnos rapidamente para poner en préactica
otras soluciones.

Medidas recomendadas - ;Qué pueden hacer los
operadores de sistemas?

No es facil encontrar solucién a la amenaza de los
gusanos y los virus. Puesto que cada afio se
descubren aproximadamente 4.000
vulnerabilidades, los administradores de sistemas y
redes se encuentran en una situacion dificil....

Ante esta situacion dificil, los operadores de
sistemas y sus organizaciones pueden tomar varias
medidas para ayudar a proteger los sistemas:

Adoptar practicas de seguridad . Es esencial que las
organizaciones, grandes y pequefias, adopten el uso
de evaluaciones eficaces de los riesgos de seguridad
de la informatica, politicas de administracion y
practicas de seguridad. Aunque a menudo hay
discusiones y debates sobre cual conjunto de
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practicas de seguridad puede ser de alguna manera
"el mejor"”, lo que es cierto es que las descripciones
de practicas eficaces y patrones de politica se
encuentran ampliamente disponibles tanto del
gobierno como de fuentes privadas, incluso el
CERT/CC....

Mantener al dia las habilidades y los
conocimientos. Los operadores de sistemas deben
tomar cursos para acrecentar sus capacidades y
conocimientos.... Necesitan mantenerse al dia de las
tendencias de los ataques y de las herramientas que
les ayuden a proteger sus sistemas contra éstos. El
problema de la seguridad es dindmico y en
constante cambio, a diario aparecen nuevos ataques
y nuevas vulnerabilidades.

Ayudar a educar a los usuarios de sus sistemas.  Los
operadores de sistemas deben ofrecer programas
sobre conocimiento de la seguridad a fin de elevar la
sensibilidad de los usuarios a las cuestiones de
seguridad, mejorar su habilidad para reconocer un
problema, informarles sobre lo que se debe hacer si
lo encuentran y aumentar su comprension de lo que
pueden hacer para proteger sus sistemas.

Medidas recomendadas - ;Qué pueden hacer los
proveedores de la tecnologia?

Las medidas disponibles para los operadores de
sistemas ayudaradn pero sélo solucionaran alguna
parte del problema. Los proveedores de la
tecnologia estan en posicién de prevenir mas
eficazmente la propagacién de los gusanos y los
virus. Aungue algunas compafiias han comenzado a
mejorar la seguridad de sus productos, todavia
gueda un largo camino por recorrer. Los creadores
de programas no dedican suficiente esfuerzo a
aplicar las lecciones aprendidas sobre las causas de
las vulnerabilidades. EI CERT/CC sigue viendo en
las versiones nuevas el mismo tipo de
vulnerabilidades que existian en los productos
viejos.

Otros problemas adicionales provienen de la
dificultad de configurar el sistema operativo y los
programas de aplicaciones en forma segura. Estos
productos son complejos y a menudo se envian a los
clientes con los dispositivos de seguridad inactivos,
lo que obliga al usuario a pasar por el proceso dificil
y propenso a errores de activar correctamente los
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dispositivos de seguridad que necesita....

Es esencial que los proveedores de tecnologia
ofrezcan productos que sean impenetrables a los
gusanos y virus, para comenzar. En la situacién
actual de la Internet, un enfoque de seguridad que
depende de prevenir al usuario que tenga cuidado
no es aceptable....

Medidas recomendadas - ;Qué puede hacer el
gobierno?

El gobierno puede ayudar con un enfoque maultiple.
Creo que deben estudiarse las siguientes medidas:

Otorgar incentivos para productos de mejor
calidad y mayor seguridad. Para estimular a los
proveedores a ofrecer los productos de mayor
calidad necesarios, sugerimos que el gobierno utilice
su poder de compra para exigir programas de mejor
calidad. El gobierno deberia pensar en mejorar la
forma en que realiza sus contratos para incluir una
clausula sobre un "codigo de integridad”, clausula
gue haga a los proveedores mas responsables por los
defectos, incluso defectos de seguridad, en los
productos que pongan en el mercado y otorgar
incentivos para los proveedores que ofrezcan
productos con un minimo de defectos y productos
altamente resistentes a los virus....

Investigacién para la seguridad de la informacion.
Es esencial mantener una perspectiva de largo plazo
e invertir en la investigacion de sistemas y técnicas
operativas que produzcan redes capaces de
sobrevivir los ataques y al mismo tiempo proteger la
informacion delicada....

Por tanto, el gobierno debe apoyar un programa de
investigacion que busque nuevos enfoques para la
seguridad de los sistemas. Estos enfoques deben
incluir estrategias de disefio y ejecucion, tacticas de
recuperacion, estrategias para resistir los ataques,
analisis de ventaja comparativa de supervivencia y el
desarrollo de estructuras de seguridad....

Mas especialistas técnicos. El reconocimiento y el
apoyo del gobierno a centros de excelencia para la
seguridad cibernética y las becas para los estudiantes
que asisten a este tipo de universidades son medidas
bien orientadas....
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Mayor conocimiento y mas capacitacion para los
usuarios de la Internet. La combinacion del acceso
facil, asi como la facilidad de la interconexion atrajo
a los usuarios, de todas las edades y clases sociales, a
la Internet. Como resultado, muchos usuarios
entienden muy poco la tecnologia de la Internet o
las practicas de seguridad que deben adoptar. Para
estimular la "computacion segura" hay varias
medidas que el gobierno podria tomar:

- Apoyar la preparacién de material y programas
didacticos sobre el espacio cibernético para todos
los usuarios. Existe una necesidad fundamental de
educacion y de mayor sensibilidad a las
caracteristicas de la seguridad, las amenazas, las
oportunidades y la conducta apropiada en el espacio
cibernético....

- Apoyar programas de entrenamiento, desde un
comienzo, sobre las practicas de seguridad y el uso
apropiado. Este entrenamiento debe integrarse en la
educacién general sobre computacion....

La Division Nacional de Seguridad Cibernética
(NCSD), establecida por el Departamento de
Seguridad del Territorio Nacional en junio de 2003,
es un paso critico para poner en practica estas
recomendaciones. La Mision de la NCSD vy el
disefio de la organizacion se armonizan bien para
coordinar con éxito la ejecucion de las
recomendaciones que he descrito anteriormente.
Sin embargo, la creacion de un "espacio cibernético
mas seguro" requerird que la NCSD y todo el
gobierno federal trabajen con los gobiernos
estatales y locales y el sector privado para impulsar
mejores practicas en la programacién, el mayor
conocimiento a todos los niveles, una investigacion
y desarrollo méas activos y mayor capacitacion para
los técnicos especializados.

Conclusion

Nuestra dependencia de sistemas de computacion
interconectados aumenta rapidamente y aun las
interrupciones de corto plazo producidas por los
virus y los gusanos pueden tener consecuencias
considerables. Las soluciones que tenemos
actualmente no van al ritmo de la mayor potencia y
velocidad de los ataques y nuestra infraestructura
informatica corre riesgo.... Podemos progresar en
forma significativa haciendo cambios en el disefio y
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desarrollo de los programas, aumentando el nimero
de gerentes y administradores de sistemas
capacitados, mejorando el nivel de conocimiento de
los usuarios e intensificando la investigacion para
lograr sistemas seguros y capaces de sobrevivir. Un
apoyo adicional del gobierno para la investigacion,
el desarrollo y la educacién en la seguridad de las
computadoras y las redes tendria un efecto positivo
sobre la seguridad general de la Internet.

© Universidad Carnegie Mellon, 2003
Las opiniones expresadas en este articulo son las del autor y no

reflejan necesariamente los puntos de vista o las politicas del
gobierno de Estado de Estados Unidos.
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