Aviso al Consumidor

Todavia se practica el viejo fraude telefénico de marcar el 9-0-# desde el teléfono de su oficina.
Cdémo ocurre este fraude

Usted recibe una llamada en su oficina de alguien que dice ser un empleado de la compaiiia de
teléfono que esté investigando problemas técnicos con su linea telefénica, o verificando llamadas
que supuestamente se hicieron a otros estados o paises desde su linea. El individuo que llama le
pide que colabore con la investigacion ya sea marcando 9-0-# o transfiriéndolo a una linea
externa antes de colgar. Al hacer esto, es posible que usted le permita al individuo que llama
hacer llamadas que luego se facturan al nimero de teléfono de su oficina.

Lo que debe saber

e Los empleados de las companiias de teléfono que verifican problemas técnicos o de
facturacion u otros tipos de servicio telefénico no llamarian y pedirian al abonado que
marque series de nimeros especificas antes de colgar el auricular.

e Los empleados de la compafiia de teléfono no solicitarian a los abonados que los
conecten a una linea externa antes de colgar el auricular.

e Estos tipos de llamadas se hacen para engafiar a los abonados para que realicen
acciones que permitan al individuo que llama hacer llamadas fraudulentas.

o Este fraude so6lo funciona si su teléfono es atendido por una central telefénica privada
(PBX, por sus siglas en inglés) o una central automéatica privada (PABX, por sus siglas
en inglés).

Qué hacer

Si su empresa utiliza una PBX o una PABX, usted o el gerente de telecomunicaciones de su
empresa deberia comunicarse con el fabricante de la PBX o la PABX y con las compafiias de
teléfono que le prestan el servicio local y de larga distancia para obtener informacién sobre el tipo
de sistemas de seguridad disponibles para proteger su sistema telefénico del fraude
interurbano/de larga distancia. Tal vez desee preguntar sobre los servicios de monitoreo que
ayudan a detectar el uso inusual del sistema telefonico.

(Sigue)
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Evite ser el blanco de un fraude

Para evitar ser el blanco de este tipo de fraude, eduquese y eduque a otros empleados sobre el
fraude 9-0-#. Incentive a los empleados a tomar los siguientes pasos si piensan que una llamada
telefénica es fraudulenta o es parte de este fraude:

e Pida a la persona que llama el nombre y nimero de teléfono;

¢ Digale a la persona que llama que va a llamar a la compafiia de teléfono
inmediatamente para saber si su linea telefénica tiene o no problemas;

e Cuelgue inmediatamente el auricular; no marque ningiin nimero ni transfiera la llamada
a una linea externa antes de colgar;

e Busque el nimero de teléfono de su proveedor de servicio telefonico y/o su oficina de
seguridad y reporte la llamada telefonica sospechosa. Esté preparado para dar detalles
de la llamada al representante de la compafiia de teléfono;

e Comuniquese con las fuerzas del orden de su localidad.

HiEH

Para ésta u otra publicacion para el consumidor en formato accesible
(texto electrénico ASCII, Braille, letra grande, o audio) escribanos o llame a la direccién o
teléfono indicados abajo, o envie un e-mail a FECC504@fcc.gov.

Haga clic en www.fcc.gov/cgb/emailservice.html para recibir informacion sobre éste y otros temas de la
FCC para el consumidor a través del servicio de suscripcion electronica de la Comision.

Este documento tiene como Unico propdsito el educar al consumidor y no afectara
ningun procedimiento o caso sobre este asunto u otros relacionados.
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